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Hinweise zur Nutzung der IT-Infrastruktur und des Internetzugangs an Schulen

(Schulische IT-Infrastruktur und Internetzugang)
Bekanntmachung des Bayerischen Staatsministeriums fiir Unterricht und Kultus

vom 14. Juli 2022, Az. 1.3-B04000.0/45/59

Zweck und Anwendungsbereich

'Diese Bekanntmachung gibt Hinweise, die bei der Nutzung der IT-Infrastruktur und des
Internetzugangs an staatlichen Schulen in Bayern zu beachten sind. 2Schulen in kommunaler
oder privater Tragerschaft wird empfohlen, sich an den Regelungen dieser Bekanntmachung
zu orientieren.

Grundregeln fiir die Nutzung
Allgemeines

'Der Erwerb von Kompetenzen fiir eine sachgerechte, miindige und verantwortungsbewusste
Verwendung digitaler Medien, Werkzeuge und Dienste fir das schulische Lehren und Lernen
durch die Nutzung der schulischen IT-Infrastruktur und des Internetzugangs an Schulen ist
Bestandteil des schulischen Bildungs- und Erziehungsauftrags. 2lm Rahmen der rechtlichen
Vorgaben werden digitale Medien, Werkzeuge und Dienste nicht nur als Lehr- oder Lernmittel
bzw. Kommunikations- und Arbeitswerkzeuge im Prasenz- und Distanzunterricht eingesetzt,
sondern sind auch selbst Gegenstand des Unterrichts.

3Ebenso ist eine padagogische Heranflihrung an die zu nutzende Hard- und Software zu
gewabhrleisten sowie der sachgerechte Umgang mit schulischen Geraten zu vermitteln.

Aufsicht bei der Nutzung der schulischen IT-Infrastruktur und des Internetzugangs im Unterricht

'Bei der Nutzung der schulischen IT-Infrastruktur und des Internetzugangs im Unterricht wird die
Aufsicht durch die anwesende Lehrkraft sichergestellt. 2Die Verantwortung der Lehrkraft reicht
nur so weit, wie die Lehrkraft unter den jeweiligen raumlich-organisatorischen Voraussetzungen
Kenntnis von der Nutzung der schulischen IT-Infrastruktur und des Internetzugangs durch die
Schiilerinnen und Schiiler haben kann.

3Soweit Unterricht in raumlicher Trennung zwischen Lehrkraft und Schiilerinnen und Schiilern
aufderhalb der Schule stattfindet (Distanzunterricht), verbleibt gemaf § 22 Abs. 3 Satz 3
Bayerische Schulordnung (BaySchO) die Aufsichtspflicht auch bezliglich der Einhaltung der
Nutzungsordnung bei den Erziehungsberechtigten. *“Wenn Lehrkrafte im Rahmen des
Distanzunterrichts VerstoRe gegen die Nutzungsordnung oder sonstige rechtliche Vorgaben
wahrnehmen oder davon erfahren, sind sie ebenfalls zum Einschreiten verpflichtet.

Aufsicht bei der Nutzung der schulischen IT-Infrastruktur und des Internetzugangs zu
schulischen Zwecken auferhalb des Unterrichts

'Bei einer Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs zu
schulischen Zwecken aulerhalb des Unterrichts besteht dem Grunde nach eine schulische
Aufsichtspflicht, die an die konkrete Form der Nutzung und die tatsachlichen
Aufsichtsmoglichkeiten anzupassen ist.
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2Der Umfang der Aufsichtspflicht richtet sich insbesondere nach der Einsichtsfahigkeit und Reife
der betreffenden Schiilergruppe. ®Die Schulleitung trifft die organisatorischen Vorkehrungen fiir
eine ausreichende Aufsicht. “Die Schiilerinnen und Schiiler bzw. deren Erziehungsberechtigte
verpflichten sich Uber die Erklarung (siehe Anhang 1 zur Anlage) zur Einhaltung der schulischen
Vorgaben der Nutzungsordnung (siehe Nr. 2.11). 5Die Aufsichtspflicht der Schule entfallt auch
dann nicht, wenn sich Erziehungsberechtigte ausdriicklich mit einem Verzicht auf jegliche
Aufsicht einverstanden erklaren.

Nutzung der schulischen IT-Infrastruktur zu privaten Zwecken

'Die Schulen kénnen den Schiilerinnen und Schilern, den Lehrkraften sowie dem sonstigen
an der Schule tatigen Personal und ggf. externen Dritten die Nutzung geeigneter Teile ihrer
IT-Infrastruktur, z. B. des Internetzugangs, auch zu privaten Zwecken gestatten (Art. 56 Abs. 5
Bayerisches Gesetz liber das Erziehungs- und Unterrichtswesen — BayEUG). 2Die konkreten
Regelungen treffen die jeweiligen Schulen in Abstimmung mit dem zustandigen
Schulaufwandstrager. 3Nr. 2.3 Satz 1 bis 3 gilt entsprechend. “Bei der Bereitstellung von
Telekommunikationsdiensten gemaf § 3 Nr. 61 Telekommunikationsgesetz (TKG) sind
erhohte Anforderungen (z. B. Wahrung des Fernmeldegeheimnisses) zu beachten.

Schulische Endgerate

1Schulische Endgerate sind Endgerate, die den Schulen vom Schulaufwandstrager als Teil des
Schulvermoégens bereitgestellt werden. 2Bei der Verwaltung der schulischen Endgerate miissen
die unter www.km.bayern.de/schule-digital/datensicherheit-an-schulen.html bereitgestellten
Informationen beachtet und umgesetzt werden.

Zugriff auf die schulische IT-Infrastruktur und zweckmaRiger Netzwerkschutz
Schulnetz
'Das Schulnetz ist die Gesamtheit aus Verwaltungsnetz und Unterrichtsnetz.

2Das Verwaltungsnetz dient ausschlieRlich der Erfiillung von Verwaltungsaufgaben. 3Es handelt
sich dabei um ein besonders geschutztes Netzwerk, so dass sensible und personenbezogene
Daten verarbeitet werden kénnen. “Der Zugang zum Verwaltungsnetz ist nur den Berechtigten
(vgl. Nr. 2.6.2.1) gestattet und darf nur in Raumlichkeiten erfolgen, die zutrittsbeschrankt

sind (z. B. Lehrerzimmer). 3Der Zugriff auf das Verwaltungsnetz bzw. auf ausgewahlte
Anwendungsserver Uber externe Netzwerke (VPN) oder alternative Zugriffstechnik (virtueller
Desktop, Terminal) kann zugelassen werden, wenn die Hard- und Software flr den externen
Zugriff besondere sicherheitstechnische sowie datenschutzrechtliche Voraussetzungen (z. B.
Benutzerauthentifizierung, verschlisselte Datenlbertragung) erfillen, vgl. hierzu die unter
www.km.bayern.de/schule-digital/datensicherheit-an-schulen.html bereitgestellten Informationen.

6Die Endgerate, die unmittelbar oder mittelbar an das Verwaltungsnetz angeschlossen sind,
mussen die hierfir sicherheitstechnischen sowie datenschutzrechtlichen Voraussetzungen
erfillen, vgl. hierzu die unter www.km.bayern.de/schule-digital/datensicherheit-an-schulen.htmi
bereitgestellten Informationen.

"Dateien aus Fremdnetzen, die im Verwaltungsnetz gedffnet werden, miissen zuvor
sicherheitstechnisch Gberprift werden.

8lm Unterrichtsnetz stehen die padagogischen Téatigkeiten (z. B. Unterrichtsvor- und
-nachbereitung sowie Unterrichtseinsatz) im Vordergrund. °Hierbei liegt der Fokus auf der
Verfligbarkeit der IT-Infrastruktur.

Regelungen des Netzzugangs
Rollen- und Berechtigungskonzept

'Die Schulen missen ein Rollen- und Berechtigungskonzept fir den Zugang zu den einzelnen
Netzen definieren. 2Dabei kdnnen sie sich an dem unter www.km.bayern.de/schule-
digital/datensicherheit-an-schulen.html zentral zur Verfiigung gestellten Muster orientieren.
3Die Zugangsberechtigungen zum Verwaltungsnetz sind restriktiv zu regeln.
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Einbindung privater Endgerate und externer Speichermedien in die schulische IT-Infrastruktur

'Die Nutzung der schulischen IT-Infrastruktur mit privaten Endgeraten und das Verbinden
externer Speichermedien mit schulischen Endgeraten kénnen gestattet werden. 2Naheres regeln
die jeweiligen Schulen in Abstimmung mit dem zustandigen Schulaufwandstrager in ihren
Nutzungsordnungen.

3F(r den Zugang zum Unterrichtsnetz sind grundséatzlich keine zusatzlichen
Sicherheitsmalinahmen fiir die privaten Endgerate erforderlich, sofern ein angemessener
Netzwerkschutz besteht (siehe unten unter Nr. 2.6.4). “Externe Speichermedien sollen vor
Nutzung auf Schadcodes Uberpriift werden. 5Die zum Schutz der Daten auf den Endgeraten
erforderlichen MalRnahmen bleiben unberihrt.

Authentifizierung

Eine individuelle Authentifizierung am drahtlosen sowie am kabelgebundenen Unterrichtsnetz
der Schule ist in der Regel nicht erforderlich. 2Sie ist jedoch insbesondere dann notwendig, wenn
auf sensible Dienste (z. B. Speicherplatz oder Administrationsoberflache) der Schule zugegriffen
werden soll, um die Vertraulichkeit und Integritat der darin verarbeiteten Daten zu wahren.

3Der Zugang zu den Diensten des Verwaltungsnetzes ist nur Gber eine individuelle
Benutzerauthentifizierung zulassig.

4Die Authentifizierung bei Cloud-gestiitzten Diensten erfolgt regelmaRig dienstespezifisch beim
Zugang auf den jeweiligen Dienst.

Netzwerksicherheit

'Eine umfassende Protokollierung der Aktivitdten der Schiilerinnen und Schiiler, der Lehrkrafte
sowie des sonstigen an der Schule tatigen Personals innerhalb der Schule ist grundsatzlich nicht
notwendig (z. B. Protokollierung der Zugriffe innerhalb des Schulnetzes).

2Wenn eine Protokollierung erfolgen soll, muss die datenschutzrechtliche Zulassigkeit nach
Kriterien wie Zweck, Erfordernis, Erlaubnis und Datensparsamkeit individuell geprtift werden
(vgl. Art. 6 Abs. 1 Datenschutzgrundverordnung (DSGVO)).

3Das Verwaltungsnetz und das Unterrichtsnetz sind logisch z. B. tiber VLANs zu trennen
oder Uber eine getrennte Verkabelung zu realisieren. “Falls erforderlich, kann eine weitere
Segmentierung des Unterrichtsnetzes in Teilnetze vorgenommen werden (z. B. Schiilernetz,
Lehrernetz, Gaste-Netz).

5Der Zugriff Giber den schulischen Internetzugang auf jugendgefahrdende Seiten soll z. B. tiber
eine DNS-Filterung verhindert werden und das schulische Netz vor Schadsoftware (z. B.
Phishing-Requests, Malware und Command and Control Requests) geschiitzt werden. "Nahere
Empfehlungen hierzu finden sich unter www.km.bayern.de/schule-digital/datensicherheit-an-
schulen.html.

8Die Verwendung eines Proxyservers zur Regulierung der Datenstrome ins Internet, der das
Einbinden von privaten Endgeraten in das Unterrichtsnetz erschweren kann, ist grundsatzlich
nicht notwendig.

°Innerhalb der genutzten Clouddienste kann serverseitig eine Protokollierung der Aktivitaten
(z. B. erfolgreiche Anmeldeversuche) erfolgen. 1°Dies muss in den Nutzungsbedingungen des
Clouddienstes geregelt werden. '"Mit dem Dienstleister muss geregelt werden, wie die
datenschutzrechtlichen Bestimmungen eingehalten werden und ob der Schulleitung der Zugriff
auf mogliche Protokollierungsdaten gestattet ist. ?Der Verwendungszweck der Protokolldaten
ist in einer Dienstvereinbarung festzulegen.

Fernwartung schulischer IT-Infrastruktur durch externe Anbieter

'Die Fernwartung der schulischen IT-Infrastruktur durch externe Anbieter tber das Internet
mittels einer gesicherten Verbindung kann — unter Beachtung der Vorgaben in Art. 5 Abs. 3
Bayerisches Datenschutzgesetz (BayDSG) — gestattet werden. 2Der Abschluss eines
Leistungsvertrags erfolgt — soweit nicht nach Art. 14 Abs. 1 Satz 3 Bayerisches
Schulfinanzierungsgesetz (BaySchFG) auf die Schulleiterin oder den Schulleiter tibertragen —
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durch den Schulaufwandstrager. *Datenschutzrechtliche Bestimmungen (z. B. zur
datenschutzrechtlichen Verantwortlichkeit der Schule) bleiben hiervon unberihrt. “Der
Vertrag nach Art. 5 Abs. 3 BayDSG ist von der Schule zu schlief3en.

Sorgfaltspflichten im Umgang mit der schulischen IT-Infrastruktur

'Die Nutzerinnen und Nutzer der schulischen IT-Infrastruktur sind zu einem sorgsamen Umgang
und der Wahrung der im Verkehr erforderlichen Sorgfalt verpflichtet. 2lm Ubrigen wird auf die
entsprechenden Pflichten in der Musternutzungsordnung (siehe Anlage) verwiesen.

3Regelungen zur Nutzung schulischer mobiler Endgerate aulRerhalb des Schulgelandes trifft die
Schule im Einvernehmen mit dem Schulaufwandstrager. “Diese Gerate kdnnen zur besseren
Ubersicht in einem Verzeichnis gefiihrt werden.

5Die schulischen Gerate miissen grundsatzlich so konfiguriert sein, dass die Installation von
Anwendungen nur mit speziellen Rechten mdglich ist oder die Gerate nach dem Neustart in den
urspringlichen Zustand versetzt werden.

Haftung

Im Falle eines Schadenseintritts an schulischen Geraten ist dieser umgehend dem von der
Schule bzw. vom Schulaufwandstrager benannten Ansprechpartner zu melden.

2Bei mobilen Endgeraten, die Lehrkraften und sonstigem an der Schule tatigem Personal von
der Schule zur Verfligung gestellt werden, handelt es sich um Lehr- und Arbeitsmittel, die in der
Regel zum Schulvermégen gehoren. 3Dies gilt allgemein und unabhangig davon, ob die mobilen
Endgerate in der Schule oder au3erhalb eingesetzt werden. 4lm Falle eines Schadenseintritts
kommt eine Ersatzpflicht der Lehrkraft bzw. des sonstigen an der Schule tatigen Personals
nach den Grundsatzen der Drittschadensliquidation regelmaRig nur dann in Betracht, wenn
eine vorsatzliche oder grob fahrlassige Sorgfaltspflichtverletzung vorliegt (vgl. § 48 Satz 1
Beamtenstatusgesetz (BeamtStG) bzw. § 3 Abs. 7 TV-L). 5Ein unmittelbarer
Amtshaftungsanspruch des geschadigten Schulaufwandstragers gemal § 839 BGB i. V. m.

Art. 34 GG gegen den Freistaat Bayern besteht mangels Drittbezogenheit der Amtspflicht nicht.
8Eine Uber die gesetzliche Haftung hinausgehende Vereinbarung einer Haftung oder
Schadensersatzpauschalierung ist regelmafig unzulassig bzw. nach MalRgabe des § 134 BGB
nichtig.

"Die Bereitstellung von Schiilerleihgeraten darf nicht vom Abschluss einer Versicherung durch
die Nutzerin oder den Nutzer bzw. die Erziehungsberechtigten abhangig gemacht werden.
8Gleiches gilt fiir mobile Endgerate, die Lehrkraften und sonstigem an der Schule tatigem
Personal von der Schule zur Verfiigung gestellt werden.

Digitale Kommunikations- und Kollaborationswerkzeuge

'Beim Einsatz digitaler Kommunikations- und Kollaborationswerkzeuge (z. B. Audio- und
Videokonferenzwerkzeuge) sind insbesondere die Voraussetzungen der Anlage 2 Abschnitt 7
BaySchO zu beachten. 2Solange und soweit der Einsatz von digitalen Kommunikations- und
Kollaborationswerkzeugen nicht aufgrund von Regelungen des Bayerischen Staatsministeriums
fur Unterricht und Kultus (im Folgenden: Staatsministerium) verpflichtend ist oder durch die
Schulen fir verpflichtend erklart wird (z. B. im Rahmen des Distanzunterrichts unter den
Voraussetzungen des § 19 Abs. 4 BaySchO), ist die Verarbeitung personenbezogener Daten
fur die Nutzerinnen und Nutzer freiwillig. 3Bei minderjahrigen Schilerinnen und Schiilern ist bis
zur Vollendung des 14. Lebensjahres die Einwilligung mindestens einer erziehungsberechtigten
Person erforderlich, ab Vollendung des 14. Lebensjahres zusatzlich die eigene Einwilligung.
“Eine verpflichtende Nutzung ist auch mdglich, wenn sich alle Beteiligten im Prasenzunterricht
befinden.

5Im Rahmen des Einsatzes von digitalen Kommunikations- und Kollaborationswerkzeugen
kénnen Daten nach Art. 9 DSGVO, insbesondere Gesundheitsdaten, nur verarbeitet werden,
wenn die hierfir durch Bekanntmachung des Staatsministeriums festgelegten zusatzlichen
Anforderungen eingehalten werden. ®Diesbezliglich wird auf Abschnitt Il Nr. 4.5 der
Bekanntmachung ,Schulberatung in Bayern® des Staatsministeriums verwiesen.
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7Schulische Gremien (z. B. Lehrer- oder Klassenkonferenz, Elternbeirat,
Klassensprecherversammlung, Schulforum) kénnen unter Einhaltung der Voraussetzungen

des § 18a BaySchO und der datenschutzrechtlichen Vorschriften mit Hilfe digitaler Werkzeuge
tagen, beraten und Beschliisse fassen. 8Zur Sicherstellung der Vertraulichkeit der Inhalte muss,
insbesondere durch den Einsatz von Warteraumen und personalisierten Einwahllinks,
gewabhrleistet sein, dass Dritte vom Inhalt der Sitzung keine Kenntnis nehmen kénnen.

*Werden digitale Kommunikations- und Kollaborationswerkzeuge eingesetzt, ist stets zu prifen,
ob die Art. 44 ff. DSGVO anzuwenden sind. "°Ist dies der Fall, muss gepriift werden, ob die flir
eine Ubermittlung personenbezogener Daten an ein Drittland geregelten Voraussetzungen erfiillt
sind. ""Die Rechenschaftspflicht des Verantwortlichen (Art. 5 Abs. 2 DSGVO) erfordert eine
entsprechende Dokumentation.

Clouddienste

'Das Staatsministerium empfiehlt den Schulen, bei der Benutzung von Clouddiensten auf
die im Rahmen der BayernCloud Schule zentral zur Verfliigung gestellten Anwendungen
zurlickzugreifen. 2Werden Clouddienste eingesetzt, gelten Nr. 2.9 Satze 9 bis 11 entsprechend.

Nutzungsordnung

'Jede Schule ist verpflichtet, unter Mitwirkung der 6rtlich zustédndigen Personalvertretung in einer
Nutzungsordnung die Verantwortungsbereiche der Schulgemeinschaft bei der Nutzung der
IT-Infrastruktur der Schule und des Internetzugangs zu definieren und entsprechend Rechte,
Pflichten und Aufgaben zu regeln. 2Wer bei den einzelnen Regelungen fir die Schule handelt,

ist von der Schulleitung festzulegen und schulintern bekannt zu machen.

3Bei der Erstellung der Nutzungsordnung sind etwaige Richtlinien des Schulaufwandstragers
fur die Verwaltung des Schulvermdgens (Art. 14 Abs. 1 Satz 1 BaySchFG) zu berlicksichtigen.
“Notwendige und optionale Inhalte einer Nutzungsordnung finden sich in der anliegenden
Musternutzungsordnung.

5Die Nutzungsordnung konkretisiert fiir die Schilerinnen und Schiler die Verpflichtung, sich so
zu verhalten, dass die Aufgabe der Schule erfiillt und das Bildungsziel erreicht werden kann
(Art. 56 Abs. 4 Satz 1 BayEUG). 8Lehrkrafte und sonstiges an der Schule tatiges Personal sind
aufgrund ihres Dienst- bzw. Arbeitsverhaltnisses zur Einhaltung der Nutzungsordnung
verpflichtet. "Die Nutzungsordnung gilt unabhangig von einer Einwilligung ftir alle Schilerinnen
und Schler bzw. alle Lehrkrafte und sonstiges an der Schule tatiges Personal verbindlich.

8Die Nutzungsordnung muss den Schiilerinnen und Schiilern sowie den Lehrkraften und dem
sonstigen an der Schule tatigen Personal bekannt sein. °Die Kenntnisnahme der
Nutzungsordnung wird durch die Unterschrift der Erklarung gemaf des Anhangs 1 zur Anlage
(fir Schilerinnen und Schiler) bzw. gemaf Anhang 2 zur Anlage (fir Lehrkrafte und sonstiges
an der Schule tatiges Personal) dokumentiert. 1°Die Nutzungsordnung ist insbesondere an dem
Ort, an dem Bekanntmachungen der Schule Ublicherweise erfolgen (z. B. im Intranet), zu
veroffentlichen. 'Die Schulleitung hat sicherzustellen, dass die Einhaltung der festgelegten
Pflichten zumindest stichprobenartig Gberprift wird.

12Sofern weiteren Personengruppen Zugriff auf die schulische IT-Infrastruktur und das Internet
eingeraumt werden soll, ist auch hierfiir je nach Nutzergruppe und zugelassenen Nutzungen eine
geeignete Nutzungsordnung vorzusehen.

Technische und organisatorische Vorkehrungen

TAusfiihrungen zu technischen und organisatorischen Vorkehrungen zur IT-Sicherheit finden
Schulen und Schulaufwandstrager unter www.km.bayern.de/schule-digital/datensicherheit-an-
schulen.html. 2Durch die dortigen Handreichungen und Checklisten wird ein Rahmen fiir die
Ausgestaltung einer sicheren schulischen IT-Infrastruktur geschaffen. 3Schulen und
Schulaufwandstrager sind verpflichtet, die dortigen Ausfihrungen regelmaRig auf
Aktualisierungsbedarf zu priifen und gegebenenfalls die IT-Infrastruktur an gednderte MaRgaben
anzupassen.
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Medienrecht
Allgemeines

'Das Telemediengesetz (TMG) enthalt die rechtlichen Rahmenbedingungen fiir Telemedien,
insbesondere Bestimmungen zur Verantwortlichkeit der Anbieter von Telemedien (§§ 7 ff. TMG)
und zu den Informationspflichten (§§ 5, 6 TMG). 2Telemedien sind elektronische Informations-
und Kommunikationsdienste, soweit sie nicht Telekommunikationsdienste gemaf § 3 Nr. 61
Telekommunikationsgesetz (TKG), telekommunikationsgestiitzte Dienste nach § 3 Nr. 63 TKG
oder Rundfunk nach § 2 Medienstaatsvertrag (MStV) sind. 3Darunter fallen Angebote im Internet,
unter anderem auch Internetseiten von Schulen. “Die an die Inhalte von Telemedien zu
richtenden Anforderungen ergeben sich gemaR § 1 Abs. 4 TMG aus dem ,Staatsvertrag fiir
Rundfunk und Telemedien (Rundfunkstaatsvertrag)”, der mittlerweile durch den ,Staatsvertrag
zur Modernisierung der Medienordnung in Deutschland” (Medienstaatsvertrag — MStV,
Bekanntmachung vom 20. Juli 2020, GVBI. S. 450) abgel6st worden ist, hierzu Nr. 4.3.

Verantwortlichkeit der Schule

'Nach § 7 Abs. 1 TMG sind Diensteanbieter fiir eigene Informationen, die sie zur Nutzung
bereithalten, nach den allgemeinen Gesetzen verantwortlich. 2Bei Internetseiten staatlicher
Schulen ist Diensteanbieter der Freistaat Bayern. 30Organisatorisch verantwortlich ist dabei die
jeweilige Schulleitung, die Uber die Bereitstellung der schulischen Internetseiten entscheidet
und die Schule nach innen und aufden vertritt (Art. 57 Abs. 3 BayEUG).

4Von der Verantwortung gemaR § 7 Abs. 1 TMG werden auch fremde Informationen umfasst, die
sich die Schule zu eigen macht. 5Ob der Anbieter aus der Sicht der Nutzerin oder des Nutzers
die Informationen als eigene Ubernehmen will oder ob diese fiir ihn erkennbar fremd sind, ist im
Einzelfall unter Berlicksichtigung der jeweiligen Gesamtumstande zu beurteilen. 6Eine fremde
Information macht sich zu eigen, wer aus der Sicht eines Dritten die Information wie eine eigene
darstellt.

"Nach § 8 Abs. 1 Satz 1 TMG sind Diensteanbieter flir fremde Informationen, die sie in einem
Kommunikationsnetz Gbermitteln oder zu denen sie den Zugang zur Nutzung vermitteln,

nicht verantwortlich, sofern sie die Ubermittlung nicht veranlasst (Nr. 1), den Adressaten der
Ubermittelten Informationen nicht ausgewahlt (Nr. 2) und die tGbermittelten Informationen nicht
ausgewahlt oder verandert haben (Nr. 3).

8Sofern Diensteanbieter nicht verantwortlich sind, kénnen sie insbesondere nicht wegen einer
rechtswidrigen Handlung einer Nutzerin oder eines Nutzers auf Schadensersatz oder Beseitigung
oder Unterlassung einer Rechtsverletzung in Anspruch genommen werden; dasselbe gilt
hinsichtlich aller Kosten fiir die Geltendmachung und Durchsetzung dieser Anspriiche.
®Malgeblich fiir die Abgrenzung von eigenen und fremden Inhalten ist im Allgemeinen, in
welchem Malle der Anbieter aktiv die Informationsiibermittlungs- und -speichervorgange steuern,
veranlassen und beeinflussen kann, einschlief3lich der Inhalte und der Adressaten der
Informationen.

%Fremde Inhalte sind deshalb als solche zu kennzeichnen und nicht zu veréandern. ""Auch sollte
in Bezug auf fremde Inhalte deutlich gemacht werden, dass keine Gewahr fir die Richtigkeit der
angebotenen Informationen lbernommen werden kann.

2Dije Schulleitung hat dafiir zu sorgen, dass durch die Internetseite der Schule nicht gegen
Rechtsvorschriften verstoRen wird. '3Die schulische Verantwortung erstreckt sich auch auf die
Darstellung von Schulprojekten, Seiten einzelner Schulklassen und Mitteilungen schulischer
Gremien. *Vor dem Einstellen auf die Internetseite der Schule sind die Inhalte daher durch die
Schulleitung oder eine von der Schulleitung beauftragte Lehrkraft zu prifen. 'Unzulassige
Inhalte auf Internetseiten der Schule sind unverziglich zu I6schen.

8Es wird das Anbringen eines Hinweises auf den schulischen Internetseiten empfohlen,

dass keine Verantwortung fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
bereitgestellten Informationen ibernommen wird, sowie bei Verweisen auf fremde Seiten, dass
diese zum Zeitpunkt der Setzung des Verweises frei von rechtswidrigen Inhalten waren und im
Hinblick auf spatere Anderungen eine Distanzierung vom Inhalt erfolgt. '7Links auf andere
Internetseiten sollten daher nicht unbesehen und nur nach sorgfaltiger Priifung gesetzt werden.
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4.3

4.4

8Insbesondere ist die Weiterleitung mittels eines Links zu fremden Inhalten ausreichend
kenntlich zu machen, z. B. durch vollstandige Wiedergabe des Links und Benennung des
fremden Diensteanbieters. °Erhalt die Schule zu einem spateren Zeitpunkt Kenntnis davon,
dass die verlinkte und bisher als unbedenklich eingestufte Seite inzwischen rechtswidrige
Inhalte umfasst, muss der Link sofort entfernt werden.

Presserechtliche Grundsatze im Recht elektronischer Medien

'Nach § 19 Abs. 1 MStV haben Telemedien mit journalistisch-redaktionell gestalteten Angeboten
den anerkannten journalistischen Grundsatzen zu entsprechen.

2Im Medienstaatsvertrag finden sich Bestimmungen Uber

— die Informations-(Impressums-)pflicht (§ 18 MStV),

— den Anspruch auf Gegendarstellung (§ 20 MStV),

— den Grundsatz der Trennung von Werbung und Programm (§ 22 MStV).

3Die Impressumspflicht des § 18 Abs. 1 MStV gilt fiir alle Telemedien. “Die Impressumspflicht
des § 18 Abs. 2 MStV stellt zusatzliche Anforderungen an die Anbieter von Telemedien mit
journalistisch-redaktionell gestalteten Angeboten. ®Die Verpflichtung zur Gegendarstellung in

§ 20 MStV gilt nur fir Anbieter von Telemedien mit journalistisch-redaktionell gestalteten
Angeboten. 8Die Verpflichtung zur Trennung von Werbung und Programm geman § 22 MStV gilt
fur alle Telemedien.

"Journalistisch-redaktionell gestaltete Angebote liegen vor, wenn Inhalte einer Internetseite eine
~.gestaltende oder kommentierende Bearbeitung erfahren haben®, insbesondere wenn
»vollstandig oder teilweise Inhalte periodischer Druckerzeugnisse in Text oder Bild
wiedergegeben werden® (hierzu § 18 Abs. 2 Satz 1, § 19 Abs. 1 MStV). 8Derartige Informationen
mussen nicht auf das aktuelle Tagesgeschehen beschrankt sein, sondern kbnnen auch
kinstlerischen, bildenden oder unterhaltenden Charakter haben (beispielsweise Berichte tber
Wandertage, Exkursionen, Abschlussfeiern oder wertende Stellungnahmen zu schulischen
Fragen). °Es liegt hingegen keine journalistisch-redaktionelle Gestaltung vor, wenn auf einer
Internetseite ausschlieBlich eine Zusammenstellung von Informationen oder Daten ohne
journalistischen Inhalt erfolgt (beispielsweise Lageplan der Schule, Offnungszeiten,
Veranstaltungen, Stundentafel u. a.). '°Im Zweifel ist von einem journalistisch-redaktionell
gestalteten Angebot auszugehen.

"Als Gegenstand der presserechtlichen Verantwortung nach dem MStV kommen insbesondere
Online-Schiilerzeitungen in Betracht. 2Bei Online-Schiilerzeitungen handelt es sich um eine
Einrichtung der Schule im Rahmen der Schilermitverantwortung. '3Daher ist in diesem Fall die
Schule letztverantwortlich. “Online-Schiilerzeitungen werden von Schiilerinnen und Schiilern
einer oder mehrerer Schulen fiir die Schiilerinnen und Schiiler dieser Schulen gestaltet und via
Internet verbreitet. '®Daher ist insbesondere die Informations-(Impressums-)pflicht des § 18 MStV
zu beachten (hierzu Nr. 4.4). '®Wenn eine Online-Schiilerzeitung lber die Internetseite der
Schule abgerufen werden kann, ist die Schule fir den Inhalt dieser Publikation verantwortlich.

Kennzeichnungspflichten

In §§ 5, 6 TMG und § 18 MStV ist die Anbieterkennzeichnung geregelt. 2Anbieter von
Telemedien mit journalistisch-redaktionell gestalteten Angeboten, in denen insbesondere
vollstandig oder teilweise Inhalte periodischer Druckerzeugnisse in Text oder Bild wiedergegeben
werden, haben nach § 18 Abs. 2 Satz 1 MStV zusatzlich zu den Angaben nach den §§ 5 und

6 TMG einen Verantwortlichen mit Angabe des Namens und der Anschrift zu benennen.

3Die Anbieterkennzeichnung ist die Pflicht des jeweiligen Anbieters. 4In Vertretung des Anbieters
(Freistaat Bayern) sind von den Schulen folgende Angaben leicht auffindbar auf der Internetseite
Zu positionieren:

— Name der Schule
— Name der Schulleiterin bzw. des Schulleiters
— Anschrift der Schule
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6.2

— E-Mail-Adresse und Telefonnummer der Schule

— bei journalistisch-redaktionell gestalteten Angeboten (z. B. Online-Schiilerzeitungen)
zusatzlich:

e Angabe der Lehrkraft, die flr die journalistisch-redaktionellen Inhalte verantwortlich ist,
e [erneut] Name und Anschrift der Schule,
e bei mehreren Verantwortlichen Angabe des Verantwortungsbereichs.

SFerner ist bei staatlichen Schulen im Impressum darauf hinzuweisen, dass Diensteanbieter der
Freistaat Bayern und Verantwortlicher die Schulleitung ist.

8Weiterflihrende (rechtliche) Informationen zum Thema ,Online-Schilerzeitung” finden sich unter
www.km.bayern.de/epaper/manual_schuelerzeitung/files/assets/basic-html/page-19.html.

Jugendschutz

Eine wesentliche Gefahr bei Nutzung der schulischen IT-Infrastruktur und des Internetzugangs,
der durch technische Vorkehrungen und Aufsicht begegnet werden soll, ist die Einsichtnahme
und Verbreitung jugendgefahrdender Medieninhalte. 2Beim Auffinden derartiger Inhalte kann sich
die Schule an www.jugendschutz.net wenden, das gemeinsame Kompetenzzentrum von Bund
und Landern fir den Schutz von Kindern und Jugendlichen im Internet.

3Die Obersten Landesjugendbehorden (im Freistaat Bayern: Staatsministerium fiir Familie, Arbeit
und Soziales) werden durch jugendschutz.net bei der Durchsetzung des Jugendschutzes im
Internet unterstitzt; weiterflihrende Informationen finden sich unter
www.stmas.bayern.de/jugendschutz/jugendmedienschutz/.

Urheberrecht
Allgemeines

TAuch bei der Arbeit mit dem Internet bzw. bei der Gestaltung eigener Online-Inhalte sind die
Regeln des Gesetzes liber Urheberrecht und verwandte Schutzrechte (Urheberrechtsgesetz —
UrhG) zu beachten. 2Dabei gilt:

— 'Urheberrechtsschutz genielten Werke im Sinn von § 2 UrhG. 2Werke sind personliche
geistige Schopfungen mit einer gewissen Gestaltungshéhe. 3Dazu gehoren u. a.
Sprachwerke (wie Schriftwerke, Reden und Computerprogramme), Werke der Musik, Werke
der bildenden Kiinste, Lichtbildwerke, Filmwerke oder Darstellungen wissenschaftlicher oder
technischer Art (wie Zeichnungen, Plane, Karten, Skizzen, Tabellen).

— Im Internet zugangliche Werke unterliegen grundséatzlich denselben Schutzvorschriften wie
solche in anderen Medien.

3Nachfolgend werden hierzu ausschlieflich grundlegende Hinweise gegeben. 4Wegen der
Komplexitat des Urheberrechts sind die Schulen aufgefordert, in Zweifelsfragen je nach
Tatigkeitsbereich rechtzeitig rechtliche Beratung bei der zustandigen unmittelbaren
Schulaufsichtsbehorde bzw. dem zustandigen Schulaufwandstrager zu suchen.

Nutzung von Inhalten aus dem Internet

Im Internet zugangliche Werke sind veréffentlicht und dirfen somit durch Bildungseinrichtungen
wie Schulen in den Grenzen des § 60a UrhG und der auf dessen Grundlage zwischen den
Landern der Bundesrepublik Deutschland und den Interessenvertretern der Rechteinhaber
geschlossenen Gesamtvertrage ohne ausdriickliche Zustimmung der Rechteinhaber
vervielfaltigt, 6ffentlich zuganglich gemacht oder 6ffentlich wiedergegeben werden. 2Das
Nutzungsentgelt entrichtet der Freistaat Bayern pauschal fir alle 6ffentlichen und privaten
Schulen.
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6.2.1

6.2.2

6.3

Vervielfaltigungen

1Grundsatzlich dirfen alle Schriftwerke einschlieBlich der damit verbundenen Abbildungen digital
und analog vervielfaltigt werden, sofern sie analog oder (auch) digital veroffentlicht sind. 2Dies gilt
entgegen den Ausnahmetatbestanden des § 60a UrhG auch fiir vollstandige einzelne Beitrage
aus Tageszeitungen und Publikumszeitschriften (Pressebeitrage), fir graphische
Aufzeichnungen von Musik (Noten) und fiir Unterrichtswerke, also Schulblcher, Arbeitshefte,
Lernmaterialien. 3Die digitale Vervielfaltigung von Unterrichtswerken ist allerdings nur gestattet,
wenn diese ab dem Jahr 2005 erschienen sind.

4Digitale Vervielfaltigungen dirfen Lehrende an Schulen fir den eigenen Unterrichtsgebrauch
nutzen, indem sie die Vervielfaltigungen in elektronischer Form an die Schiilerinnen und
Schuler weitergeben (auch zur Unterrichtsvor- und -nachbereitung), analoge Ausdrucke an
die Schulerinnen und Schdler verteilen oder sie tber PC, Whiteboard und/oder Beamer
wiedergeben. ®Die digitalen Vervielfaltigungen dirfen im erforderlichen Umfang abgespeichert
werden, miissen aber durch geeignete Malnahmen dem Zugriff Dritter entzogen werden. ¢Sie
darfen weder verandert noch bearbeitet werden. "Eine Weitergabe ist nur innerhalb des
Kollegiums der Schule maglich.

8Der Umfang der Vervielfaltigungen ist grundsatzlich auf 15 v. H. eines Werkes, jedoch nicht
mehr als 20 Seiten begrenzt. ®Vollstandig genutzt werden diirfen Noten im Umfang von maximal
sechs Seiten, Schriftwerke, mit Ausnahme von Unterrichtswerken, im Umfang von maximal

20 Seiten, Pressebeitrage, Bilder, Fotos und sonstige Abbildungen sowie vergriffene Werke.
ONicht erworbene Unterrichtswerke diirfen niemals vollstadndig genutzt werden.

""Pro Schuljahr und Klasse bzw. Kurs darf ein Werk maximal in dem festgelegten Umfang
vervielfaltigt werden. '2Bei der Nutzung von Werken ist stets die Quelle anzugeben.

Offentliche Zugéanglichmachung und éffentliche Wiedergabe

'Urheberrechtlich geschiitzte Inhalte kénnen auch 6ffentlich zuganglich gemacht werden, etwa
durch das Einstellen in ein Schulintranet oder eine passwortgeschiitzte Lernplattform. 2Nicht als
Offentlichkeit nach § 15 Abs. 3 Satz 2 UrhG gelten Schiilerinnen und Schiiler einer Klasse, eines
Kurses oder einer stabilen Lerngruppe (z. B. Wahlunterricht) sowie deren Lehrkrafte und
sonstiges an der Schule tatiges Personal. 3Darliber hinaus kommt auch die 6ffentliche
Wiedergabe an Dritte in Betracht, soweit dies der Prasentation des Unterrichts oder von
Unterrichts- oder Lernergebnissen der Schule dient.

“Diese Erlaubnis gilt auch fiir Pressebeitrage einschlieRlich der damit in Verbindung stehenden
Abbildungen, jedoch nicht fiir Unterrichtswerke. ®Bei 6ffentlicher Zuganglichmachung und
offentlicher Wiedergabe von Unterrichtswerken ist stets die Erlaubnis der Rechteinhaber
einzuholen.

6Der Umfang der 6ffentlichen Zuganglichmachung und der 6ffentlichen Wiedergabe ist
grundsatzlich auf 15 v. H. eines Werkes, jedoch nicht mehr als 20 Seiten begrenzt. "Vollstandig
genutzt werden dirfen Noten im Umfang von maximal sechs Seiten, Schriftwerke, mit Ausnahme
von Pressebeitragen, im Umfang von maximal 25 Seiten, Bilder, Fotos und sonstige
Abbildungen, Filme von maximal finf Minuten Lange sowie maximal finf Minuten eines
Musikstucks.

8Bei der Nutzung von Werken ist stets die Quelle anzugeben.
Nutzung von Inhalten zur Gestaltung des Internetauftritts der Schule

1Sollen Werke zur Gestaltung des eigenen Internetauftritts der Schule genutzt werden, ist die
Zustimmung des Rechteinhabers einzuholen. 2Bei Inhalten aus dem Internet sind gegebenenfalls
die Lizenzbedingungen des Rechteinhabers zu beachten. 3Das gilt auch fiir so genannte ,freie
Lizenzen* (wie ,CC-Lizenzen*), die zwar in der Regel die freie Benutzung eines Werkes
ermaoglichen, aber meist Vorgaben zur Lizenzierung des im Rahmen der Benutzung
entstandenen neuen Werkes machen. “Auch auf der schulischen Webseite ist allerdings das
Zitieren von Textstellen innerhalb eines Gesamttextes zulassig, soweit es in einem durch den
Zweck gebotenen Umfang erfolgt (§ 51 Nr. 2 UrhG).

Seite 9 von 25



BayMBI. 2022 Nr. 436 27. Juli 2022

6.4

6.5

5Soweit im Rahmen der Schule von Schiilerinnen und Schiilern als Ergebnis pflichtmafiger
Schulveranstaltungen oder von Lehrkraften im Rahmen ihres Dienst- oder Arbeitsverhaltnisses
Werke geschaffen werden, gehen bestimmte Nutzungsrechte an diesen Werken, wie das
Ausstellungsrecht innerhalb der Schule oder die Vervielfaltigung in dem fiir Zwecke der
Weiterbildung oder der Qualitatssicherung notwendigen Umfang, auf die Schule tber. 8Der
Rechtsiibergang erfolgt in dem Umfang, wie er zur Erflillung der zu Grunde liegenden
schulischen Zwecke erforderlich ist. "Die Einstellung solcher Werke auf der Internetseite der
Schule ist in der Regel zulassig. 8Bei Werken von Schilerinnen und Schiilern wird allerdings
empfohlen, eine Veréffentlichung nicht gegen den Willen der Schilerinnen und Schiiler bzw.
deren Erziehungsberechtigten vorzunehmen. °Die Schule ist nach § 13 UrhG verpflichtet, den
Urheber zu nennen, wenn dieser dies wiinscht. 1°Gegen seinen Willen darf der Urheber nicht
genannt werden.

Verbreiten von Informationen im Internet

"Werden Informationen im bzw. Gber das Internet verbreitet, geschieht das unter Beachtung der
allgemein anerkannten Umgangsformen. 2Die Veréffentlichung von Internetseiten der Schule
bedarf der Genehmigung durch die Schulleitung. 3Fir fremde Inhalte ist insbesondere das
Urheberrecht zu beachten. 4So diirfen beispielsweise digitalisierte Texte, Bilder und andere
Materialien nur mit Zustimmung des Rechteinhabers auf eigenen Internetseiten verwendet oder
Uber das Internet verbreitet werden. ®Die offentliche Wiedergabe zur Prasentation des Unterrichts
sowie von Unterrichts- und Lernergebnissen kann auch ohne Zustimmung erlaubt sein (vgl.

Nr. 6.2.2). 8Der Urheber ist zu nennen, wenn dieser es wiinscht.

"Das Recht am eigenen Bild ist zu beachten.
Storerhaftung im Urheberrecht

1Als ,Storer” bezeichnet man im Bereich des Urheberrechts eine Person, die fiir eine
Beeintrachtigung des Eigentums anderer verantwortlich ist. 2Jede Person, die — ohne selbst
Tater oder Teilnehmer zu sein — in irgendeiner Weise zur Verletzung des geschitzten Rechts
beigetragen hat, kann als Stérer wegen einer Urheberrechtsverletzung in Anspruch genommen
werden. 3Voraussetzung dafiir, als Storer in Anspruch genommen zu werden, ist neben der
Eroffnung des Zugangs zum Internet die Tatsache, dass Priifungspflichten verletzt wurden. “Der
Umfang der Prifungspflicht richtet sich hierbei danach, inwieweit nach den Umstanden des
Einzelfalls eine Priifung zuzumuten war. 3Grundsatzlich gilt, dass der Inhaber eines
Internetanschlusses bei dessen Uberlassung an dritte Personen verpflichtet ist, diese Personen
zu instruieren und zu beaufsichtigen, wenn nicht ausgeschlossen werden kann, dass die
Nutzerinnen und Nutzer eine Urheberrechtsverletzung begehen werden.

8Entscheidend sind letztlich die Umstande des Einzelfalls. 7"Um einer Stoérerhaftung zu entgehen,
ist insbesondere Folgendes zu beachten:

— 'Die Schiilerinnen und Schiiler sind (iber die Regelungen, die bei der Nutzung der
schulischen IT-Infrastruktur und des Internetzugangs an der Schule gelten, altersgerecht
aufzuklaren. 2Dies wird durch die Nutzungsordnung dokumentiert.

— Die Schule hat eine angemessene Beaufsichtigung der Schiilerinnen und Schiiler gemaf
Nrn. 2.2 bis 2.4 sicherzustellen.

— Es sind Vorkehrungen nach dem Stand der Technik zu treffen, um einer missbrauchlichen
Verwendung der schulischen IT-Infrastruktur und des Internetzugangs entgegenzuwirken
(siehe zu konkreten MaRnahmen und Checklisten oben Nrn. 2.5 und 3).

Datenschutz

Ausfihrungen zum Datenschutzrecht finden sich in der ,Bekanntmachung zum Vollzug des
Datenschutzrechts an staatlichen Schulen” (VollzBek DS — Schulen) des Staatsministeriums.
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8. Inkrafttreten, AuBerkrafttreten

'Diese Bekanntmachung tritt am 27. Juli 2022 in Kraft. 2Mit Ablauf des 26. Juli 2022 tritt die
Bekanntmachung des Bayerischen Staatsministeriums fir Unterricht und Kultus tber ,Rechtliche
Hinweise zur Nutzung der EDV-Einrichtung und des Internets an Schulen vom 12. September
2012 (KWMBI. S. 317) auBer Kraft.

Stefan Graf
Ministerialdirektor

Anlagenverzeichnis

Anlage:

Anhang 1 zur Anlage:

Anhang 2 zur Anlage:

Muster fur eine Nutzungsordnung zur Nutzung der schulischen
IT-Infrastruktur und des Internetzugangs an Schulen

Musterformular ,Schilerinnen und Schuler”

Musterformular ,Lehrkrafte und sonstiges an der Schule tatiges Personal*
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Anlage zur KMBek. ,,Schulische IT-Infrastruktur und Internetzugang” vom 14. Juli 2022

Muster fiir eine Nutzungsordnung zur Nutzung der IT-Infrastruktur und des Internetzugangs

an Schulen

Hinweis zur Verwendung der Musternutzungsordnung

Jede Schule hat sich geméaf3 Nr. 2.11 der Bekanntmachung ,Schulische IT-Infrastruktur und
Internetzugang* eine Nutzungsordnung zu geben. Dabei sind die in dieser Musternutzungsordnung
geregelten Inhalte grundsétzlich verpflichtend und miissen sich — zumindest sinngemal3 — in der

Nutzungsordnung der Schule wiederfinden.

Lediglich bei den [in eckigen Klammern] geschriebenen Punkten handelt es sich um fakultative
Regelungen, deren Ubernahme den Schulen freigestellt ist. Dariiber hinaus kénnen — abgestimmt auf
die konkreten Bedlirfnisse der Schule — weitere Regelungen in die Nutzungsordnung aufgenommen
werden.

Vorschlége fiir alternative Formulierungen, aus denen die Schule eine Auswabhl treffen muss sind
kursiv geschrieben und grau hinterlegt. Gleiches gilt flir Stellen, an denen die Schule an Stelle der
grau hinterlegten <Erlduterungen> eigene Eintragungen vornehmen muss.

Die in dieser Musternutzungsordnung mit einem Rahmen versehenen Hinweise sind nicht in die

Nutzungsordnung der Schule zu (ibernehmen.

A. Allgemeiner Teil

. Allgemeines und Geltungsbereich

Die/das <Schulname> gibt sich fur die Nutzung der schulischen IT-Infrastruktur und des schulischen
Internetzugangs sowie fur die Nutzung von im Verantwortungsbereich der Schule stehenden
Cloudangeboten (einschlieBlich digitaler Kommunikations- und Kollaborationswerkzeuge) folgende
Nutzungsordnung. Sie gilt fiir Schiilerinnen und Schiiler, Lehrkrafte und sonstiges an der Schule

tatiges Personal.

Teil A der Nutzungsordnung trifft allgemeine Vorschriften fir alle Nutzerinnen und Nutzer, Teil B sieht
besondere Vorschriften fir Schilerinnen und Schiler vor und Teil C enthalt besondere Vorschriften,
die nur fur Lehrkrafte und sonstiges an der Schule tatiges Personal gelten.

il Regeln fiir jede Nutzung

1. Allgemeine Regeln

Die schulische IT-Infrastruktur darf nur verantwortungsvoll und rechtmafig genutzt werden.
Insbesondere sind die Vorgaben des Urheberrechts und die gesetzlichen Anforderungen an

Datenschutz und Datensicherheit zu beachten.

Personliche Zugangsdaten mussen geheim gehalten werden. Die Verwendung von starken, d. h.

sicheren Passwortern wird empfohlen. Detaillierte Empfehlungen zu Lange und Komplexitat von

Seite 12 von 25



BayMBI. 2022 Nr. 436 27. Juli 2022

Passwortern finden sich auf der Homepage des Bundesamts fir Sicherheit in der Informationstechnik
(BSI).

Bei Verdacht, dass Zugangsdaten bekannt geworden sind, muss das entsprechende Passwort
geandert werden. Das Arbeiten unter fremden Zugangsdaten sowie die Weitergabe des Passworts an

Dritte ist verboten.

Bei der Konfiguration sind weitere Sicherheitsvorkehrungen wie z. B. Verzégerungen, IP-Sperren im

erforderlichen Umfang zu beriicksichtigen.

Es dirfen keine Versuche unternommen werden, technische Sicherheitsvorkehrungen wie Webfilter

oder Passwortschutz zu umgehen.

Auffalligkeiten, die die Datensicherheit betreffen, missen an [Kontaktdaten der oder des értlichen
Datenschutzbeauftragten bzw. der Systembetreuerin oder des Systembetreuers einfligen] gemeldet
werden. Dies betrifft insbesondere 6ffentlich gewordene Passworter oder falsche

Zugangsberechtigungen.

2. Eingriffe in die Hard- und Softwareinstallation

Hinweis:
Sofern gewiinscht, kann die Schule in Abstimmung mit dem Schulaufwandstréger diesbeziiglich

genauere Ausgestaltungen vornehmen und beispielsweise eine personen- oder gerdtebezogene

Berechtigung festlegen.

Der unerlaubte Eingriff in die Hard- und Softwareinstallation und -konfiguration ist verboten. Dies gilt
nicht, wenn Veranderungen auf Anordnung der Systembetreuerin oder des Systembetreuers
durchgefiihrt werden oder wenn temporare Veranderungen im Rahmen des Unterrichts explizit

vorgesehen sind.

[Private Endgerate und externe Speichermedien durfen nur mit Zustimmung <bitte ergénzen, z. B. der
Systembetreuerin oder des Systembetreuers, einer Lehrkraft oder einer Aufsicht fiihrenden Person>

an die schulische IT-Infrastruktur oder das Schulnetz angeschlossen werden.]

3. Anmeldung an den schulischen Endgeraten im Unterrichtsnetz

Hinweis:
Der Anmeldevorgang an den schulischen Endgeréten bzw. im Schulnetz unterscheidet sich an den
einzelnen Schulen. Die Schule sollte hier das jeweilige Verfahren beschreiben. Je nach der Situation

an der Schule bieten sich unterschiedliche Formulierungen an,

z. B.

Die Nutzung der schulischen Endgeréte und des Internetzugangs ist ohne individuelle Authentifizierung
moglich. Zur Nutzung bestimmter Dienste (z. B. Cloudangebote, Lernplattform) ist eine Anmeldung mit
Benutzernamen und Passwort erforderlich.

oder:
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Zur Nutzung der von der Schule zur Verfiigung gestellten IT-Infrastruktur und Dienste (z. B. Zugriff auf
persénliches Netzlaufwerk) ist eine individuelle Anmeldung mit Benutzernamen und Passwort
erforderlich.

Nach Beendigung der Nutzung haben sich die Nutzerinnen und Nutzer abzumelden.

4, Anmeldung im Verwaltungsnetz

Im Verwaltungsnetz werden besonders schitzenswerte Daten verarbeitet. Daher ist eine
benutzerspezifische Authentifizierung notwendig (z. B. Benutzername und Passwort).

Die Berechtigungen werden nach Mal3gabe von Aufgaben und Erfillung schulischer Zwecke verteilt.

5. [Protokollierung der Aktivitdten im Schulnetz]

Hinweis:

Die Ziffer dient dem Nutzer zur Information. Sie ist in Abstimmung mit dem Schulaufwandstrdger an

die Gegebenheiten vor Ort anpassen.

Es findet keine regelméllige Protokollierung der Aktivitdten der Schiilerinnen und Schiiler sowie der
Lehrkréfte und des sonstigen an der Schule tétigen Personals innerhalb des Schulnetzes statt. Es ist
der Systembetreuung in Absprache mit der Schulleitung dennoch aus begriindetem Anlass gestattet,
voribergehend eine Protokollierung zu technischen Zwecken durchzufiihren, z. B. zur Erkennung von
Bandbreitenengpéssen, der Uberpriifung der Funktionsféhigkeit des Schulnetzes oder der
Sicherheitsanalyse der schulischen IT-Infrastruktur, vgl. Art. 6 Abs. 1 S.1 lit. e) DSGVO i. V. m. Art. 85
Bayerisches Gesetz iiber das Erziehungs- und Unterrichtswesen (BayEUG).

Die dadurch erzeugten Daten werden nach Abschluss der Analysen unwiderruflich geléscht.

6. [Speicherplatz innerhalb der schulischen IT-Infrastruktur]

Hinweis:

Die Schule entscheidet nach pddagogischem und dienstlichem Ermessen, welchen Nutzergruppen fiir
schulische Zwecke ein persénliches oder gruppenspezifisches Verzeichnis mit begrenzter
Speicherplatzkapazitét zur Verfligung stehen soll.

Die Nutzer sind ggf. dariiber zu informieren, ob Sicherheitskopien des persénlichen Verzeichnisses

erstellt werden.

Beim Zugriff auf den Nutzerinnen und Nutzern von der Schule zur Verfligung gestellte persénliche

Speicherplatz innerhalb der schulischen IT-Infrastruktur ist eine Authentifizierung notwendig.
Die Schule fertigt von diesem persénlichen Verzeichnis [keine] Sicherheitskopien (Backup) an.

Die Schule bietet zudem eine schul-, klassen- oder kursspezifische Austauschverzeichnisstruktur unter
folgender Adresse [z. B. Adresse des Netzlaufwerks] an, auf dem jede Schiilerin und jeder Schiiler
sowie jede Lehrkraft oder sonstiges an der Schule tétiges Personal ohne Authentifizierung Dateien

bereitstellen kann. Dieses Austauschverzeichnis dient dem schnellen Dateiaustausch wéhrend des
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Unterrichts. Schiitzenswerte (z. B. personenbeziehbare Daten) miissen hinreichend vor Fremdzugriff

geschiitzt werden (z. B. Passwortschutz). Die Inhalte dieses Verzeichnisses werden téglich geléscht.

Hinweis:

Der genaue Léschprozess ist von der einzelnen Schule zu regeln. Empfohlen wird eine automatische

Léschung. Dabei sind auch Sicherheitskopien zu beriicksichtigen.

7. [Private Nutzung der schulischen IT-Infrastruktur]

Hinweis:

Die Schule kann es den Schiilerinnen und Schiilern sowie den Lehrkréften und sonstigem an der
Schule tétigen Personal in Abstimmung mit dem Schulaufwandstrdger gestatten, geeignete Teile der
schulischen IT-Infrastruktur (z. B. Internetzugang, Drucker) aul3erhalb des Unterrichts und anderer
Lernzeiten fiir private Zwecke, z. B. zum Abruf von privaten Nachrichten oder zur privaten Recherche
auf Webseiten, zu nutzen. Nicht erlaubt ist es, (iber den schulischen Internetzugang gré3ere
Downloads fiir private Zwecke durchzufiihren. Wenn eine solche Nutzungsmdéglichkeit eingerdumt
wird, sind alle Nutzerinnen und Nutzer (ber die einschlagigen Bestimmungen der Nutzungsordnung zu
unterrichten. Jede Nutzerin bzw. jeder Nutzer ist selbst dafiir verantwortlich, dass keine privaten Daten

auf schulischen Endgeréten zurtlickbleiben.

Soll die Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs fiir private

Zwecke gestattet werden, ist folgende Formulierung méglich:

Schiilerinnen und Schiilern sowie den Lehrkréften und sonstigem an der Schule tétigen Personal ist es
gestattet, <bitte die fiir die private Nutzung freigegebenen Komponenten einfiigen> aullerhalb des
Unterrichts und anderen Lernzeiten [in geringem Umfang] zu privaten Zwecken zu nutzen, z. B. zum
Abruf von privaten Nachrichten oder zur privaten Recherche auf Webseiten. Nicht erlaubt ist es, (iber
den schulischen Internetzugang gréRere Downloads fiir private Zwecke durchzufiihren. Ein Anspruch
auf Privatnutzung besteht nicht. Bei Missachtung der Nutzungsordnung oder anderweitigem

Fehlverhalten kann das Recht auf Privatnutzung entzogen werden.

Jede Nutzerin bzw. jeder Nutzer ist selbst dafiir verantwortlich, dass keine privaten Daten auf

schulischen Endgeréten zurtickbleiben.

8. Verbotene Nutzungen

Die rechtlichen Bestimmungen — insbesondere des Strafrechts, des Urheberrechts, des
Datenschutzrechts und des Jugendschutzrechts — sind zu beachten. Es ist insbesondere verboten,
pornographische, gewaltverherrlichende oder rassistische Inhalte aufzurufen, zu speichern oder zu
versenden. Werden solche Inhalte versehentlich aufgerufen, ist beim Aufruf durch Schilerinnen und
Schiler der Aufsicht fllhrenden Person umgehend Mitteilung zu machen und anschlieRend die

Anwendung unverziglich zu schliel3en.

9. Besondere Verhaltensregeln im Distanzunterricht

Im Distanzunterricht sind bestimmte Verhaltensregeln zu beachten, um einen stérungsfreien Unterricht

sicherzustellen. Insbesondere beim Einsatz eines digitalen Kommunikationswerkzeugs sind geeignete

Seite 15 von 25



BayMBI. 2022 Nr. 436 27. Juli 2022

Vorkehrungen gegen ein Mithdéren und die Einsichtnahme durch Unbefugte in Video- oder
Telefonkonferenz, Chat oder E-Mail zu treffen, vgl. die vom Staatsministerium fur Unterricht und Kultus

(Staatsministerium) zur Verfiigung gestellten Hinweise, abrufbar unter www.km.bayern.de/schule-

digital/datensicherheit-an-schulen.html.

Zum Schutz der Persénlichkeitsrechte anderer Nutzerinnen und Nutzer ist zu gewahrleisten, dass die
Teilnahme oder Einsichthnahme unbefugter Dritter ausgeschlossen ist. Fur die Anwesenheit von
Erziehungsberechtigten, der Schulbegleitung, von Ausbilderinnen und Ausbildern, Kolleginnen und
Kollegen oder sonstigen Personen in Videokonferenzen gilt: Soweit diese nicht zur Unterstiitzung aus
technischen, medizinischen oder vergleichbaren Griinden benétigt werden und auch sonstige
Gegebenheiten ihre Anwesenheit nicht zwingend erfordern (z. B. kein separater Raum flir den

Distanzunterricht, Aufsichtspflicht), ist ihre Beteiligung nicht zulassig.

10. [Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs mit privaten

Endgeraten

Hinweis:

Die Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs mit privaten
Endgeréten kann gestattet werden. Die Schule kann in Abstimmung mit dem Schulaufwandstrdger

hierbei eine der nachfolgenden Regelungen wéhlen:

Die Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs mit privaten
Endgeréten ist nicht gestattet.

oder

Die Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs mit privaten
Endgeréten ist gestattet.

oder

Die Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs mit privaten
Endgeréten ist gestattet, wenn <Voraussetzungen der Nutzung mit privaten Endgeréten, z. B.
Beschrdnkung auf schulische/dienstliche Zwecke, technische Anforderungen an die Endgeréte etc.>.
M. Nutzungsbedingungen fiir den Internetzugang uiber das schulische WLAN

Die folgenden Ausfiihrungen gelten sinngemaf — soweit anwendbar — auch fiir Konstellationen, in

denen sich die Nutzerinnen und Nutzer Gber LAN mit dem Netz verbinden.

1. Gestattung zur Nutzung des kabellosen Internetzugangs (WLAN)

Die Schule stellt einen kabellosen Internetzugang (WLAN) zur Verfigung. Sie bietet der jeweiligen
Nutzerin bzw. dem jeweiligen Nutzer fir die Dauer des Aufenthaltes die Moglichkeit einer Mitbenutzung
des Internetzugangs der Schule Giber WLAN. Dies gilt grundsatzlich unabhangig davon, ob der Zugriff
Uber schulische oder private Geréate erfolgt.
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Die Nutzerin bzw. der Nutzer ist nicht berechtigt, Dritten die Nutzung dieses WLANSs zu gestatten. Die
zur Verfugung gestellte Bandbreite ist begrenzt. Es besteht kein Anspruch auf tatsachliche

Verfligbarkeit, Geeignetheit und Zuverlassigkeit des Internetzugangs.

Die Schule ist aus gegebenem Anlass jederzeit berechtigt, den Zugang der Nutzerin bzw. des Nutzers
teil- oder zeitweise zu beschranken oder sie bzw. ihn von einer weiteren Nutzung ganz

auszuschlielRen.

2. Zugang zum schulischen WLAN

Hinweis:
Die Schulen kénnen in Abstimmung mit dem Schulaufwandstréager hinsichtlich der Zugangswege eine

der folgenden Alternativen wéhlen:

Alternative 1:
Zugang zum schulischen WLAN (ber einen gemeinsamen Schliissel (Pre-Shared-Key):

Die Schule stellt der Nutzerin bzw. dem Nutzer fiir die Mitbenutzung des Internetzugangs
Zugangsdaten liber einen gemeinsamen Schliissel (Pre-Shared-Key) zur Verfligung
(Zugangssicherung). Die Nutzerinnen und Nutzer haben dabei denselben Zugangsschlissel, der
monatlich/jéhrlich gedndert und lber einen Aushang in den Klassenzimmern/per E-Mail bekannt
gegeben wird. Diese Zugangsdaten dlirfen nicht an Dritte weitergegeben werden. Die Schule kann

diese Zugangsdaten jederzeit &ndern bzw. in ihrer Gliltigkeit zeitlich beschrdnken.
Alternative 2:
Zugang zum schulischen WLAN tUiber ein Ticketsystem:

Die Schule stellt der Nutzerin bzw. dem Nutzer fiir die Mitbenutzung des Internetzugangs
Zugangsdaten liber ein Ticketsystem zur Verfiigung (Zugangssicherung). Diese Zugangsdaten kénnen
fur bis zu [Anzahl einfiigen] Endgeréte verwendet werden und sind nur fiir eine im Ticket festgelegte
Zeit (z. B. eine Stunde/ einen Tag/ ein Jahr) gliltig. Die Zugangsdaten dlrfen nicht an Dritte
weitergegeben werden und sind geheim zu halten. Bei Ungliltigkeit der Zugangsdaten kbnnen neue

Zugangsdaten angefordert werden.
Alternative 3:
Individueller Zugang zum schulischen WLAN (iber Benutzername und Passwort

Die Anmeldung am WLAN erfolgt iiber persénliche Zugangsdaten, die der Nutzerin bzw. dem Nutzer
von der Schule zur Verfligung gestellt werden (Zugangssicherung). Diese Zugangsdaten ddrfen nicht
an Dritte weitergegeben werden und sind geheim zu halten. Die Schule kann diese Zugangsdaten
Jederzeit &ndern bzw. in ihrer Giiltigkeit zeitlich beschrédnken. Bei Ungliltigkeit der Zugangsdaten
kénnen neue Zugangsdaten angefordert werden. Die Zugangsdaten erstrecken sich auf das Internet
und auf die von der Schule fiir die Nutzerin bzw. den Nutzer zur Verfiigung gestellten Ressourcen

(z. B. persénlicher Speicherplatz im Schulnetz).
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3. Haftungsbeschrankung

Die Nutzung des schulischen WLANSs erfolgt auf eigene Gefahr und auf eigenes Risiko der Nutzerin
bzw. des Nutzers. Fir Schaden an privaten Endgeraten oder Daten der Nutzerin bzw. des Nutzers, die
durch die Nutzung des WLANSs entstehen, Ubernimmt die Schule keine Haftung, es sei denn, die

Schaden wurden von der Schule vorsatzlich oder grob fahrldssig verursacht.

Der unter Nutzung des schulischen WLANs hergestellte Datenverkehr verwendet eine Verschlisselung
nach dem aktuellen Sicherheitsstandard, so dass die missbrauchliche Nutzung Dritter so gut wie

ausgeschlossen ist und die Daten nicht durch Dritte eingesehen werden kénnen.

Hinweis:
Je nach den konkreten Rahmenbedingungen (z. B. Einsichtsfahigkeit und Reife der Schiilerinnen und
Schiiler) kann die Verwendung von geeigneten technischen SicherheitsmalBnahmen (z. B. Webfilter)

erforderlich sein. Eine Einstellungsempfehlung kann unter www.km.bayern.de/schule-

digital/datensicherheit-an-schulen.html eingesehen werden.

Die Schule setzt geeignete Sicherheitsmalinahmen ein, die dazu dienen, Aufrufe von
jugendgefahrdenden Inhalten oder das Herunterladen von Schadsoftware zu vermeiden. Dies stellt
aber keinen vollstadndigen Schutz dar. Die SicherheitsmalRnahmen dirfen nicht bewusst umgangen

werden.

[Die Schule stellt bei der Nutzung des schulischen Internetzugangs tber private Endgerate keine

zentralen Sicherheitsinstanzen (z. B. Virenschutz o. &.) zur Verfligung.]

4. Verantwortlichkeit der Nutzerin bzw. des Nutzers

Fur die Gber das schulische WLAN Ubermittelten Daten sowie die darlber in Anspruch genommenen
Dienstleistungen und getatigten Rechtsgeschéfte ist die Nutzerin bzw. der Nutzer alleine verantwortlich

und hat etwaige daraus resultierende Kosten zu tragen.

Die Nutzerin bzw. der Nutzer ist verpflichtet, bei Nutzung des schulischen WLANSs geltendes Recht

einzuhalten. Insbesondere ist die Nutzerin bzw. der Nutzer dazu verpflichtet,

- keine urheberrechtlich geschitzten Werke widerrechtlich zu vervielfaltigen, zu verbreiten oder
offentlich zugénglich zu machen; dies gilt insbesondere im Zusammenhang mit der Nutzung
von Streamingdiensten, dem Up- und Download bei Filesharing-Programmen oder ahnlichen

Angeboten;
- keine sitten- oder rechtswidrigen Inhalte abzurufen oder zu verbreiten;
- geltende Jugend- und Datenschutzvorschriften zu beachten;

- keine herabwurdigenden, verleumderischen oder bedrohenden Inhalte zu versenden oder zu

verbreiten (,Netiquette®);

- das WLAN nicht zur Versendung von Spam oder Formen unzulassiger Werbung oder Schad-

Software zu nutzen.

Seite 18 von 25



BayMBI. 2022 Nr. 436 27. Juli 2022

5. Freistellung des Betreibers von Ansprichen Dritter

Die Nutzerin bzw. der Nutzer stellt den Bereitsteller des Internetzugangs von samtlichen Schaden und
Anspruchen Dritter frei, die auf eine rechtswidrige Verwendung des schulischen WLANSs durch die
Nutzerin bzw. den Nutzer oder auf einen Verstold gegen die vorliegende Nutzungsordnung
zurlckzufiihren sind. Diese Freistellung erstreckt sich auch auf die mit der Inanspruchnahme bzw.
deren Abwehr zusammenhangenden Kosten und Aufwendungen.

6. Protokollierung

Hinweis:
Vgl. zu den Voraussetzungen einer erforderlichen Protokollierung Nr. 2.6.4 der KMBek Schulische IT-

Infrastruktur und Internetzugang.

Bei der Nutzung des schulischen Internetzugangs wird aus technischen Griinden die IP-Adresse des

benutzten Endgerats erfasst.

Hinweis:

Hinsichtlich der Protokollierung der Zugriffe tiber den schulischen Internetzugang kénnen die Schulen
eine der nachfolgenden Alternativen wéhlen. Sofern Alternative 2 gewéhlt wird, miissen den
Schiilerinnen und Schiilern — sowie bei deren Minderjéhrigkeit den Erziehungsberechtigten —

geeignete Datenschutzhinweise zur Verfiigung gestellt werden, z. B. im Rahmen der

Datenschutzerkldrung auf der Homepage der Schule.

Alternative 1:

Eine Protokollierung der Aktivitdten der einzelnen Nutzerinnen und Nutzer bei Nutzung des
schulischen Internetzugangs erfolgt nicht.

Alternative 2:

Die Aktivitdten der einzelnen Nutzerinnen und Nutzer bei Nutzung des schulischen Internetzugangs
werden grundsétzlich protokolliert. Es ist der Systembetreuung in Absprache mit der Schulleitung bzw.
dem Schulaufwandstrdger aus begriindetem Anlass gestattet, voriibergehend eine Auswertung der
Protokollierungsdaten z. B. zu technischen Zwecken durchzufiihren.

V. Verantwortungsbereiche

Die Verantwortungsbereiche der einzelnen Gruppe der Schulgemeinschaft bei der Nutzung der
IT Infrastruktur der Schule und des Internetzugangs und die entsprechenden Rechte, Pflichten und

Aufgaben sind wie folgt geregelt:

1. Verantwortungsbereich der Schulleitung

Die Schulleitung ist dazu verpflichtet, eine Nutzungsordnung zu erlassen. Sie hat die
Systembetreuung, den Betreuer oder die Betreuerin des Internetauftritts der Schule, die Lehrkrafte
sowie weitere Aufsicht flihrende Personen, sonstiges an der Schule tatiges Personal sowie die
Schilerinnen und Schuler Uber die Geltung der Nutzungsordnung und deren Inhalt zu informieren.

Insbesondere hat sie daflir zu sorgen, dass die Nutzungsordnung an dem Ort, an dem
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Bekanntmachungen der Schule Ublicherweise erfolgen, angebracht bzw. abgelegt wird. Die
Schulleitung hat die Einhaltung der Nutzungsordnung zumindest stichprobenartig zu tberprufen. Die
Schulleitung ist ferner dafur verantwortlich, dass bei einer Nutzung der schulischen IT-Infrastruktur und
des Internetzugangs eine ausreichende Aufsicht sichergestellt ist. Sie hat die daflr erforderlichen

organisatorischen Mallnahmen zu treffen.

Aufgrund der datenschutzrechtlichen Verantwortlichkeit der Schule hat die Schulleitung, unterstutzt
durch die zustandige Datenschutzbeauftragte bzw. den zustédndigen Datenschutzbeauftragten, die
Einhaltung der datenschutzrechtlichen Bestimmungen durch geeignete technische und

organisatorische Mallnahmen sicherzustellen.

Hinweis:

Siehe fiir weitere Informationen den technischen und organisatorischen MaBnahmen Nr. 3 der

Bekanntmachung ,,Schulische IT-Infrastruktur und Internetzugang*

2. Verantwortungsbereich der Systembetreuung

Die Systembetreuerin bzw. der Systembetreuer berat die Schulleitung zusammen mit der bzw. dem
Datenschutzbeauftragten bei der konkreten Gestaltung und Nutzung der schulischen IT-Infrastruktur
und des Internetzugangs sowie der Abstimmung mit dem zusténdigen Schulaufwandstrager. Die

Systembetreuerin bzw. der Systembetreuer regelt und Gberpriift die Umsetzung folgender Aufgaben:

- Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs/WLANs

(Zugang mit oder ohne individuelle Authentifizierung, klassenbezogener Zugang),
- Nutzung privater Endgerate und externer Speichermedien im Schulnetz,

- angemessene technische Sicherheitsvorkehrungen zur Absicherung des Schulnetzes, der
schulischen Endgerate und des Internetibergangs (wie etwa Firewall-Regeln, Webfilter, ggf.

Protokollierung).

In Abstimmung mit dem Schulaufwandstrager kénnen die Aufgabenbereiche vollstdndig oder teilweise
auch auf den Schulaufwandstrager bzw. einen von diesem beauftragten Dienstleister Gbertragen

werden.

Hinsichtlich weiterfihrender Regelungen wird auf die Bekanntmachung , Systembetreuung an Schulen”

des Staatsministeriums verwiesen.

3. Verantwortungsbereich des Betreuers oder der Betreuerin des Internetauftritts der Schule

Der Betreuer oder die Betreuerin des Internetauftritts der Schule hat in Abstimmung mit der
Schulleitung und gegebenenfalls weiteren Vertretern der Schulgemeinschaft Gber die Gestaltung und
den Inhalt des schulischen Webauftritts zu entscheiden und regelt und Gberprift die Umsetzung

folgender Aufgaben:
- Auswahl eines geeigneten Webhosters in Abstimmung mit dem Schulaufwandstrager,

- Vergabe von Berechtigungen zur Verdffentlichung auf der schulischen Webseite,
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- Uberpriifung der datenschutzrechtlichen Vorgaben, insbesondere bei der Veréffentlichung
personlicher Daten und Fotos in Zusammenarbeit mit der bzw. dem 6rtlichen

Datenschutzbeauftragten,
- RegelmaRige Uberpriifung der Inhalte des schulischen Internetauftritts,

- Ergreifen von angemessenen sicherheitstechnischen Malinahmen, um den Webauftritt vor
Angriffen Dritter zu schutzen, vgl. hierzu die Ausfihrungen des Bayerischen Landesamts fur

Datenschutzaufsicht (https://www.lda.bayern.de/media/checkliste/baylda_checkliste _tom.pdf).
Die Gesamtverantwortung fur den Internetauftritt der Schule tragt die Schulleitung.

4. Verantwortungsbereich der Lehrkrafte sowie des sonstigen an der Schule tatigen Personals

Die Lehrkrafte sowie sonstiges an der Schule tatiges Personal sind wahrend des Prasenzunterrichts
fur die Aufsicht Gber die Schiilerinnen und Schiler bei der Nutzung der schulischen IT-Infrastruktur
und des schulischen Internetzugangs im Unterricht und zu schulischen Zwecken auRerhalb des
Unterrichts verantwortlich.

Auch bei der Durchfiihrung von Distanzunterricht hat die Lehrkraft — soweit méglich — auf die
Einhaltung der Nutzungsordnung zu achten. Die Aufsichtspflicht wahrend der Teilnahme am
Distanzunterricht verbleibt jedoch bei den Erziehungsberechtigten (vgl. § 22 Abs. 3 Satz 3 BaySchO).

5. Verantwortungsbereich der Aufsicht flihrenden Personen

Die Aufsicht fiihrenden Personen haben auf die Einhaltung der Nutzungsordnungen durch die
Schilerinnen und Schuler hinzuwirken.

6. Verantwortungsbereich der Nutzerinnen und Nutzer

Die Nutzerinnen und Nutzer haben die schulische IT-Infrastruktur und den Internetzugang
verantwortungsbewusst zu nutzen. Sie sind zu einem sorgsamen Umgang und der Wahrung der im
Verkehr erforderlichen Sorgfalt verpflichtet. Sie dirfen bei der Nutzung der schulischen IT-Infrastruktur

und des Internetzugangs nicht gegen geltende rechtliche Vorgaben verstolen.

Nutzerinnen und Nutzer, die unbefugt Software von den schulischen Endgeraten oder aus dem Netz
kopieren oder verbotene Inhalte nutzen, kdnnen strafrechtlich sowie zivilrechtlich belangt werden.
Zuwiderhandlungen gegen diese Nutzungsordnung kénnen neben dem Entzug der
Nutzungsberechtigung Erziehungs- und OrdnungsmafRnahmen (Schilerinnen und Schiiler) bzw.
dienst- und arbeitsrechtliche Konsequenzen (Lehrkrafte und sonstiges an der Schule tatiges Personal)

zur Folge haben.
B. Besondere Vorschriften fiir Schiilerinnen und Schiiler

. Schutz der schulischen IT-Infrastruktur und des schulischen Internetzugangs

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software) und des Internetzugangs durch
Schilerinnen und Schiiler ist an die schulischen Vorgaben gebunden. Dies umfasst insbesondere die
Pflicht, schulische Gerate sorgfaltig zu behandeln, vor Beschadigungen zu schiitzen und — sofern

erforderlich — fur einen sicheren Transport insbesondere mobiler Endgerate zu sorgen.
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Stoérungen oder Schaden sind unverziiglich der Aufsicht fiihrenden Person oder der benannten
Ansprechpartnerin bzw. dem benannten Ansprechpartner <z. B. dem Systembetreuer bzw. der
Systembetreuerin> zu melden. Wer schuldhaft Schaden verursacht, hat diese entsprechend den

allgemeinen schadensersatzrechtlichen Bestimmungen des BGB zu ersetzen.

Il [Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs zu
schulischen Zwecken auRerhalb des Unterrichts]

Hinweis:

AulBerhalb des Unterrichts kann in der Nutzungsordnung eine Nutzungsméglichkeit zu schulischen
Zwecken an der schulischen IT-Infrastruktur gewéhrt werden. Die Entscheidung lber die
Méglichkeiten und ggf. dariiber, welche Dienste genutzt werden kénnen, trifft die Schule unter
Beteiligung der schulischen Gremien. Wenn eine solche Nutzungsméglichkeit eingerdumt wird, wird

folgende Formulierung zur Aufnahme in die Nutzungsordnung empfohlen:

Die Nutzung der schulischen IT-Infrastruktur und des Internetzugangs zu schulischen Zwecken ist
auch auferhalb des Unterrichts gestattet.

C. Besondere Vorschriften fiir Lehrkrafte und sonstiges an der Schule tatiges Personal

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software) und des Internetzugangs durch
Lehrkrafte oder das sonstige an der Schule tatiges Personal ist an die schulischen Vorgaben
gebunden. Dies umfasst insbesondere die Pflicht, die schulischen Gerate sorgfaltig zu behandeln, vor
Beschadigungen zu schiitzen, und — sofern erforderlich — fiir einen sicheren Transport, insbesondere
mobiler Endgerate, zu sorgen. Jede Nutzerin bzw. jeder Nutzer ist im Rahmen gegebenenfalls
bestehender Fortbildungspflichten gehalten, geeignete Fortbildungsangebote wahrzunehmen (vgl.

§ 9a Abs. 2 Lehrerdienstordnung - LDO).

Hinweis:
Es wird empfohlen, insbesondere fiir die Nutzung ldngerfristig (berlassener, personalisierter mobiler
Endgeréte (z. B. ,Lehrerdienstgeréte*) gesonderte Nutzungsbedingungen vorzusehen. Ein Muster ist

unter www.km.bayern.de/schule-digital/datensicherheit-an-schulen.html abrufbar.

Fir den Umgang mit personalisierten mobilen Endgeraten, die Lehrkraften oder sonstigem an der
Schule tatigen Personal zur Erledigung der dienstlichen Aufgaben zur Verfligung gestellt werden,

gelten gesonderte Nutzungsbedingungen.

Stoérungen oder Schaden sind unverziiglich der Systembetreuung zu melden. Es gelten die
Haftungsregeln des jeweiligen Dienst- bzw. Arbeitsverhaltnisses, hilfsweise die allgemeinen

Haftungsregeln.

D. Schlussvorschriften

Diese Nutzungsordnung tritt am Tag nach ihrer ortsiiblichen Bekanntgabe in Kraft. Einmal zu jedem
Schuljahresbeginn findet eine Nutzerbelehrung statt, die flir Schilerinnen und Schiiler, Lehrkrafte und

das sonstige an der Schule tatige Personal in geeigneter Weise dokumentiert wird.
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Anhang 1
zur Anlage zur KMBek. ,Schulische IT-Infrastruktur und Internetzugang“ vom 14. Juli 2022

Erkléarung fiir Schiilerinnen und Schiiler

Am wurde ich in die Nutzungsordnung der/des <Schulname; Stand der
Nutzungsordnung)> zur Nutzung der schulischen IT-Infrastruktur und des Internetzugangs an Schulen

eingewiesen. Die in der Nutzungsordnung festgelegten Regelungen habe ich zur Kenntnis genommen.

Mir ist bekannt, dass ich bei einem Versto3 gegen die Nutzungsordnung gegebenenfalls das Recht
verliere, die schulische IT-Infrastruktur und den Internetzugang zu privaten Zwecken zu nutzen, und ich

gegebenenfalls mit Erziehungs- und OrdnungsmafRnahmen rechnen muss.

Zudem ist mir bekannt, dass der Versto3 gegen einschlagige rechtliche Bestimmungen zivil- oder

strafrechtliche Folgen nach sich ziehen kann.

Der vollstandige Text der Nutzungsordnung ist einsehbar unter <Fundstelle der Nutzungsordnung>

Name und Klasse/Jahrgangsstufe

Ort und Datum Unterschrift der Schiilerin/des Schilers

(fr Schilerinnen und Schiler ab Vollendung des 14. Lebensjahres)

Ort und Datum Unterschrift der/des Erziehungsberechtigten

(bei minderjahrigen Schilerinnen und Schiilern)
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Anhang 2
zur Anlage zur KMBek. ,Schulische IT-Infrastruktur und Internetzugang“ vom 14. Juli 2022

Erklédrung fiir Lehrkrafte und sonstiges an der Schule titiges Personal

Am wurde ich in die Nutzungsordnung der/des <Schulname; Stand der
Nutzungsordnung)> zur Nutzung der schulischen IT-Infrastruktur und des Internetzugangs an Schulen

eingewiesen. Die in der Nutzungsordnung festgelegten Regelungen habe ich zur Kenntnis genommen.

Mir ist bekannt, dass ich bei einem Versto3 gegen die Nutzungsordnung gegebenenfalls das Recht
verliere, die schulische IT-Infrastruktur und den Internetzugang zu privaten Zwecken zu nutzen, und ich

gegebenenfalls mit dienst- und arbeitsrechtlichen Konsequenzen rechnen muss.

Zudem ist mir bekannt, dass der Verstol3 gegen einschlagige rechtliche Bestimmungen zivil- oder

strafrechtliche Folgen nach sich ziehen kann.

Der vollstandige Text der Nutzungsordnung ist einsehbar unter <Fundstelle der Nutzungsordnung>

Name der Lehrkraft/des sonstigen an der Schule tatigen Personals

Ort und Datum Unterschrift der Lehrkraft/des sonstigen an der Schule tatigen Personals
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