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Verschlusssachenanweisung fiir die Behorden des Freistaates Bayern

(Bayerische Verschlusssachenanweisung — BayVSA)
Bekanntmachung der Bayerischen Staatsregierung

vom 9. Dezember 2025, Az. B Il 2 - G 31/22-1

Abschnitt 1: Allgemeine Bestimmungen

Anwendungsbereich

Diese Verwaltungsvorschrift richtet sich an Behdrden, Gerichte und sonstige 6ffentliche
Stellen des Freistaates Bayern sowie an die sonstigen der Aufsicht des Freistaates Bayern
unterstehenden juristischen Personen des oOffentlichen Rechts (Dienststellen) sowie fiir dort
tatige Personen, die Zugang zu Verschlusssachen haben oder eine Tatigkeit austiben, bei
der sie sich Zugang zu Verschlusssachen verschaffen kdnnen.

Begriff der Verschlusssache und Geheimhaltungsgrade

"Werschlusssachen sind im 6ffentlichen Interesse geheimhaltungsbediirftige Tatsachen,
Gegenstande oder Erkenntnisse im Sinne des Art. 7 Abs. 1 des Bayerischen
Sicherheitstiberpriifungsgesetzes (BaySUG), unabhéngig von ihrer Darstellungsform,

zum Beispiel Schriftstiicke, Zeichnungen, Karten, Fotokopien, Lichtbildmaterial, elektronische
Dateien und Datentrager, elektrische Signale, Gerate, technische Einrichtungen oder das
gesprochene Wort. 2Geheimhaltungsbedurftig im 6ffentlichen Interesse kdnnen auch Betriebs-,
Geschafts-, Erfindungs-, Steuer- oder sonstige private Geheimnisse oder Umsténde des
personlichen Lebensbereichs sein.

Verschlusssachen werden entsprechend ihrer Schutzbedirftigkeit von einer Dienststelle oder auf
deren Veranlassung nach Art. 7 Abs. 2 BaySUG in folgende Geheimhaltungsgrade eingestuft:

STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand oder lebenswichtige
Interessen der Bundesrepublik Deutschland oder eines ihrer Léander gefahrden kann,

GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der Bundesrepublik
Deutschland oder eines ihrer Lander gefahrden oder ihren Interessen schweren Schaden
zufligen kann,

VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte fiir die Interessen der
Bundesrepublik Deutschland oder eines ihrer Lander schadlich sein kann,

VS-NUR FUR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch Unbefugte fiir die
Interessen der Bundesrepublik Deutschland oder eines ihrer Lander nachteilig sein kann.

Der Geheimhaltungsgrad einer Verschlusssache bleibt auch dann bestehen, wenn sie
unrechtmaflig bekannt geworden ist.
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3. Allgemeine Grundsitze

3.1 "Won einer Verschlusssache diirfen nur Personen Kenntnis erhalten, die auf Grund
ihrer Aufgabenerfiillung von ihr Kenntnis haben mussen. 2Keine Person darf liber eine
Verschlusssache umfassender oder eher unterrichtet werden, als dies aus Griinden der
Aufgabenerfiillung notwendig ist. 3Es gilt der Grundsatz ,Kenntnis nur, wenn nétig*.

3.2 Eine Person, die Zugang zu VS-VERTRAULICH oder héher eingestuften Verschlusssachen
erhalten soll oder ihn sich verschaffen kann, ist zuvor einer Sicherheitsiiberprifung nach
dem Bayerischen Sicherheitsiiberpriifungsgesetz zu unterziehen, es sei denn, sie ist gemaf
Art. 2 Abs. 2 BaySUG vom Anwendungsbereich des Bayerischen
Sicherheitstberprifungsgesetzes ausgenommen.

3.3 Jede Person, der eine Verschlusssache anvertraut oder zuganglich gemacht worden ist, tragt
ohne Rucksicht darauf, wie die Verschlusssache zu ihrer Kenntnis oder in ihren Besitz gelangt
ist, die personliche Verantwortung fiir ihre vorschriftsmafige Behandlung sowie fur die
Geheimhaltung ihres Inhalts gemaf den Bestimmungen dieser Verwaltungsvorschrift.

3.4 'Die vom Bundesamt flr Sicherheit in der Informationstechnik herausgegebenen
Technischen Leitlinien zur Umsetzung der Verschlusssachenanweisung (VSA) vom 13. Marz
2023 (GMBI. S. 542) in ihrer jeweils geltenden Fassung sind zu beachten, soweit nichts
Abweichendes bestimmt ist. 2Abweichungen fiir Verschlusssachen des Geheimhaltungsgrades
VS-VERTRAULICH oder héher sind nur im Einvernehmen mit dem Landesamt fir
Verfassungsschutz maoglich.

3.5 Beim Einsatz von Informationstechnik zur Handhabung von Verschlusssachen (VS-IT)
bleiben die bayerischen IKT-Sicherheitsrichtlinien und die Mindeststandards nach Art. 46
des Bayerischen Digitalgesetzes (BayDiG) in ihrer jeweils geltenden Fassung unberihrt.

4. Unterrichtung, Ermachtigung und Zulassung

4.1 'Bevor eine Person Zugang zu oder Kenntnis von VS-VERTRAULICH oder héher

eingestuften Verschlusssachen erhalt, ist sie durch die Geheimschutzbeauftragte oder

den Geheimschutzbeauftragten und, wenn es sich um die Dienststellenleiterin oder den
Dienststellenleiter handelt, von der vorgesetzten Dienststelle zu erméachtigen. ?Dabei ist sie iber
die besonderen Bestimmungen des Geheimschutzes zu belehren, in erforderlichem Umfang auf
den Geheimschutz zu verpflichten und tiber Anbahnungs- und Anwerbemethoden auslandischer
Nachrichtendienste sowie die Mdglichkeit straf- und disziplinarrechtlicher Ahndung oder
arbeitsrechtlicher Maflnahmen bei Verstolken gegen die Geheimhaltungsvorschriften zu
unterrichten. 3Die Belehrung und Unterrichtung soll spatestens nach funf Jahren erneut erfolgen.

4.2 'Bevor einer Person, die nicht nach Nr. 4.1 erméachtigt ist, eine Tatigkeit Gbertragen wird, bei der
sie sich Zugang zu VS-VERTRAULICH oder hoher eingestuften Verschlusssachen verschaffen
kann, ist sie durch die Geheimschutzbeauftragte oder den Geheimschutzbeauftragten
hierflir zuzulassen. ?Dabei ist sie Uiber die besonderen Bestimmungen des Geheimschutzes
zu belehren, in erforderlichem Umfang auf den Geheimschutz zu verpflichten und tber
Anbahnungs- und Anwerbemethoden ausléndischer Nachrichtendienste sowie die Mdglichkeit
straf- und disziplinarrechtlicher Ahndung oder arbeitsrechtlicher Mallnahmen bei Verstofien
gegen die Geheimhaltungsvorschriften zu unterrichten. *Die Belehrung und Unterrichtung soll
spatestens nach fiinf Jahren erneut erfolgen. *Personen, die sich Zugang zu Verschlusssachen
verschaffen kénnen, kénnen insbesondere Personen sein, die

a) in einem Sicherheitsbereich tatig sind,
b) als Boten oder Kuriere Verschlusssachen beférdern (VS-Bote/VS-Kurier),
c) VS-Verwahrgelasse oder Sicherheitsbereiche bewachen,

d) Einbruch- oder Uberfallmeldeanlagen zum Schutz von Verschlusssachen installieren, warten
oder instand setzen,

e) Schlissel oder Zahlenkombinationen zu VS-Verwahrgelassen, VS-Schlisselbehaltern,
Einbruch- oder Uberfallmeldeanlagen zum Schutz von Verschlusssachen verwalten,
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f) als IT-Wartungspersonal oder Administratoren von VS-IT eingesetzt sind,
g) VS-Verwahrgelasse oder Schlisselbehalter warten oder instand setzen.

4.3 'Ermachtigten und zugelassenen Personen sind gegen Empfangsbestatigung die einschlagigen
Strafvorschriften, arbeitsrechtlichen und disziplinarrechtlichen Bestimmungen sowie die fiir ihre
Tatigkeit erforderlichen Vorschriften zum Schutz von Verschlusssachen zuganglich zu machen
und gegebenenfalls ein VS-Quittungsbuch auszuhandigen. 2Ermachtigungen, Zulassungen und
ihre Befristung sowie deren Aufhebung, Einschrankung und Erléschen sind nach Muster der
Anlage 6 zu dokumentieren.

4.4 Ermachtigten Personen ist bei Bedarf eine Konferenzbescheinigung nach Muster der Anlage 6
Uber ihre Ermachtigung auszustellen.

4.5 'Entfallt die dienstliche Notwendigkeit fiir eine Ermachtigung oder Zulassung, ist diese
aufzuheben oder auf den notwendigen Umfang einzuschranken. 2Erméachtigungen und
Zulassungen sind aufzuheben, wenn ein Sicherheitsrisiko im Sinne des Art. 8 BaySUG
festgestellt wird. *3Erméachtigungen und Zulassungen erléschen spatestens bei Ausscheiden der
betroffenen Person aus der Dienststelle. “Die VS-Registratur ist iber Ermachtigungen und
Zulassungen sowie deren Erweiterung, Einschrankung, Aufhebung oder Erldéschen zu
unterrichten.

4.6 'Personen, deren Ermachtigungen oder Zulassungen aufgehoben werden oder erléschen,
sind verpflichtet, Verschlusssachen, die sich in ihrem Besitz befinden, und gegebenenfalls das
VS-Quittungsbuch unaufgefordert abzugeben und dariiber eine Erklarung nach Muster der
Anlage 6 zu unterschreiben. ?Dies gilt im Falle der Einschrankung der Erméachtigungen oder
Zulassungen entsprechend.

4.7 Bei Einschrankung, Aufhebung oder Erldschen der Ermachtigungen oder Zulassungen ist die
betroffene Person auf das Fortbestehen der Geheimschutzpflichten hinzuweisen.

5. Mitwirkende Behorden

5.1 Das Landesamt fir Verfassungsschutz

a) berat bei der Umsetzung dieser Verwaltungsvorschrift und den vom Bundesamt fiir Sicherheit
in der Informationstechnik herausgegebenen Technischen Leitlinien zur Umsetzung der
Verschlusssachenanweisung in der jeweils geltenden Fassung,

b) informiert Gber Zulassungen fur IT-Sicherheitsprodukte durch das Bundesamt fir Sicherheit
in der Informationstechnik,

c) unterrichtet unverziglich die zustandige oberste Staatsbehdrde tiber Erkenntnisse, die fiir
den Schutz von Verschlusssachen oder die Aufrechterhaltung des Geheimschutzes von
Bedeutung sein kdnnen.

5.2 'Das Landesamt firr Verfassungsschutz kann zu seiner Aufgabenerfiillung andere
Stellen einbeziehen. 2Die Verantwortung des Landesamtes fiir Verfassungsschutz fiir die
ordnungsgemalfe Aufgabenerfiillung bleibt von der Einbeziehung unberihrt.

5.3 Das Landesamt fiir Verfassungsschutz teilt dem Bundesamt fiir Verfassungsschutz sowie dem
Landesamt fir Sicherheit in der Informationstechnik nichtpersonenbezogene Erkenntnisse, die
fir den Schutz von Verschlusssachen oder die Aufrechterhaltung des Geheimschutzes von
Bedeutung sein kdnnen, unverzuglich mit.

54 Das Landesamt fir Sicherheit in der Informationstechnik wird beim Einsatz von VS-IT nach
MaRgabe der Regelungen dieser Verwaltungsvorschrift hinzugezogen.

Abschnitt 2: Geheimschutzorganisation

6. Dienststellenleiter

'Die Dienststellenleiterin oder der Dienststellenleiter ist innerhalb ihres oder seines
Zustandigkeitsbereiches fiir die Umsetzung dieser Verwaltungsvorschrift verantwortlich und
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7.2

7.3

8.2

10.

11.
11.1

hat die Voraussetzungen zur Gewahrleistung des materiellen Geheimschutzes zu schaffen. ?Die
Dienststellenleiterin oder der Dienststellenleiter kann ihre oder seine Aufgaben ganz oder
teilweise auf Bedienstete ihrer oder seiner Dienststelle Gibertragen.

Geheimschutzbeauftragte

'Dienststellen, die VS-VERTRAULICH oder hoher eingestufte Verschlusssachen handhaben,
sollen eine Geheimschutzbeauftragte oder einen Geheimschutzbeauftragten und zur Vertretung
berechtigte Personen bestellen. 2Andernfalls nimmt die Dienststellenleiterin oder der
Dienststellenleiter die Aufgaben der Geheimschutzbeauftragten oder des
Geheimschutzbeauftragten wahr.

Dienststellen, die ausschlieRlich VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte
Verschlusssachen handhaben, kdnnen eine Geheimschutzbeauftragte oder einen
Geheimschutzbeauftragten und eine zur Vertretung berechtigte Person bestellen.
2Andernfalls nimmt die Dienststellenleiterin oder der Dienststellenleiter die Aufgaben der
Geheimschutzbeauftragten oder des Geheimschutzbeauftragten wahr.

'Die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte sorgt flr die Umsetzung
dieser Verwaltungsvorschrift und berat die Dienststellenleiterin oder den Dienststellenleiter

in allen Fragen des Geheimschutzes. ?Die Geheimschutzbeauftragte oder der
Geheimschutzbeauftragte hat ein unmittelbares Vortragsrecht bei der Dienststellenleiterin oder
dem Dienststellenleiter. *Die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte ist bei
allen geheimschutzrelevanten Mafinahmen zu beteiligen. “Innerhalb der Dienststellen kénnen
besonders beauftragte Bedienstete, zum Beispiel IT-Geheimschutzverantwortliche oder
Kryptoverwalter, zur Unterstlitzung der Geheimschutzbeauftragten oder des
Geheimschutzbeauftragten bestellt werden.

Informationssicherheitsbeauftragte, Verantwortliche fiir IT-GeheimschutzmaBnahmen

Die Informationssicherheitsbeauftragte oder der Informationssicherheitsbeauftragte unterstitzt
und berat die Geheimschutzbeauftragte oder den Geheimschutzbeauftragten in allen Fragen des
Einsatzes von VS-IT einschlieBlich deren Ubertragung.

Dienststellen mit komplexer VS-IT kénnen darliber hinaus Verantwortliche flr
IT-GeheimschutzmalRnahmen bestellen, die die Geheimschutzbeauftragte oder den
Geheimschutzbeauftragten bei der Umsetzung dieser Verwaltungsvorschrift im Zusammenhang
mit dem Einsatz von VS-IT unterstiitzen.

VS-Registratoren

Dienststellen, die VS-VERTRAULICH oder héher eingestufte Verschlusssachen handhaben,
bestellen VS-Registratorinnen und VS-Registratoren und zur Vertretung berechtigte Personen,
die im Rahmen dieser Verwaltungsvorschrift fir die ordnungsgemafe Verwaltung dieser
Verschlusssachen Sorge tragen.

Qualifikation

'Die in den Nrn. 7 bis 9 genannten Personen missen (ber die zur Erfiillung ihrer Aufgaben
erforderliche Fachkunde verfligen. ?Weiteres zur Geheimschutzorganisation und zur
Aufgabenverteilung ist der Anlage 1 zu entnehmen.

Abschnitt 3: Geheimschutzdokumentation

Erstellung der Geheimschutzdokumentation

'Jede Dienststelle, die nicht nur gelegentlich mit Verschlusssachen arbeitet, fiihrt eine
Geheimschutzdokumentation, die

a) Verweise auf alle in diesem Zusammenhang zu beachtenden Vorschriften,

b) eine Auflistung der erméachtigten und zugelassenen Personen,
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12.
12.1

12.2
12.3

13.
13.1

13.2

13.3
13.4

14.
14.1

14.2

c) die VS-Sicherungsdokumentation mit den sich aus Anlage 2 ergebenden Inhalten,
d) die VS-IT-Dokumentation mit den sich aus Anlage 2 ergebenden Inhalten,

e) Nachweise lber durchgefiihrte Kontrollen und Uberpriifungen und

f) Berichte Gber Geheimschutzvorkommnisse

umfasst oder die Fundstellen der jeweiligen Unterlagen benennt. 2Hinsichtlich der Einzelheiten
wird auf Anlage 2 verwiesen.

Die Geheimschutzdokumentation ist bei allen geheimschutzrelevanten Anderungen zu
aktualisieren, mindestens aber alle drei Jahre auf Aktualitat, Vollstandigkeit und Erforderlichkeit
bestehender und noch zu treffender Geheimschutzmallinahmen zu Gberprifen.

Die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte gibt den Bediensteten die fiir
ihre Dienststelle getroffenen, fir die Handhabung von Verschlusssachen relevanten Regelungen
in geeigneter Weise bekannt.

Abschnitt 4: Einstufung und Befristung

Einstufung

'Die Dienststelle, die eine Verschlusssache erstellt oder deren Erstellung veranlasst, oder ihr
Rechtsnachfolger ist die herausgebende Stelle der Verschlusssache. ?Die herausgebende
Stelle legt nach MaRgabe von Art. 7 Abs. 2 BaySUG und Nr. 2.2 den Geheimhaltungsgrad der
Verschlusssache fest. 3Von einer Einstufung als Verschlusssache ist nur Gebrauch zu machen,
soweit dies notwendig ist.

Die Dienststelle kann Richtlinien zur Einstufung von Verschlusssachen festlegen.

Weitere Hinweise zur Einstufung sind der Anlage 3 zu entnehmen.

Einstufungsfrist

'Die Einstufung einer Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH ist auf 30 Jahre befristet. 2Die herausgebende Stelle kann unter
Berlcksichtigung der Begriindung fiir die Einstufung eine kiirzere Einstufungsfrist bestimmen.

'Die herausgebende Stelle hat fiir VS-VERTRAULICH oder hoher eingestufte Verschlusssachen
den Zeitpunkt des Ablaufs der Einstufung zu bestimmen. ?Die Einstufungsfrist hat sich hierbei
an der aus der Begriindung fiir die Einstufung resultierenden voraussichtlichen Dauer der
Schutzbedirftigkeit der Verschlusssache zu orientieren. *Die Einstufungsfrist soll 30 Jahre

nicht Uiberschreiten. *Soweit die Begriindung fiir die Einstufung eine Einstufungsfrist einzelner
Verschlusssachen oder pauschal fiir die in einem bestimmten Bereich entstehenden
Verschlusssachen uber einen Zeitraum von 30 Jahren hinaus gebietet, ist dies zu begriinden
und so zu vermerken, dass dies jederzeit erkennbar ist. °Eine pauschale Abweichung fiir einen
bestimmten Bereich bedarf der Zustimmung der zustandigen obersten Staatsbehorde.

Die Einstufung endet mit Ablauf des Jahres, in welches das Fristende fallt.

Die Dienststelle kann Richtlinien zur Bestimmung der Einstufungsfrist von Verschlusssachen
festlegen.

Verldangerung der Einstufungsfrist

'Die nach Nr. 13.1 festgelegte Einstufungsfrist von Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kann grundsétzlich nicht
verlangert werden. 2Eine Verlangerung ist nur méglich, sofern das Schutzbeddiirfnis nach

Art. 7 Abs. 2 BaySUG und Nr. 2.2 dies erfordert. °Die Verlangerung bedarf der Zustimmung der
Geheimschutzbeauftragten oder des Geheimschutzbeauftragten.

'Soweit die Schutzbeduirftigkeit einer Verschlusssache des Geheimhaltungsgrades
VS-VERTRAULICH oder héher nach den Vorschriften des Bayerischen
Sicherheitstberpriifungsgesetzes tber die nach Nr. 13.2 festgelegte Einstufungsfrist hinaus
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14.3

15.
15.1

15.2

15.3
15.4

16.
16.1

16.2

16.3

16.4

fortbesteht, hat die herausgebende Stelle eine Verlangerung der Einstufungsfrist fir

einzelne Verschlusssachen oder pauschal fir die in einem bestimmten Bereich entstandenen
Verschlusssachen zu verflgen. ?Die Verlangerung ist zu begriinden und so zu vermerken, dass
dies und die verfligende Stelle jederzeit erkennbar sind. 3Die Verlangerung soll jeweils 30 Jahre
nicht (iberschreiten. *Soweit das Schutzbedurfnis eine Verlangerung der Einstufungsfrist
einzelner Verschlusssachen oder pauschal fir die in einem bestimmten Bereich entstandenen
Verschlusssachen Uber einen Zeitraum von 30 Jahren hinaus erfordert, ist dies gesondert zu
begriinden. 5Eine pauschale Verlangerung fiir einen bestimmten Bereich bedarf der Zustimmung
der zustandigen obersten Staatsbehorde.

'"Empfanger von Verschlusssachen sind in Textform Uber die Verlangerungen von
Einstufungsfristen zu benachrichtigen. 2Die Benachrichtigungen sind zu dokumentieren.

Anderung der Einstufung

'Andert sich die Schutzbediirftigkeit einer Verschlusssache, hat die herausgebende Stelle den
Geheimhaltungsgrad dieser Verschlusssache entsprechend herauf- oder herabzusetzen. 2Uber
die Anderung hat die herausgebende Stelle alle aus dem Vorgang erkennbaren Empfanger der
Verschlusssache unverziglich in Textform zu benachrichtigen.

'Eine nachtragliche Einstufung von nicht eingestuften Informationen sowie eine Heraufstufung
von VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen ist grundsétzlich
nicht zulassig. 2Ausnahmen fiir den Fall, dass das Schutzbedrfnis geman Art. 7 Abs. 2 BaySUG
und Nr. 2.2 dies erfordert, sind nur im Benehmen mit der Geheimschutzbeauftragten oder dem
Geheimschutzbeauftragten zuldssig.

Die Anderung des Geheimhaltungsgrades lasst die Einstufungsfrist nach Nr. 13 unberiihrt.

Die Anderung des Geheimhaltungsgrades einer Verschlusssache ist so zu vermerken,
dass die Anderung bei der Handhabung der Verschlusssache jederzeit erkennbar ist. 2Sind
Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder héher betroffen, ist
die Anderung im VS-Bestandsverzeichnis der herausgebenden Stelle und der Empfanger
nachzuweisen.

Aufhebung der Einstufung

'Entfallt die Geheimhaltungsbeduirftigkeit einer Verschlusssache vor Ablauf der Einstufungsfrist,
hat die herausgebende Stelle die Einstufung aufzuheben. ?Die Aufhebung der Einstufung ist so
zu vermerken, dass sie, die verfligende Stelle und das Datum der Aufhebung jederzeit erkennbar
sind. 3Bei Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder hoher hat die
herausgebende Stelle alle Empfanger der Verschlusssache oder deren Rechtsnachfolger in
Textform zu benachrichtigen. *Die Aufhebung der Einstufung ist in diesem Falle zusétzlich im
VS-Bestandsverzeichnis der herausgebenden Stelle und der Empfanger nachzuweisen.

'Einstufungen fiir die Vorgange ab 1. Mai 1995 gelten nach 30 Jahren als aufgehoben, sofern auf
der Verschlusssache keine langere oder kiurzere Frist nach Nr. 13 oder Nr. 14 bestimmt ist.
°Nr. 16.1 Satz 2 bis 4 findet keine Anwendung.

Ausgenommen von der Fristenregelung nach Nr. 16.2 sind auf amtliche Veranlassung geheim
gehaltene Verschlusssachen.

'Bei Verschlusssachen, die vor dem 1. Mai 1995 entstanden sind, bestimmt sich die Aufhebung
der VS-Einstufung grundsatzlich nach Nr. 16.1. 2Abweichend von Satz 1 kann die
Dienststellenleiterin oder der Dienststellenleiter der obersten Staatsbehdrde fiir den eigenen
Bereich oder den Geschaftsbereich die pauschale Aufhebung der Einstufung fir die in
bestimmten Jahrgéangen entstandenen Verschlusssachen verfligen. 3Die oberste Staatsbehérde
hat die pauschale Aufhebung der Einstufung nach Satz 2 6ffentlich bekannt zu machen. “Nr. 16.1
Satz 2 bis 4 findet im Fall des Satzes 2 keine Anwendung.
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17.
17.1

17.2

17.3

17.4

17.5

17.6

17.7

17.8

Abschnitt 5: Handhabung von Verschlusssachen

Herstellung und Kennzeichnung

Die Herstellung von VS-VERTRAULICH oder héher eingestuften Verschlusssachen ist nur mit
den hierfir vorgesehenen Mitteln zulassig.

Bei der Herstellung ist eine Verschlusssache so zu kennzeichnen, dass bei ihrer Handhabung
wahrend der gesamten Dauer ihrer Einstufung jederzeit erkennbar sind:

a) der Geheimhaltungsgrad,
b) die herausgebende Stelle,
c) das Datum der Verschlusssache,

d) bei VS-VERTRAULICH oder hoher eingestuften Verschlusssachen das Ende der
Einstufungsfrist mit dem Zusatz ,Die Einstufung endet mit Ablauf des Jahres ...,

e) bei VS-VERTRAULICH oder hoher eingestuften Verschlusssachen ein geeignetes
individuelles Merkmal, zum Beispiel Geschéaftszeichen und Tagebuchnummer, erganzt um
das Kurzel des Geheimhaltungsgrades nach Nr. 17.4, anhand dessen sich in Verbindung mit
dem VS-Bestandsverzeichnis die Handhabung der Verschlusssache jederzeit lliickenlos
ermitteln lasst,

f) bei jeder Ausfertigung einer als VS-VERTRAULICH oder hoher eingestuften
Verschlusssache eine fortlaufende Nummer und der jeweilige Empfanger oder bei VS-IT eine
vergleichbare elektronische Nachweisfliihrung und

g) die Seiten- und Gesamtseitenzahl.

Die herausgebende Stelle kann weitere Vorgaben zum Schutz und zur Handhabung von
Verschlusssachen durch Warn- und Sperrvermerke nach Anlage 4 festlegen.

'Geheimhaltungsgrade sind auszuschreiben. 2Soweit die Beschaffenheit einer Verschlusssache
das nicht zuldsst, sind folgende Abkulrzungen zu verwenden:

a) VS-NUR FUR DEN DIENSTGEBRAUCH, VS-NfD;
b) VS-VERTRAULICH, VS-Vertr.;

c) GEHEIM, Geh.; oder

d) STRENG GEHEIM, Str. Geh.

Der Betreff einer Verschlusssache soll so formuliert werden, dass er fiir sich genommen nicht
geheimhaltungsbediirftig ist.

'Besteht eine Verschlusssache aus mehreren, unterschiedlich eingestuften Teilen, zum Beispiel
Anlagen oder Komponenten, sind alle Teile mit ihrem jeweiligen Geheimhaltungsgrad und die
Verschlusssache in ihrer Gesamtheit nach dem héchsten Geheimhaltungsgrad zu kennzeichnen.
2Anfang und Ende der einzelnen Teile miissen erkennbar sein.

'Datentrager, auf denen Verschlusssachen unverschliisselt gespeichert sind, sind mit dem
Geheimhaltungsgrad der héchsten Einstufung der darauf gespeicherten Verschlusssachen zu
kennzeichnen. ?Datentrager, auf denen Verschlusssachen ausschlieRlich vorschriftsgeman
verschlisselt gespeichert sind, missen nicht gekennzeichnet werden.

'Die verbindliche Gestaltung der Kennzeichnung von Verschlusssachen, VS-
Bestandsverzeichnissen sowie VS-Schriftgutbehaltern und Behaltern von VS-Datentragern ist
der Anlage 4 sowie den Mustern der Anlage 6 zu entnehmen. 2Die Kennzeichnung gilt auch fiir
elektronische Verschlusssachen. *Von der Kennzeichnung sind VS-Transportbehalter
ausgenommen. “L3sst die Beschaffenheit einer Verschlusssache eine solche Kennzeichnung
nicht zu, ist sinngemaf zu verfahren.
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Verwaltung und Nachweis von Verschlusssachen

"VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen kénnen, soweit sie
nicht Bestandteil hoher eingestufter Verschlusssachen sind, unter Beachtung des Grundsatzes
.Kenntnis nur, wenn nétig“ in offenen Registraturen verwaltet werden. 2Ein Einzelnachweis ist
nicht erforderlich.

"WVS-VERTRAULICH oder hoher eingestufte Verschlusssachen sind in VS-Registraturen mittels
geeigneter Verfahren so zu verwalten, dass ihre Existenz, ihre Einstufung einschlieflich der
Einstufungsfrist, ihr Verbleib, die Kenntnisnahmen, ihre Vervielfaltigung und deren Verbleib sowie
ihre Vernichtung nachvollziehbar sind (Nachweisfiihrung). 2Fir Verschlusssachen auslandischer
Staaten und Uber- oder zwischenstaatlicher Organisationen gelten zudem vorrangig die
Regelungen nach Nr. 31.

'Die Nachweisflihrung von VS-VERTRAULICH oder hoher eingestufter Verschlusssachen kann
in Papier- oder in elektronischer Form erfolgen. 2Sie muss Schutz vor unbemerkter Veranderung,
Verlust und Verfalschung bieten. 3Die papiergestiitzte Nachweisflihrung von Verschlusssachen
erfolgt anhand von VS-Bestandsverzeichnissen, VS-Quittungsbichern, VS-Begleitzetteln,
VS-Empfangsscheinen, VS-Ubergabeprotokollen und VS-Vernichtungsprotokollen.

“Verbindliche Muster flr diese Nachweise sind der Anlage 6 zu entnehmen. ®Die elektronische
Nachweisflihrung von Verschlusssachen erfolgt anhand von VS-Registratursystemen. ®Diese
unterliegen als VS-IT im Sinne des Abschnitts 8 den dortigen Bestimmungen.

"WS-Datentrager, inr Verbleib und ihre Vernichtung sind entsprechend Nr. 18.3 Satz 3 bis 5
nachzuweisen. 2Fir die eindeutige Identifizierbarkeit genligt die Angabe eines
Ordnungskriteriums, zum Beispiel eine laufende Nummer.

"VS-Bestandsverzeichnisse sind gemal dem hdchsten Geheimhaltungsgrad der in ihnen
nachgewiesenen Verschlusssachen einzustufen. 2Der Zugriff auf das VS-Bestandsverzeichnis ist
nur der Geheimschutzbeauftragten oder dem Geheimschutzbeauftragten, den besonders
beauftragten Bediensteten und den VS-Registratorinnen oder VS-Registratoren gestattet.

Bei Wechsel einer VS-Registratorin oder eines VS-Registrators ist der Bestand zu iberprifen
und ein Bestandsbericht (Ubergabeprotokoll) zu fertigen.

"VS-Nachweise sind mindestens fiinf Jahre aufzubewahren. 2Fir VS-Quittungsbticher beginnt
die Frist mit der letzten Eintragung, fiir VS-Empfangsscheine, VS-Begleitzettel, VS-
Ubergabeprotokolle und VS-Vernichtungsprotokolle mit der Ausstellung. 3Fir VS-
Bestandsverzeichnisse beginnt die Frist, wenn alle in ihnen nachgewiesenen Verschlusssachen

a) auf den Geheimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH herabgestuft,
b) offengelegt oder
c) vernichtet

worden sind. “Wenn in einem VS-Bestandsverzeichnis nur noch wenige Verschlusssachen
nachgewiesen werden, kdnnen die Eintrage unter Beibehaltung ihrer Tagebuchnummer in ein
anderes VS-Bestandsverzeichnis ibertragen werden und sind nur dort nachzuweisen. 5In diesem
Fall beginnt die Aufbewahrungsfrist fiir das abgeschlossene VS-Bestandsverzeichnis mit der
Ubertragung der Eintrage. ®Nach Ablauf der Frist sind VS-Nachweise zu vernichten. 7In
elektronisch gefiihrten Nachweisen sind die Fristen auf jeden einzelnen Datensatz anzuwenden.

Weitere Hinweise zur Handhabung von Verschlusssachen sind der Anlage 4 zu enthehmen.

Vervielfdltigung von Verschlusssachen

"Wervielfaltigung von Verschlusssachen ist die absichtliche Herstellung von weiteren Exemplaren
einer Ausfertigung einer Verschlusssache, unabhangig von der Darstellungsform. 2Umfasst sind
insbesondere Kopien, Scans, Ausdrucke, elektronische Kopien von Dateien und elektronischer
Versand.

'Jede Vervielfaltigung von VS-VERTRAULICH oder héher eingestuften Verschlusssachen ist
mit einer fortlaufenden Nummer und dem jeweiligen Empfanger so zu kennzeichnen, dass
sie als weiteres Exemplar einer Verschlusssache, Kopie, eindeutig erkennbar ist und der
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Original-Verschlusssache zugeordnet werden kann. 2Jede Vervielfaltigung von
VS-VERTRAULICH oder héher eingestuften Verschlusssachen ist als weiteres Exemplar
zudem nach Nr. 18 unverzlglich zu registrieren. *Anzahl und Empfanger von Vervielfaltigungen
von VS-VERTRAULICH und héher eingestuften Verschlusssachen sind auf dem Original oder in
geeigneter Form festzuhalten.

'In Dienststellen, in denen haufig VS-VERTRAULICH oder hoher eingestufte Verschlusssachen
hergestellt oder vervielfaltigt werden, sollen hierfir bestimmte Stellen mit ermachtigtem Personal
festgelegt werden. 2Soweit dies nicht geschieht, sind Vervielfaltigungen dieser Verschlusssachen
durch die VS-Registratorinnen oder VS-Registratoren zu fertigen.

'Die Vervielfaltigung von STRENG GEHEIM eingestuften Verschlusssachen bedarf
zusétzlich der Zustimmung der herausgebenden Stelle in Textform. 2Die Zustimmung ist im
VS-Bestandsverzeichnis zu vermerken.

'"Werden in VS-IT Kopien von den dort registrierten Verschlusssachen mit einem
Geheimhaltungsgrad von VS-VERTRAULICH oder hoéher als Backup-Daten zur Sicherung
der Verfugbarkeit benétigt, sind die entsprechenden Datentrager in einem gesonderten
Bestandsverzeichnis nachzuweisen. 2Dabei ist, soweit moglich, festzuhalten, welche
Verschlusssachen als Kopie darauf gespeichert sind.

Aufbewahrung von Verschlusssachen

"VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen kénnen, soweit sie
nicht Bestandteil hoher eingestufter Verschlusssachen sind, unter Beachtung des Grundsatzes
,Kenntnis nur, wenn nétig“ in einer offenen Registratur dauerhaft aufbewahrt werden. 2Sie sind
bei Nichtgebrauch in verschlossenen Raumen oder Behaltern, Schranken oder Schreibtischen
aufzubewahren oder sofern sie auf IT-Geraten gespeichert sind, unter Nutzung technischer
Médglichkeiten zu sichern, zum Beispiel mit Bildschirmsperre oder Festplattenverschlisselung.
3Innerhalb von Sicherheitsbereichen im Sinne von Nr. 33.3 kann von Satz 2 Alternative 1
abgesehen werden.

'Die dauerhafte Aufbewahrung von VS-VERTRAULICH oder hoher eingestuften
Verschlusssachen hat in VS-Registraturen zu erfolgen. 2Die Aufbewahrung auferhalb der
VS-Registratur ist nur fir den Zeitraum zulassig, fur den ein fortgesetzter Zugriff des Bearbeiters
auf die Verschlusssache notwendig ist. °Die VS-Registratorinnen oder VS-Registratoren
erkundigen sich in angemessenen Zeitabstédnden, ob diese Voraussetzung weiterbesteht.

"WVS-VERTRAULICH oder héher eingestufte Verschlusssachen sind bei Nichtgebrauch in

einem VS-Verwahrgelass einzuschlielen. ?Dies gilt flir STRENG GEHEIM eingestufte
Verschlusssachen bereits bei kurzer Abwesenheit der die Verschlusssache bearbeitenden oder
verwaltenden Personen. 3VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen
kdnnen bei einer kurzen Abwesenheit der die Verschlusssache bearbeitenden oder verwaltenden
Personen wahrend der Arbeitszeit im VS-Arbeitsbereich verbleiben, sofern der Raum gegen
unberechtigten Zutritt geschlitzt ist. Die Geheimschutzbeauftragte oder der
Geheimschutzbeauftragte kann Ausnahmen von Satz 3 bestimmen.

'AuBerhalb der Arbeitszeit sind VS-Verwahrgelasse zu bewachen oder durch eine Alarmanlage
technisch zu tiberwachen. 2In beiden Fallen ist sicherzustellen, dass Unbefugte am Zugriff auf
die darin gelagerten Verschlusssachen gehindert werden und dass ein Zugriff Unbefugter
erkannt und hilfeleistenden Stellen gemeldet wird. Bei GEHEIM oder VS-VERTRAULICH
eingestuften Verschlusssachen kann eine Bewachung oder technische Uberwachung des
VS-Verwahrgelasses unterbleiben, wenn das Gebaude oder der Gebaudeteil, in dem sich das
Verwahrgelass befindet, bewacht oder technisch liberwacht ist. *N&heres tber Art und Umfang
der Bewachung und technischen Uberwachung legt die Geheimschutzbeauftragte oder der
Geheimschutzbeauftragte auf der Grundlage einer Beratung durch das Landesamt fur
Verfassungsschutz unter Berlicksichtigung des Schutzziels fiir die jeweiligen VS-Verwahrgelasse
und Gebaude fest.

Ist eine Aufbewahrung nach den Nrn. 20.2, 20.3 und 20.4 nicht mdglich, so sind die
Verschlusssachen bei einer anderen Dienststelle unterzubringen, die Uber die erforderlichen
Voraussetzungen verfiigt.
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'Bei GEHEIM oder VS-VERTRAULICH eingestuften Verschlusssachen kann auf Antrag

der Dienststellenleiterin oder des Dienststellenleiters nach Beratung durch das Landesamt

fur Verfassungsschutz die zustandige oberste Staatsbehdrde zulassen, dass von der
vorgeschriebenen Bewachung oder technischen Uberwachung abgewichen wird, wenn

die damit verbundenen Mafnahmen unangemessen waren. “Bei GEHEIM eingestuften
Verschlusssachen muss in diesem Falle jedoch mindestens sichergestellt sein, dass ein Angriff
auf das VS-Verwahrgelass unmittelbar erkennbar ist.

Grundsatze zur Weitergabe von Verschlusssachen

Weitergabe ist:

a) die Weitergabe von Hand zu Hand,

b) die Beforderung durch Boten,

c) der Versand durch Kuriere,

d) der Versand durch private Zustelldienste,

e) die mindliche Mitteilung,

f) die Ubertragung Uber technische Kommunikationsverbindungen oder
g) die Bereitstellung in einem Kommunikationsnetzwerk.

Jeder hat sich vor der Weitergabe von Verschlusssachen zu vergewissern, dass der
vorgesehene Empfanger zur Annahme oder Kenntnisnahme berechtigt ist.

"Innerhalb desselben Gebaudes oder einer geschlossenen Gebaudegruppe sind
VS-VERTRAULICH und héher eingestufte Verschlusssachen von Hand zu Hand weiterzugeben
oder durch Boten zu befordern; sie sind in einem VS-Quittungsbuch nachzuweisen. 2Von einer
Quittungspflicht ausgenommen sind VS-VERTRAULICH eingestufte Verschlusssachen, die
innerhalb von Referaten oder vergleichbaren Organisationseinheiten weitergegeben oder die
taglich an die VS-Registratur zurlickgegeben werden. Die Weitergabe von STRENG GEHEIM
eingestuften Verschlusssachen bedarf der Zustimmung der herausgebenden Stelle in Textform.
4Die Zustimmung ist im VS-Bestandsverzeichnis zu vermerken.

'Die Dienststellenleiterin oder der Dienststellenleiter kann bei GEHEIM eingestuften
Verschlusssachen ausnahmsweise zulassen, dass innerhalb bestimmter Referate oder
vergleichbarer Organisationseinheiten eine Quittung entfallt, wenn besondere Umstande,
insbesondere eine aulergewohnlich grofle Anzahl dieser Verschlusssachen und unvertretbare
Zeitverzogerungen, vorliegen und der aktuelle Verbleib der Verschlusssache jederzeit feststellbar
ist. 2VS-VERTRAULICH eingestufte Verschlusssachen kénnen bei besonders groler

Anzahl mit Zustimmung der Dienststellenleiterin oder des Dienststellenleiters auch an andere
Organisationseinheiten ohne Quittung weitergegeben werden; bei Weitergabe soll die
VS-Registratur beteiligt werden. 3Der Verbleib solcher Verschlusssachen ist verstarkt zu
kontrollieren (Nr. 56).

'Zwischen zwei getrennt liegenden Gebauden, die nicht zu einer geschlossenen
Gebaudegruppe gehoren, sollen Verschlusssachen grundsatzlich mittels technischer
Kommunikationsverbindungen nach Nr. 49 (bertragen werden. ?Ist dies nicht mdglich, sollen sie
durch Kuriere versandt werden. 3lIst auch dies nicht méglich, kénnen Verschlusssachen bis zum
Geheimhaltungsgrad GEHEIM durch private Zustelldienste versandt werden.

Weiteres ist der Anlage 4 und den Mustern der Anlage 6 zu entnehmen.

Weitergabe an nichtoffentliche Stellen

Die Weitergabe von Verschlusssachen an nichtoffentliche Stellen ist nur zulassig, wenn dies im
staatlichen Interesse erforderlich ist, zum Beispiel zur Durchfiihrung eines staatlichen Auftrages.

'Bevor Verschlusssachen an nichtéffentliche Stellen weitergegeben werden, ist zu priifen, ob die
VS-Einstufung in allen Teilen erforderlich ist. 2Soweit mdglich und zweckmaRig, ist eine
differenzierte VS-Einstufung vorzunehmen.
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"Vor Weitergabe von VS-VERTRAULICH und héher eingestuften Verschlusssachen sind beim
Bundesministerium fir Wirtschaft und Energie oder der nach Art. 30 BaySUG zusténdigen Stelle
Sicherheitsbescheide lber die beteiligten nichtéffentlichen Stellen anzufordern. ?In begriindeten
Ausnahmefallen kann bei den Stellen nach Satz 1 vor Auftragsvergabe zuséatzlich eine
abschlieRende Beurteilung angefordert werden, in der ausdriicklich bestatigt wird, dass die
beteiligten nichtoffentlichen Stellen die fiir den bestimmten Auftrag erforderlichen
Voraussetzungen erfillen.

'Bei der Weitergabe von VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften
Verschlusssachen ist Anlage 5 zu beachten. ?2Im Falle von Vertragsabschliissen, die eine solche
Weitergabe beinhalten, ist Anlage 5 zum Vertragsbestandteil zu machen.

Weitergabe an den Bayerischen Landtag, den Deutschen Bundestag, den Bundesrat und
Landesparlamente

Die Weitergabe von VS-VERTRAULICH und héher eingestuften Verschlusssachen an den
Bayerischen Landtag, den Deutschen Bundestag, den Bundesrat oder Landesparlamente erfolgt
Uber die zustandige oberste Staatsbehdérde grundsatzlich an die VS-Registratur des Empfangers.

Empfang von Verschlusssachen

Bei Empfang von Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder
hoher sind:

a) die Sendungen unverziglich der VS-Registratur zuzuleiten und nach Nr. 18 zu registrieren,
b) die Integritat, Authentizitat und Vollstandigkeit der Sendungen zu prifen und

c) der Empfang mit dem Ergebnis der Priifung gegeniiber der VS-Verwaltung des Absenders
unverzuglich zu bestatigen.

Zeigen sich Hinweise auf unbefugte Kenntnisnahme, Unvollstandigkeit oder Veranderung, so
sind die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte und die Absender
unverziglich zu benachrichtigen.

Mitnahme von Verschlusssachen auBerhalb des Dienstgebaudes

"Innerhalb des Bundesgebiets sollen VS-VERTRAULICH oder h6her eingestufte
Verschlusssachen grundsatzlich im Voraus an eine Dienststelle am Zielort, die selbst
Verschlusssachen verwaltet und aufbewahrt, mittels technischer Kommunikationsverbindungen
nach Nr. 49 ibertragen werden. 2Ist dies nicht moglich, sind die Nrn. 25.2 bis 25.6 bei der
personlichen Mitnahme zu beachten.

"Werschlusssachen dlrfen aulRerhalb des Dienstgebaudes oder einer Liegenschaft nur auf
Dienstreisen und zu Dienstbesprechungen mitgenommen werden, soweit dies dienstlich
notwendig ist und sie angemessen gegen unbefugte Kenntnisnahme und unbefugten Zugriff
gesichert werden. 2Die Mitnahme von VS-VERTRAULICH oder héher eingestuften
Verschlusssachen aus anderem Anlass, zum Beispiel zur Bearbeitung in der Privatwohnung,
ist unzulassig. 3In besonderen Fallen kann die Geheimschutzbeauftragte oder der
Geheimschutzbeauftragte Ausnahmen zulassen. *Die Mithahme von VS-NUR FUR DEN
DIENSTGEBRAUCH eingestuften Verschlusssachen richtet sich nach Nr. 7 der Anlage 5.

'Die Mitnahme von GEHEIM und STRENG GEHEIM eingestuften Verschlusssachen bedarf
der vorherigen Zustimmung durch die Geheimschutzbeauftragte oder den
Geheimschutzbeauftragten. 2Dies gilt ebenso bei der Mitnahme von VS-VERTRAULICH
eingestuften Verschlusssachen in das Ausland.

"WVS-VERTRAULICH oder héher eingestufte Verschlusssachen sind in einem auflerlich neutralen
und verschlossenen VS-Transportbehalter mitzunehmen. 2An verdeckter Stelle ist die Anschrift
der Dienststelle anzubringen. *Werden STRENG GEHEIM oder GEHEIM eingestufte
Verschlusssachen mitgenommen, soll ein Dienstwagen genutzt werden. “Ist dies nicht mdglich,
sind STRENG GEHEIM eingestufte Verschlusssachen von mindestens zwei ausreichend
ermachtigten oder zugelassenen Personen zu beférdern. SDie Benutzung offentlicher
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Nahverkehrsmittel, aufler Taxi, ist bei STRENG GEHEIM eingestuften Verschlusssachen zu
vermeiden. 8Verschlusssachen in elektronischer Form sind auf hierflr zugelassener VS-IT oder
mit einem zugelassenen Verfahren verschlisselten Datentragern mitzunehmen.

"Nach auRerhalb des Bundesgebiets sind VS-VERTRAULICH oder hoher eingestufte
Verschlusssachen nach Mdéglichkeit durch den Kurierdienst des Auswartigen Amtes an

die zustandige Auslandsvertretung vorauszusenden oder mittels technischer
Kommunikationsverbindungen nach Nr. 49 zu Ubertragen und nach Erledigung des
Dienstgeschaftes auf demselben Weg zurlickzusenden. ?Ist dies nicht mdglich, so versiegelt das
Auswartige Amt oder die zustandige Auslandsvertretung die verpackten Verschlusssachen und
stellt eine Bescheinigung aus, nach der ihr Inhaber zur Mithahme des versiegelten Stiickes als
.Kuriergepack" berechtigt ist. *Die persénliche Mitnahme von VS-VERTRAULICH oder GEHEIM
eingestuften Verschlusssachen ist ohne Mitwirkung des Auswartigen Amtes gestattet, wenn sich
diese in elektronischer Form auf hierfiir zugelassener VS-IT oder mit einem zugelassenen
Verfahren verschliisselt auf einem Datentrager befinden. Die persénliche Mitnahme von
STRENG GEHEIM eingestuften Verschlusssachen im grenziiberschreitenden Verkehr ist
unzulassig.

'Bei Mitnahme von Verschlusssachen sind diese standig in persoénlichem Gewahrsam zu halten
oder nach Nr. 20 aufzubewahren. ?Ist dies nicht mdglich, sind sie verschlossen einer
Polizeidienststelle zur sicheren Aufbewahrung zu tbergeben. 3Bei personlicher Abwesenheit ist
die Aufbewahrung in Hotelzimmern, Hotelsafes, Gepackschlielfachern oder in Fahrzeugen
unzulassig.

Erorterung von Verschlusssachen

'Bei der Erorterung von geheimhaltungsbediirftigen Sachverhalten ist der Grundsatz ,Kenntnis
nur, wenn nétig“ zu beachten. ?Die Erérterung von Verschlusssachen in Gegenwart Unbefugter
und in der Offentlichkeit, zum Beispiel in 6ffentlichen Verkehrsmitteln, Gaststatten und Kantinen,
ist zu unterlassen.

Sollen Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder hoher in
Dienstbesprechungen erértert werden, so ist darauf bei der Einladung unter Angabe des
Geheimhaltungsgrades hinzuweisen.

Die entsendenden Dienststellen gewahrleisten, dass nur ausreichend ermachtigte Teilnehmer
entsandt werden und stellen bei VS-VERTRAULICH oder héher eingestuften Verschlusssachen
Uber die Ermachtigung eine Konferenzbescheinigung nach Muster der Anlage 6 aus, soweit die
einladende Stelle dies aus besonderen Griinden fiir erforderlich halt.

Vor Beginn der Dienstbesprechung hat die Veranstaltungsleitung auf die
Geheimhaltungsbediirftigkeit der Erdrterungen hinzuweisen und sich zu vergewissern, dass alle
teilnehmenden Personen ausreichend ermachtigt sind.

Aufzeichnungen bediirfen der Zustimmung und sind als Verschlusssachen zu behandeln. 2Uber
das Mitfiihren von Bild- und Tonaufzeichnungsgeraten, mobilen Telekommunikationsgeraten und
sonstiger Informationstechnik soll die Veranstaltungsleitung vor deren Beginn entscheiden.

'Bei Erorterung von STRENG GEHEIM oder GEHEIM eingestuften Verschlusssachen, sollen,
soweit vorhanden, abhérsichere oder abhérgeschliitzte Raume benutzt werden. 2Vor
Konferenzen auf hoher Ebene oder von besonderer Bedeutung ist bezlglich der notwendigen
Abhorschutzmalinahmen das Landesamt fiir Verfassungsschutz rechtzeitig beratend
hinzuzuziehen.

Grundsitze der Aussonderung von Verschlusssachen

Als VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen werden wie nicht
eingestuftes Material entsprechend der Aussonderungsbekanntmachung (Aussond-Bek) vom

19. November 1991 (AIIMBI. S. 884, StAnz. Nr. 48, KWMBI. |1 1992 S. 30) in der jeweils geltenden
Fassung ausgesondert. 2Die Vernichtung erfolgt nach Nr. 29.
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Nicht mehr benétigte VS-VERTRAULICH oder héher eingestufte Verschlusssachen sind aus
dem Bestand der Dienststelle zur Archivierung oder Vernichtung nach den Nrn. 28 und 29
auszusondern.

Archivierung von Verschlusssachen

Dienststellen bieten, soweit gesetzlich nichts anderes bestimmt ist, ihre nicht mehr bendtigten
Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH oder héher dem VS-Archiv
nach der Aussonderungsbekanntmachung-VS (Aussond-Bek-VS) vom 19. November 1991
(AIIMBI. S. 892, StAnz. Nr. 48, KWMBI. |1 1992 S. 39) in der jeweils geltenden Fassung zur
Archivierung an.

'Elektronisch vorliegende Verschlusssachen sind dem VS-Archiv in entsprechender Anwendung
der Aussonderungsbekanntmachung-VS zur Ubernahme anzubieten. ?Das technische Verfahren
der Ubergabe ist zuvor mit dem Archiv abzustimmen.

Vernichtung von Verschlusssachen

"Werschlusssachen, die das zusténdige Archiv nicht Ubernimmt, sind zu vernichten.
2\/erschlusssachen sind so zu vernichten, dass der Inhalt weder erkennbar ist noch erkennbar
gemacht werden kann.

'Fir die Vernichtung durfen nur Produkte oder Verfahren eingesetzt oder Dienstleister beauftragt
werden, die die Anforderungen des Bundesamtes fur Sicherheit in der Informationstechnik
erfiillen. 2Hierzu berat das Landesamt flr Verfassungsschutz.

VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen kénnen von der
Bearbeiterin oder dem Bearbeiter an den daflr vorgesehenen Orten selbst vernichtet werden.

"WS-VERTRAULICH oder hoher eingestufte Verschlusssachen dirfen nur auf Weisung einer
zeichnungsbefugten VS-Bearbeiterin oder eines zeichnungsbefugten VS-Bearbeiters durch die
VS-Registratorinnen oder VS-Registratoren vernichtet werden. ?Die VS-Registratorinnen oder
VS-Registratoren prifen die Verschlusssachen vor der Vernichtung auf ihre Vollstandigkeit. 3Die
Vernichtung wird mittels Vernichtungsprotokoll und Vermerk der Vernichtungsprotokollnummer
im VS-Bestandsverzeichnis nachgewiesen. “Dabei ist zu vermerken, an welchem Tag welche
Verschlusssachen oder welche Teile davon vernichtet wurden, mit Angabe der
Ausfertigungsnummer und Seitenzahl, und wer die Weisung zur Vernichtung erteilt hat. °Das
Vernichtungsprotokoll ist von der ausfliihrenden VS-Registratorin oder dem ausfiihrenden VS-
Registrator und von einer Zeugin oder einem Zeugen zu unterschreiben. éIn elektronisch
gefiihrten Akten muss die Vernichtung auf vergleichbare Weise nachgewiesen werden kénnen.

"Ist die Vernichtung von Verschlusssachen technisch nur fiir eine Zusammenstellung von
Verschlusssachen mdglich, zum Beispiel im Falle von Verschlusssachen, die auf einem
Datentrager gespeichert sind, ist die Vernichtung grundsatzlich so lange auszusetzen, bis alle
Verschlusssachen der Zusammenstellung vernichtet werden kénnen. 2Ist die vorherige
Vernichtung einzelner Dokumente unabdingbar, kdnnen die noch bendtigten Dateien vor
Vernichtung der Zusammenstellung nach den Bestimmungen dieser Verwaltungsvorschrift
vervielfaltigt werden.

VS-Zwischenmaterial

"WS-Zwischenmaterial, das im Zusammenhang mit einer Verschlusssache anfallt, zum Beispiel
(Temp-)Dateien, Vorentwirfe, Stenogramme, Tontrager, Folien, Fehldrucke oder Ausdrucke
ausschlieBlich fir den voriibergehenden Gebrauch, gilt als Verschlusssache. 2Fir die
Behandlung von VS-Zwischenmaterial sind Abweichungen nach den Nrn. 30.2 bis 30.4 bei der
Kennzeichnung und beim Nachweis sowie bei der Vernichtung zugelassen.

VS-Zwischenmaterial, das nicht an Dritte weitergegeben und das unverziglich vernichtet wird,
braucht nicht als Verschlusssache gekennzeichnet und nicht nachgewiesen zu werden.
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30.3 "WS-Zwischenmaterial, das nicht unverzuglich vernichtet wird, ist mit dem entsprechenden
Geheimhaltungsgrad und dem Zusatz VS-Zwischenmaterial zu kennzeichnen. 2Bei Weitergabe
von VS-Zwischenmaterial von VS-VERTRAULICH oder héher eingestuften Verschlusssachen an
Dritte ist ein Nachweis erforderlich; dies gilt nicht bei Weitergabe an die VS-Registratur.

30.4 'Die Vernichtung von VS-Zwischenmaterial richtet sich nach Nr. 29. 2Nr. 29.4 Satz 2 bis 5 findet
keine Anwendung.

Abschnitt 6: Zusammenarbeit mit nichtdeutschen Stellen und nichtéffentlichen Stellen
mit Sitz im Ausland

31. Zusammenarbeit mit nichtdeutschen Stellen und nichtoffentlichen Stellen mit Sitz im
Ausland

Fir die Zusammenarbeit mit nichtdeutschen Stellen und nichtoffentlichen Stellen mit Sitz im
Ausland gelten die Regelungen der §§ 34 bis 37 VSA entsprechend.

Abschnitt 7: Materielle und technische MaBnahmen

32. Planung und Durchfiihrung

321 'Bei der Planung und Durchfiihrung von BaumaRnahmen sind rechtzeitig
Geheimschutzvorkehrungen zu treffen, soweit solche notwendig sind. 2Hierzu berét das
Landesamt fir Verfassungsschutz.

32.2 Bei der Planung von VS-Aktensicherungsraumen, VS-Arbeitsbereichen, VS-IT-Raumen
und -Bereichen, Sicherheitsbereichen, Alarmanlagen zum Schutz von Verschlusssachen,
Telekommunikationsanlagen und abhdrsicheren oder abhdérgeschitzten Rdumen ist das
Landesamt fir Verfassungsschutz beratend hinzuzuziehen.

33. Raumliche SicherheitsmaBnahmen

33.1 VS-IT-Raume und alle anderen Raume, in denen VS-VERTRAULICH oder hoher eingestufte
Verschlusssachen regelmafig oder haufig gehandhabt werden (VS-Arbeitsbereiche) sind so zu
schiitzen, dass Unbefugte am Zutritt gehindert werden.

33.2 Mit der Handhabung von Verschlusssachen befasste Organisationseinheiten und Personen sind
nach Maéglichkeit raumlich zusammenzufassen.

33.3 'Sofern Umfang und Bedeutung der dort anfallenden Verschlusssachen es erfordern, sind in
einer Behorde oder sonstigen 6ffentlichen Stelle des Landes oder in einem Teil von ihr von der
jeweils zustandigen obersten Staatsbehdrde im Einvernehmen mit dem Staatsministerium des
Innern, fiir Sport und Integration (Staatsministerium) Sicherheitsbereiche zu bilden. 2Diese
sind durch personelle, organisatorische und technische MaRnahmen gegen den Zutritt durch
Unbefugte zu schitzen. 3Zutritt zu diesen Bereichen darf nur an Stellen mdglich sein, an denen
eine zuverlassige Priifung der Zutrittsberechtigung stattfindet. “Als Sicherheitsbereiche kommen
sowohl einzelne oder mehrere Raume als auch Gebaude oder Gebaudegruppen in Betracht.

33.4 'Die in einem Sicherheitsbereich tatigen Personen sind beim Betreten des Sicherheitsbereiches
anhand des Dienstausweises oder auf andere geeignete Weise zu identifizieren. ?Besucher und
Fremdpersonal sind nach Identitatsfeststellung wahrend des Aufenthalts im Sicherheitsbereich
zu beaufsichtigen. *Bei Besuchern und Fremdpersonal, die nachweislich, zum Beispiel durch
eine Konferenzbescheinigung nach Muster der Anlage 6, nach dem Bayerischen
Sicherheitstiberprifungsgesetz Uberprift sind, kann die Beaufsichtigung entfallen.

33.5 'Das Kontrollpersonal ist Gber alle Arten von Ausweisen, die zum Betreten des
Sicherheitsbereichs berechtigen, zu unterrichten. ?Die Aufgaben des Kontrollpersonals sind in
einer Dienstanweisung festzulegen. 3Besucherausweise oder dhnliche Aufzeichnungen sind zwei
Jahre aufzubewahren.

33.6 "Personen, die zum Zugang zu Verschlusssachen erméachtigt sind oder die eine Tatigkeit
ausliben, bei der sie sich Zugang zu Verschlusssachen des Geheimhaltungsgrades
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34.
34.1

34.2

34.3

35.
35.1

35.2

35.3

VS-VERTRAULICH oder héher verschaffen kdnnen, ist wahrend der Bearbeitung solcher
Verschlusssachen der Betrieb von privaten Bild- und Tonaufzeichnungsgeraten, privater
Informationstechnik und mobilen Telekommunikations-Endgeraten, zum Beispiel Mobiltelefone,
Datentrager, Notebooks, Kameras, Diktiergerate, Fitnesstracker, Smartwatches, am Arbeitsplatz
grundsatzlich untersagt. 2Die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte, bei
Konferenzen, Sitzungen und Besprechungen die verantwortliche Leitung, kann spezielle
Regelungen festlegen, um den Betrieb zu erlauben oder das Mitbringen zu untersagen.

Technische Sicherung von Verschlusssachen

"Technische Mittel zur Sicherung von Verschlusssachen miissen die vom Bundesamt fir
Sicherheit in der Informationstechnik festgelegten Anforderungen erfiillen. ?Dies gilt
insbesondere fiir:

a) VS-Verwahrgelasse,

b) VS-Schlisselbehalter,

c) Einbruch- und Uberfallmeldeanlagen,

d) Zutrittskontrollanlagen,

e) VS-Transportbehalter,

f) VS-Verpackungen,

g) VS-Sicherheitstiren und -schlésser sowie

h) technische Mittel zur Vernichtung von Verschlusssachen.

Das Bundesamt fiir Sicherheit in der Informationstechnik gibt eine auf der Eignungsfeststellung
basierende aktuelle Liste der geeigneten technischen Mittel als Technische Leitlinie heraus, die
zu beachten ist.

Stehen keine technischen Mittel mit Eignungsfeststellung zur Verfligung, kann das Landesamt fiir
Verfassungsschutz im Einzelfall auch dem Einsatz anderer technischer Mittel zustimmen, soweit
diese einen vergleichbaren Schutz bieten.

AbhorschutzmafRnahmen

Dienststellen, in denen haufig Gesprache mit GEHEIM oder STRENG GEHEIM eingestuften
Inhalten gefihrt werden, haben Vorkehrungen zu treffen, damit ihre Telekommunikations- und
Informationstechnik nicht dazu missbraucht werden kann, um Raum- und Telefongesprache
abzuhoren.

'Dienststellen nach Nr. 36.1 haben grundsétzlich abhérgeschiitzte (VS-VERTRAULICH und
GEHEIM) oder abhdérsichere (STRENG GEHEIM) Besprechungsraume einzurichten. 2Sofern die
Einrichtung solcher Raume nicht in allen Dienststellen nach Satz 1 mdéglich ist, haben diese die
gegenseitige Nutzbarkeit zu regeln. 3Im Freistaat Bayern sollen mindestens zwei solcher Raume
vorhanden sein. “Die Rdume sind im Einzelfall auch anderen Dienststellen zur Verfligung zu
stellen.

'Fir Raume nach Nr. 35.2 gelten die folgenden grundséatzlichen Anforderungen:

a) verfugt die Dienststelle Giber einen Sicherheitsbereich, sollen sie grundsatzlich innerhalb
dieses Sicherheitsbereichs eingerichtet werden;

b) sie sind gegen den unbemerkten Zutritt Unbefugter zu schiitzen; Art und Umfang des
Schutzes legt die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte unter
Berlcksichtigung der Lage und des bestehenden Umgebungsschutzes fest;

c) sie missen mindestens eine akustische Dampfung aufweisen, die ein Mithéren von auf3en
hinreichend ausschliel3t;

d) sie sind so ausgefiihrt und ausgestattet, dass Versteckmaoglichkeiten fiir Abhéreinrichtungen
nach Mdoglichkeit beschrankt sind und Manipulationsprifungen wirksam und in
angemessener Zeit durchgefihrt werden kénnen.
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2Abhorsichere Besprechungsraume sind zusatzlich so zu gestalten, dass auch eine unbefugte
Ubertragung von Gesprachen mittels technischer Hilfsmittel (Abhérgeraten) nach aufen
verhindert wird. 3Naheres regelt eine Technische Leitlinie des Bundesamtes fiir Sicherheit in der
Informationstechnik.

35.4 'Geréate, die geeignet sind Bild- und/oder Tonaufnahmen zu erstellen, zu speichern oder zu
Ubertragen, zum Beispiel Mobiltelefone, Datentrager, Notebooks, Kameras, Diktiergerate,
Fitnesstracker, Smartwatches, dirfen in abhdrgeschitzten oder abhorsicheren Raumen nicht
mitgefihrt werden, wenn diese fiir Gesprache mit VS-VERTRAULICH oder héher eingestuftem
Inhalt genutzt werden. 2Ausnahmen bedurfen im Einzelfall der Zustimmung der
Geheimschutzbeauftragten oder des Geheimschutzbeauftragten.

36. Besondere Dienststellen

36.1 Sofern Dienststellen in besonderem Malke Ziel von Angriffen auf Vertraulichkeit, Verfugbarkeit,
Integritat und Authentizitat von Verschlusssachen sein kdnnen, legt das Staatsministerium diese
als Dienststellen mit besonderem Geheimschutzbedarf fest.

36.2 'Dienststellen nach Nr. 36.1 treffen in Zusammenarbeit mit dem Landesamt fiir
Verfassungsschutz weitere Sicherheitsvorkehrungen. 2Insbesondere sind mindestens alle vier
Jahre umfassende Beratungen und Prifungen durch das Landesamt fiir Verfassungsschutz in
Anspruch zu nehmen.

37. VS-Registraturen
371 VS-Registraturen sollen, sofern vorhanden, in Sicherheitsbereichen eingerichtet werden.
37.2 'AuBerhalb von Sicherheitsbereichen sind sie zu bewachen oder durch eine Alarmanlage

technisch zu sichern. 2In beiden Fallen ist sicherzustellen, dass Unbefugte am Zutritt gehindert
werden und dass ein Eindringen Unbefugter erkannt und hilfeleistenden Stellen gemeldet wird.

38. VS-Verwahrgelasse

38.1 VS-Verwahrgelasse sind besonders gesicherte Radume, Schranke oder sonstige Behaltnisse zur
Aufbewahrung von Verschlusssachen.

38.2 Jede VS-Registratur verfligt Gber mindestens ein VS-Verwahrgelass.

38.3 Ein VS-Verwahrgelass kann von mehreren Personen genutzt werden, soweit dem Grundsatz

»Kenntnis nur, wenn nétig“ durch geeignete technische MaRnahmen Rechnung getragen wird,
die die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte in Abhangigkeit von den
dort aufbewahrten Verschlusssachen und den zum Zugang berechtigten Personen festlegt und in
der Geheimschutzdokumentation beschreibt.

38.4 Unberechtigte Zugangsversuche zu VS-Verwahrgelassen sind, soweit technisch maéglich, zu
protokollieren.
39. VS-IT-Rdume und -Bereiche

39.1 VS-IT-Raume und -Bereiche sind Rdume und Bereiche, in denen VS-VERTRAULICH oder héher
eingestufte Verschlusssachen mit IT be- oder verarbeitet werden.

39.2 Sie sollen, sofern vorhanden, in Sicherheitsbereichen eingerichtet oder zu Sicherheitsbereichen
im Sinne von Nr. 33.3 erklart und entsprechend gegen unbefugten Zutritt geschitzt werden.

40. Zutritts- und Zugangsmittel

40.1 Zutritts- und Zugangsmittel zu VS-Arbeitsbereichen, Sicherheitsbereichen, VS-Verwahrgelassen,
abhodrgeschiitzten und abhoérsicheren Raumen, VS-IT, mit der VS-VERTRAULICH oder
héher eingestufte Verschlusssachen gehandhabt werden oder Systemen zur technischen
Uberwachung von Verschlusssachen sind so zu schiitzen, dass Unbefugte keinen Zugriff auf
Verschlusssachen erhalten.
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40.2

40.3

40.4

40.5

41.
41.1

41.2

41.3

42.
421

42.2

42.3

42.4

42.5

'Gegenstandliche Zutritts- und Zugangsmittel sind grundsatzlich wahrend der Dienstzeit

in persénlichem Gewahrsam zu halten. 2Vor Verlassen des Dienstgebaudes sind sie
grundsatzlich in einem VS-Verwahrgelass oder VS-Schlisselbehalter zu verschliellen.
3VS-Schliisselbehalter sind moglichst zu beaufsichtigen. “Der Verschluss von Zutritts- und
Zugangsmitteln unterschiedlicher Nutzer erfolgt grundsatzlich getrennt. 5Die Schliissel zu den
VS-Schlisselbehaltern verbleiben im personlichen Gewahrsam des Nutzers.

'"Wissensbasierte Zutritts- und Zugangsmittel diirffen nur den Berechtigten bekannt sein. 2Sie sind
zu andern:

a) vor der erstmaligen Nutzung,

b) bei einem Wechsel der Berechtigten oder des Berechtigten,

c) nach deren Nutzung in Abwesenheit der Berechtigten oder des Berechtigten,
d) bei einem Verdacht, dass sie bekannt geworden sind und

e) mindestens alle zwolf Monate.

Zutritts- und Zugangsmittel nach Nr. 40.1 sind zentral zu verwalten und deren Ausgabe zu
dokumentieren.

Fir Notfalle sollen gegenstandliche und wissensbasierte Reservezutritts- und -zugangsmittel
in beschrifteten und versiegelten Umschlagen voneinander und von den Originalzutritts- und
-zugangsmitteln getrennt in VS-Verwahrgelassen aufbewahrt werden.

Abnahmen und Wiederholungspriifungen

Dienststellen weisen die ordnungsgemafe Funktion und Ausfiihrung von technischen Mitteln
zur Sicherung von Verschlusssachen, von abhérgeschiitzten und abhérsicheren Rdumen sowie
die Einhaltung der Anforderungen der jeweiligen Technischen Leitlinien des Bundesamtes fiir
Sicherheit in der Informationstechnik durch Abnahmeprifungen des Landesamtes fur
Verfassungsschutz und entsprechende Priifprotokolle nach.

Das Landesamt fir Verfassungsschutz ist Giber anstehende Priifungen nach Nr. 41.1 rechtzeitig
zu unterrichten.

Nach wesentlichen Anderungen oder wenn eine Beeintrachtigung der Wirksamkeit, zum Beispiel
durch Abnutzung oder Verschleil, zu erwarten ist, sind die Uberpriifungen zu wiederholen.

Lauschabwehrpriifungen

Lauschabwehrprifungen werden vom Landesamt fir Verfassungsschutz oder auf dessen
Vermittlung vom Bundesamt fiir Sicherheit in der Informationstechnik oder anderen Stellen
durchgefihrt.

Abhorgeschiitzte und abhorsichere Rdume sind auf Veranlassung der
Geheimschutzbeauftragten oder des Geheimschutzbeauftragten vor der erstmaligen Nutzung fur
Verschlusssachen und danach stichprobenweise sowie anlassbezogen auf Manipulationen zu
untersuchen, die die Sicherheit der Verschlusssachen gefahrden kénnen.

'Die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte legt die Haufigkeit der
Stichproben in Abstimmung mit dem Landesamt flr Verfassungsschutz fest. 2In Dienststellen
nach Nr. 36 soll die Priifung ausgewahlter Raume mindestens alle vier Jahre durchgefihrt
werden.

Andere Rdume sind bei Vorliegen eines Manipulationsverdachts oder aus Anlass von
Konferenzen von besonderer Bedeutung zu prifen.

Die Dienststellen unterstiitzen das Landesamt fir Verfassungsschutz und das Bundesamt fir
Sicherheit in der Informationstechnik oder die andere Stelle bei der Durchfiihrung der
Uberprifungen.
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43.3

44,
441

442

443

Abschnitt 8: Einsatz von Informationstechnik

Allgemeine Grundsitze

'Die Verarbeitung von Verschlusssachen ist nur mit VS-IT zulassig, die hierfur freigegeben ist.
2Die Freigabe kann mit Auflagen erteilt werden. 3Abweichend von Satz 1 ist bei bereits
bestehender VS-IT, mit der ausschlieflich Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH verarbeitet werden, eine Freigabe zeitnah nach dem
1. Januar 2026, spatestens jedoch im Rahmen des Nachersatzes, ausreichend. “Die bereits
bestehende VS-IT, mit der ausschlieRlich Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH verarbeitet werden, darf auch bereits vor Freigabe,
l&ngstens bis zum Zeitpunkt des Nachersatzes genutzt werden, wenn die Verarbeitung nicht
ausdricklich durch die Dienststellenleiterin oder den Dienststellenleiter abgelehnt wird.

Die Sicherheit von VS-IT ist wahrend des gesamten Lebenszyklus ab dem Zeitpunkt, zu dem
feststeht, dass sie zur VS-Verarbeitung eingesetzt werden soll, bis zur Aussonderung
kontinuierlich zu gewahrleisten.

Werden mit VS-IT VS-VERTRAULICH oder hdher eingestufte Verschlusssachen verarbeitet, ist
eine Risikoanalyse durchzufihren, die sich an den Standards des Bundesamtes fiir Sicherheit in
der Informationstechnik in der jeweils geltenden Fassung orientiert.

Freigabe des Betriebs von VS-IT

"Woraussetzung flr die Freigabe von VS-IT ist grundsatzlich die Einhaltung der Standards zur
Informationssicherheit des Bundesamtes fiir Sicherheit in der Informationstechnik in der jeweils
geltenden Fassung. 2Abweichend von Satz 1 gelten fiir die Freigabe von VS-IT, mit der lediglich
Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH
verarbeitet werden, die Anforderungen des Art. 43 Abs. 1 BayDiG. 3Das Landesamt fiir
Sicherheit in der Informationstechnik kann in den Fallen des Satzes 2 beratend hinzugezogen
werden.

Die Uberprifung der Anforderungen nach Nr. 44.1 Gibernimmt die
Informationssicherheitsbeauftragte oder der Informationssicherheitsbeauftragte im Rahmen
der mit der Richtlinie zur Informationssicherheitsorganisation der bayerischen Staatsverwaltung
Ubertragenen Aufgaben.

'Fir eine Freigabe ist zudem erforderlich, dass die Anforderungen des Geheimschutzes erfiillt
sind; das sind regelmaRig:

a) die Erfillung des Grundsatzes ,Kenntnis nur, wenn nétig” (Nrn. 3.1, 21.2, 52.1 Satz 1
Buchst. b),

b) die Beachtung der Grundsatze zu Einstufung und Kennzeichnung von Verschlusssachen
(Nrn. 12, 14.1, 15.2, 16, 17.2),

c) die Verwaltung und der Nachweis der Verschlusssachen (Nr. 18),

d) die Einhaltung der Regeln zur Aufbewahrung von Verschlusssachen (Nr. 20),

e) die Gewahrleistung der Sicherheit von VS-IT Uber deren gesamten Lebenszyklus (Nr. 43.2),
f) die Aussonderung und Vernichtung von Verschlusssachen (Nrn. 27 ff., 50),

g) die Beachtung der Vorgaben zur Ubertragung von Verschlusssachen iiber technische
Kommunikationsverbindungen (Nr. 49),

h) die Beachtung der einschlagigen Bestimmungen Uber- oder zwischenstaatlicher
Organisationen sowie bilateraler Geheimschutzabkommen (Nr. 31).

2Die Anforderungen des Geheimschutzes werden in den vom Bundesamt fiir Sicherheit in der
Informationstechnik herausgegebenen Geheimschutzbausteinen des IT-Grundschutzes
konkretisiert. 3Im Einzelfall und insbesondere infolge weiterer Geheimschutzanforderungen
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44.5

44.6

44.7

44.8

45.
45.1

45.2

45.3

aufgrund nationaler und internationaler Bestimmungen mit Bezug auf die Handhabung und
Verarbeitung von Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH oder héher
kénnen die Geheimschutzbeauftragten weitere Anforderungen vorsehen.

"Wor der Freigabe von VS-IT fur die Verarbeitung von Verschlusssachen des
Geheimhaltungsgrades VS-VERTRAULICH oder héher veranlasst die Geheimschutzbeauftragte
oder der Geheimschutzbeauftragte eine Beratungsleistung durch das Landesamt fir
Verfassungsschutz zur Einschatzung der umgesetzten Geheimschutzanforderungen

nach Nr. 44.3. 2Fur VS-IT ausschlieRlich fiir die Verarbeitung von Verschlusssachen

des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH sind
Geheimschutzanforderungen nach Nr. 44.3 durch die Informationssicherheitsbeauftragte oder
den Informationssicherheitsbeauftragten in Abstimmung mit der Geheimschutzbeauftragten oder
dem Geheimschutzbeauftragten der jeweiligen Dienststelle zu priifen. *Das Ergebnis der
Uberpriifung ist in der Geheimschutzdokumentation festzuhalten.

'Die Dienststellenleiterin oder der Dienststellenleiter erteilt die Freigabe, sofern die in den

Nrn. 44.1 und 44.3 genannten Voraussetzungen vorliegen. 2Sollen Verschlusssachen der
Geheimhaltungsgrade VS-VERTRAULICH oder héher verarbeitet werden, tritt als weitere
Voraussetzung ein Freigabevotum des Landesamtes fir Verfassungsschutz unter Einbindung
des Landesamtes flr Sicherheit in der Informationstechnik hinzu. 3Das Freigabevotum ist in der
Geheimschutzdokumentation festzuhalten.

'Bei mehreren beteiligten Dienststellen erfolgt die Gesamtfreigabe durch die
Dienststellenleiterin oder den Dienststellenleiter der Dienststelle, welche oder welcher die
Gesamtverantwortung fiir das VS-IT-System hat. 2Diese Gesamtfreigabe erfolgt auf der
Grundlage der von der Dienststellenleiterin oder dem Dienststellenleiter, soweit erforderlich,
eingeholten Einzelprifnachweise der beteiligten Dienststellen iber die getroffenen
GeheimschutzmaRnahmen. 3Im Zweifel bestimmt bei ressortinternen VS-IT-Verbiinden die
zustandige oberste Staatsbehdrde und bei ressortiibergreifenden VS-IT-Verblnden die
zustandige Dienststellenleiterin oder der zustandige Dienststellenleiter des VS-IT-Verbundes.
4Sie informiert die beteiligten Dienststellen tiber das Ergebnis der Gesamtfreigabe.

'Die Freigabe von VS-IT fiir die Geheimhaltungsgrade VS-VERTRAULICH oder hoher ist dem
Landesamt fiir Verfassungsschutz mitzuteilen. 2Das Landesamt fiir Verfassungsschutz fiihrt eine
Liste Uber die in den Dienststellen freigegebene VS-IT nach Satz 1 und setzt das Landesamt fiir
Sicherheit in der Informationstechnik unverziiglich tber die Liste in Kenntnis.

'Geheimschutzrelevante Anderungen bei freigegebener VS-IT bediirfen der vorherigen
Zustimmung der Geheimschutzbeauftragten oder des Geheimschutzbeauftragten. ?Bei Bedarf ist
das Landesamt fiir Verfassungsschutz oder die Informationssicherheitsbeauftragte oder der
Informationssicherheitsbeauftragte beratend hinzuzuziehen.

Zulassung von VS-IT

Produkte, die nach Festlegung des Bundesamtes fir Sicherheit in der Informationstechnik
innerhalb von VS-IT IT-Sicherheitsfunktionen Gbernehmen (IT-Sicherheitsprodukte), missen vom
Bundesamt fiir Sicherheit in der Informationstechnik zugelassen sein.

'Die Zulassung wird durch einen Zulassungsnachweis des Bundesamtes fiir Sicherheit in der
Informationstechnik bestatigt. ?Dieser enthalt auch Bestimmungen fiir den Einsatz und den
Betrieb.

Sofern fir VS-IT des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH keine
zugelassenen IT-Sicherheitsprodukte zur Verfiigung stehen oder diese nicht einsetzbar sind,
ist die Verarbeitung oder Ubertragung im bayerischen Behérdennetz unter Einhaltung der
bayerischen IKT-Sicherheitsrichtlinien, der Mindeststandards nach Art. 46 BayDiG sowie der
Anforderungen des Art. 43 Abs. 1 BayDiG zulassig. 2Im Ubrigen kann die Verarbeitung oder
Ubertragung erfolgen, sofern ein vergleichbares IT-Schutzniveau gewéhrleistet ist. Das
Landesamt fur Sicherheit in der Informationstechnik kann in den Féllen der Satze 1 und 2
beratend hinzugezogen werden. “Dieses stimmt sich bei grundlegenden MalRnahmen mit dem
Landesamt fir Verfassungsschutz ab.
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46.
46.1

46.2

47.

471

47.2

47.3

48.

49.
49.1

49.2

VS-IT-Sicherheitsfunktionen

IT-Sicherheitsfunktionen innerhalb von VS-IT, die Gegenstand einer Zulassungsaussage nach
Nr. 45.1 sein kdnnen, sind Funktionen, die sich den folgenden Kategorien zuordnen lassen:

a) zur Zugangs- und Zugriffskontrolle,

b) zur Identifikation und Authentisierung,

c) zur kryptographischen Unterstiitzung,

d) fir das Sicherheitsmanagement,

e) zur Informationsflusskontrolle,

f) zum internen Schutz der Benutzerdaten,

g) zum Selbstschutz der Sicherheitsfunktionen und ihrer Daten,
h) zur Netzwerktrennung,

i) zum Schutz der Unversehrtheit der gespeicherten Daten und wahrend des Datentransports,
j)  zur Verfugbarkeitsiiberwachung oder

k) zur Sicherheitsprotokollierung und Nachweisfiihrung.

Der vom Bundesamt fiir Sicherheit in der Informationstechnik herausgegebene Katalog, der auf
diesen IT-Sicherheitsfunktionen und den sich hieraus ableitenden Produktklassen und -typen
basiert sowie die aktuelle Liste zugelassener IT-Sicherheitsprodukte sind zu beachten.

Schutz von VS-Ubertragungseinrichtungen, -leitungen und -verteilern

VS-Ubertragungseinrichtungen, -leitungen und -verteiler, die Verschlusssachen unverschlisselt
fuhren, sind gegen unbefugten Zugriff zu schiitzen.

Innerhalb von VS-IT-Radumen und -Bereichen sowie von Sicherheitsbereichen nach Nr. 33.3 gilt
der Schutz nach Nr. 47.1 grundsatzlich als gegeben.

'AuBerhalb von Raumen und Bereichen nach Nr. 47.2 sind durch die Geheimschutzbeauftragte
oder den Geheimschutzbeauftragten festzulegende zuséatzliche Malknahmen zu treffen.
2Grundsatzlich sind hierbei der IT-Grundschutz und die Technische Leitlinie des Bundesamtes
fur Sicherheit in der Informationstechnik zu beachten.

Handhabung von Datentragern und IT-Produkten fiir unverschliisselte Verschlusssachen

IT-Produkte, die keiner Zulassung bedurfen, Datentrager und mobile IT, auf denen jeweils
elektronische Verschlusssachen unverschlisselt gespeichert sind, sind so zu schitzen, wie es
die Einstufung der darauf gespeicherten Information erfordert.

Ubertragung von Verschlusssachen iiber technische Kommunikationsverbindungen

"Werschlusssachen miissen bei der Weitergabe Uber technische Kommunikationsverbindungen
(elektronische Ubertragung) grundsatzlich durch IT-Sicherheitsprodukte nach Vorgaben des
Bundesamtes fiir Sicherheit in der Informationstechnik verschliisselt werden. 2Innerhalb

einer Liegenschaft kann eine Verschliisselung unterbleiben, wenn die Ubertragung der
Verschlusssachen ausschlieRlich leitungsgebunden erfolgt und die Ubertragungseinrichtungen
einschlieBlich Kabel und Verteiler gegen unbefugten Zugriff geschitzt sind. *Eine
unverschliisselte elektronische Ubertragung von Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH, die nicht ausschlieRlich leitungsgebunden erfolgt, ist
nur unter Einhaltung der Anforderungen des Art. 43 Abs. 1 BayDiG zuléssig. *Nr. 51 bleibt
unberthrt.

"Abweichend von Nr. 49.1 dirfen Verschlusssachen ausnahmsweise Uber andere technische
Kommunikationsverbindungen bermittelt werden, wenn die Ubermittlung (iber eine
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49.3

494

50.
50.1

50.2
50.3
50.4

51.

52.
52.1

Kommunikationsverbindung nach Nr. 49.1 nicht méglich ist oder einen unvertretbaren Zeitverlust
bedeuten wiirde. 2In diesem Fall darf

a) fir die Kommunikation von VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften
Informationen eine nicht nach Nr. 49.1 geschiitzte Verbindung genutzt werden; es sind
Verbindungen auszuwahlen, bei denen das Risiko des Mithérens durch Unbefugte
weitestgehend reduziert wird;

b) fir die Kommunikation von VS-VERTRAULICH eingestuften Informationen eine fir VS-NUR
FUR DEN DIENSTGEBRAUCH freigegebene Verbindung genutzt werden.

Abweichend von Nr. 49.1 durfen Verschlusssachen tber andere technische
Kommunikationsverbindungen tbermittelt werden, wenn eine Verzégerung zu einem Schaden
fihren wirde, der den mit einer Preisgabe der Verschlusssache verbundenen Schaden deutlich
Uberwiegen wurde.

In den Ausnahmefallen nach den Nrn. 49.2 und 49.3 sind folgende Vorsichtsmalinahmen, die
den Bediensteten zur Kenntnis zu geben sind, zu beachten, damit das Risiko eines
Informationsabflusses weitgehend reduziert wird:

a) die Identitdt des Kommunikationspartners soll vor Beginn der Kommunikation festgestellt
werden,

b) die Kommunikation ist so zu fUhren, dass der Sachverhalt Dritten nicht verstandlich wird und
ein unmittelbarer Riickschluss auf den VS-Charakter nicht méglich ist,

c) die Ubermittelten Verschlusssachen diirfen keine Kennzeichnungen oder Hinweise
aufweisen, die sie von einer nicht eingestuften Information unterscheiden; die
Kennzeichnungspflicht nach Nr. 17 ist in diesem Fall aufgehoben und

d) die Kommunikationspartner sind auf anderem Wege, zum Beispiel GUber andere technische
Kommunikationsverbindungen, durch Post oder Kurier, unverziiglich Gber die Einstufung der
Verschlusssachen zu unterrichten, auf3er dies ist im Einzelfall nicht moglich oder nicht
zweckmalig.

Vernichtung und Aussonderung von Datentrdagern und registrierten IT-Produkten

'Bevor IT-Produkte, Datentrager und mobile IT im Sinne von Nr. 48 ihre gesicherte
Einsatzumgebung dauerhaft verlassen, ist sicherzustellen, dass alle auf ihnen gespeicherten
Verschlusssachen geloscht werden. ?Die Léschung muss mittels vom Bundesamt fiir Sicherheit
in der Informationstechnik nach Nr. 45 dafiir zugelassener oder zur Freigabe empfohlener
IT-Sicherheitsprodukte erfolgen.

Ist eine Léschung nicht méglich, sind die Speichermedien physisch zu vernichten.

Die Loschung und Vernichtung sind in der Geheimschutzdokumentation zu dokumentieren.
Naheres regelt eine Technische Leitlinie des Bundesamtes fir Sicherheit in der
Informationstechnik.

AbstrahlschutzmaBnahmen

'Bei VS-IT, die fir VS-VERTRAULICH oder héher eingestufte Verschlusssachen eingesetzt wird,
sind nach Beratung durch das Landesamt fiir Verfassungsschutz Abstrahlschutzmaf3nahmen,
zum Beispiel nach dem Zonenmodell, zu treffen und zu dokumentieren. 2Einzelheiten sind einer
Technischen Leitlinie des Bundesamtes fiir Sicherheit in der Informationstechnik zu entnehmen.
Zusammenschaltung von VS-IT

"Wor der Zusammenschaltung von VS-IT mit anderer VS-IT ist zu prifen, ob und inwieweit
Informationen zwischen diesen Systemen unter Berlicksichtigung

a) des jeweiligen Schutzniveaus und

b) des Prinzips ,Kenntnis nur, wenn nétig*
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52.2

53.
53.1

53.2

53.3

54.
54.1

54.2

54.3

55.

56.
56.1

56.2

56.3

56.4

ausgetauscht werden durfen. 2In Abhangigkeit zum Ergebnis der Priifung sind IT-
Sicherheitsfunktionen nach Nr. 46 zum Schutz der Systemiibergange zu implementieren.

Die direkte oder kaskadierte Zusammenschaltung von VS-IT mit offener IT oder VS-IT eines
niedrigeren Geheimhaltungsgrades ist nicht zulassig.

Abschnitt 9: Kryptopersonal und Handhabung von Kryptomitteln

Kryptomittel

Kryptomittel im Sinne dieser Vorschrift sind Produkte, Gerate und die dazugehoérigen Dokumente
sowie zugehérige Schliisselmittel zur Verschlisselung, Ubertragung und Entschliisselung von
Informationen, die vom Bundesamt fiir Sicherheit in der Informationstechnik als solche festgelegt
werden.

'Eingestufte Kryptomittel erhalten einen der Warnvermerke ,KRYPTO* (fiir
,KRYPTOSICHERHEIT*) oder ,CRYPTO" (fiir ,CRYPTOSECURITY*). 2Nicht eingestufte
Kryptogerate sowie zugehdrige kryptographische Komponenten und andere zugehdrige

Bauteile, die sicherheitsempfindliche Funktionen ausfiihren, erhalten den Warnvermerk ,CCI* (fir
,controlled COMSEC Item®).

"Kryptomittel unterliegen einer Nachweisfiihrung. ?Die Nachweisflihrung erfolgt entsprechend der
Nachweisflihrung flr Verschlusssachen der Einstufung VS-VERTRAULICH oder héher. *Dazu
sind eigene Bestandsverzeichnisse anzulegen (Kryptobestandsverzeichnis).

Kryptoverwaltung

Dienststellen, die Kryptomittel handhaben, bestellen mindestens eine Person und eine
Vertretung, die Aufgaben der Kryptoverwaltung wahrnehmen.

Beim Wechsel der berechtigten Person ist der Bestand zu Uberprifen und ein Bestandsbericht
(Ubergabeprotokoll) zu fertigen.

Weitere Aufgaben der Kryptoverwaltung sind der Anlage 1 zu entnehmen.

Kryptopersonal

'Personen, die Zugang zu Kryptomitteln erhalten (Kryptopersonal), sind von der
Geheimschutzbeauftragten oder dem Geheimschutzbeauftragten nach Anlage 6 zu belehren und
zu berechtigen (Kryptoberechtigung). ?Die Belehrung und die Berechtigung sind zu
dokumentieren.

Abschnitt 10: Aufrechterhaltung des Geheimschutzes

Kontrollen

'Die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte soll in ihrer oder seiner
Dienststelle in angemessenen Zeitabstanden kontrollieren, ob die Einstufung, die Befristung
und die Handhabung der Verschlusssachen den Vorschriften dieser Verwaltungsvorschrift
entsprechen. ?Die Kontrollen kénnen auch durch besonders beauftragte Bedienstete
durchgefiihrt werden. *Soweit die Bearbeitung von Verschlusssachen mit IT betroffen ist,
werden die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte hierbei von der
Informationssicherheitsbeauftragten oder dem Informationssicherheitsbeauftragten unterstitzt.

Alle Bediensteten haben die Durchfiihrung von Kontrollen zu unterstiitzen und hierfir auf
Verlangen Zugang zu allen Verschlusssachen zu gewahren.

Die oberste Staatsbehdrde kann bei den Dienststellen ihres jeweiligen Geschaftsbereichs
kontrollieren, ob die dortigen Regelungen, MaRnahmen und Verfahren dieser
Verwaltungsvorschrift entsprechen.

'Die Durchfiihrung der Kontrollen und deren Ergebnisse sind in angemessener Weise zu
dokumentieren. ?Diese Nachweise sind flinf Jahre aufzubewahren.
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57.
57.1

57.2

57.3

57.4

58.

59.
59.1

59.2

60.
60.1

Behandlung von Geheimschutzvorkommnissen

'Wird bekannt oder besteht der Verdacht, dass Geheimschutzvorschriften verletzt wurden

oder Sicherheitsvorkehrungen den Geheimschutz nicht gewahrleisten, ist die zustandige
Geheimschutzbeauftragte oder der zustandige Geheimschutzbeauftragte unverziglich zu
unterrichten. 2Des Weiteren ist der Verlust einer Verschlusssache oder deren unbefugte
Kenntnisnahme ab dem Geheimhaltungsgrad VS-VERTRAULICH, eines Schliissels zu einem
VS-Verwahrgelass, zu Schlief3fachern eines VS-Schliisselbehalters sowie zum Ein- und
Ausschalten einer Alarmanlage unverzuglich der Geheimschutzbeauftragten oder dem
Geheimschutzbeauftragten mitzuteilen. *Die Geheimschutzbeauftragte oder der
Geheimschutzbeauftragte stellt in diesen Fallen den Sachverhalt fest und trifft die erforderlichen
MafRnahmen.

"Werden Dienststellen geheimschutzbezogene Vorkommnisse mit Bezug zu VS-VERTRAULICH
oder hoher eingestuften Verschlusssachen bekannt, unterrichtet die Geheimschutzbeauftragte
oder der Geheimschutzbeauftragte unverziiglich die herausgebende Stelle unter Hinweis

auf diese Bestimmungen, wenn die Besorgnis einer Bekanntgabe an Dritte besteht. ?Die
herausgebende Stelle trifft die ihrerseits notwendigen MaRnahmen, um Schaden zu verhindern
oder zu verringern, zum Beispiel durch Anderung von Planen oder Vorhaben und
Benachrichtigung sonstiger Beteiligter. 3Soweit nationale Verschlusssachen von wesentlicher
Bedeutung oder nichtdeutsche Verschlusssachen unabhangig von deren Geheimhaltungsgrad
betroffen sind, unterrichtet die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte
zusatzlich unverziiglich das Staatsministerium, das unverziiglich das Bundesministerium des
Innern unterrichtet.

Ist ein nachrichtendienstlicher Hintergrund oder eine Verratstatigkeit anderer Art nicht
auszuschliel3en, so ist das Landesamt fiir Verfassungsschutz zu unterrichten.

'Dienststellen, denen geheimschutzbezogene Vorkommnisse bekannt werden, die flr die
technische Sicherung von Verschlusssachen oder fiir die Sicherheit der Informations- und
Kommunikationstechnik des Landes oder des Bundes von Bedeutung sind, unterrichten
unverziglich die Geheimschutzbeauftragte oder den Geheimschutzbeauftragten, welche oder
welcher unverziiglich das Landesamt fiir Verfassungsschutz unterrichtet. 2Das Landesamt fir
Verfassungsschutz informiert im Anschluss unverziiglich das Staatsministerium, das bei einer
Bedeutung fir den Bund unverziglich das Bundesministerium des Innern unterrichtet.

Verhalten in auBergewohnlichen Gefahrenlagen

'Sofern im Katastrophen- oder Verteidigungsfall oder in vergleichbaren aulergewdhnlichen
Gefahrenlagen die Moglichkeit besteht, dass Unbefugte sich Zugang zu VS-VERTRAULICH oder
hoher eingestuften Verschlusssachen verschaffen kénnen, und eine Aufbewahrung nach Nr. 20
nicht moglich ist, sind die Verschlusssachen zu vernichten. ?Die Dienststellen treffen in ihren
Geheimschutzdokumentationen Handlungsanweisungen fiir die Vernichtung in diesen Fallen.

Schlussbestimmungen

Die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte der zustandigen obersten
Staatsbehorde kann in besonderen Ausnahmeféallen Abweichungen von dieser
Verwaltungsvorschrift unter der Voraussetzung zulassen, dass der mit dieser
Verwaltungsvorschrift beabsichtigte Schutz durch andere Sicherheitsvorkehrungen erreicht wird.

Jede Dienststelle kann Uber diese Verwaltungsvorschrift hinaus verscharfte
Sicherheitsvorkehrungen treffen, soweit sie die notwendige einheitliche Behandlung der
Verschlusssachen im gesamten VS-Verkehr nicht stéren.

Inkrafttreten, AuBerkrafttreten

Diese Bekanntmachung tritt am 1. Januar 2026 in Kraft.
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60.2 Die Verschlusssachenanweisung (VS-Anweisung/VSA) fir die Behdrden des Freistaates Bayern
vom 14. Marz 1995 tritt mit Ablauf des 31. Dezember 2025 aufRer Kraft.

Der Bayerische Ministerprasident

Dr. Markus So6der
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1.1

1.2

1.3

Anlage 1
(zu den Nrn. 10 und 54.3 BayVSA)

Hinweise zur Geheimschutzorganisation

Geheimschutzbeauftragte (Nr. 7 BayVSA)

Geheimschutzbeauftragte oder besonders beauftragte Mitarbeiterinnen oder Mitarbeiter nehmen
insbesondere die nachfolgend beschriebenen Aufgaben wahr:

Geheimschutzorganisation

Beratung bei der Einrichtung und dem Betrieb einer VS-Registratur,
Beratung bei der Einrichtung und dem Betrieb einer Kryptoverwaltung,

Veranlassung der Bestellung von besonders beauftragten Mitarbeiterinnen und Mitarbeitern,
VS-Registratoren und Kryptoverwaltern,

Gewahrleistung der erforderlichen Fachkunde aller Mitarbeiterinnen und Mitarbeiter in der
Geheimschutzorganisation und

Erstellung und Fortschreibung der Geheimschutzdokumentation.

Personeller Geheimschutz

Veranlassung von Sicherheitstiberpriifungen nach dem Bayerischen
Sicherheitsiiberpriifungsgesetz,

Durchfiihrung des Bayerischen Sicherheitsiberprifungsgesetzes als zustandige Stelle,

Ermachtigung und Zulassung von Personen zu sicherheitsempfindlichen Tatigkeiten sowie
Erweiterung, Einschrankung oder Aufhebung der Ermachtigung und Zulassung,

Unterrichtung der VS-Registratur (iber Ermachtigungen und Zulassungen sowie deren
Erweiterung, Einschrankung, Aufhebung oder Erléschen und

Sicherstellung der Begleitung von Fremdpersonal in Sicherheitsbereichen.

Materieller Geheimschutz

Beratung bei der Festlegung und Einrichtung von Sicherheitsbereichen innerhalb der
Dienststelle,

Beratung bei der Festlegung und Einrichtung von abhdrsicheren, abhdrgeschitzten und
abstrahlsicheren Raumen,

Beratung bei der Festlegung und Einrichtung von Raumen fir die Handhabung von VS-
VERTRAULICH und héher eingestuften Verschlusssachen, insbesondere

e unter Abstrahlgesichtspunkten vermessene Raume (entsprechend dem BSI-
Zonenmodell),

e Raume zur Aufbewahrung von Verschlusssachen und

e VS-IT-Raume und -Bereiche,

Beratung bei der Errichtung von Einbruch- und Uberfallmeldeanlagen,
Beratung bei der Errichtung von Zutrittskontrollen,

Beratung bei den technischen Uberpriifungen zur Abnahme und Revision von
abhdrgeschitzten, abhoérsicheren und abstrahlsicheren Rdumen,

Beratung bei den technischen Uberpriifungen zur Abnahme von technischen
Sicherungseinrichtungen,
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— Festlegung und Bereitstellung von Arbeitsmitteln fiir die Handhabung von Verschlusssachen,
— Festlegung von Verfahren zur Vernichtung von Verschlusssachen,

— Unterstitzung bei Lauschabwehr- und sonstigen Manipulationsprifungen,

—  Durchfiihrung von Kontrollen und

— Behandlung von Geheimschutzvorkommnissen.

2. Informationssicherheitsbeauftragte (Nr. 8 BayVSA)

Die Informationssicherheitsbeauftragte oder der Informationssicherheitsbeauftragte nehmen
insbesondere die nachfolgend beschriebenen Aufgaben wahr:

— Zustandigkeit fur die Erstellung und Umsetzung des Informationssicherheitskonzeptes,

— Unterstlitzung der Geheimschutzbeauftragten oder des Geheimschutzbeauftragten bei
Kontrollen und der Behandlung von Geheimschutzvorkommnissen, soweit die Verarbeitung
von Verschlusssachen mit IT betroffen ist,

— Unterstlitzung der Geheimschutzbeauftragten oder des Geheimschutzbeauftragten bei der
Uberpriifung der Umsetzung der GeheimschutzmaRnahmen, soweit die Verarbeitung von
Verschlusssachen mit IT betroffen ist und

— Planung neuer und Anderung bestehender VS-IT-Verfahren.

3. VS-Registratoren (Nr. 9 BayVSA)
Die Aufgaben der VS-Registratoren umfassen insbesondere:

— den Empfang und Versand von Verschlusssachen einschlieRlich ihrer Uberprifung auf
vorschriftsmaRige Verpackung, Beschadigungen und Vollstandigkeit,

— die Registrierung von Verschlusssachen im VS-Bestandsverzeichnis sowie die Fuhrung aller
weiteren erforderlichen Nachweise,

— die Ausgabe von Verschlusssachen nur an entsprechend ermachtigtes oder zu deren
Beférderung zugelassenes Personal,

— die Nachfrage, ob Verschlusssachen weiterhin beim Nutzer verbleiben missen,

— als VS-Registratur der herausgebenden Dienststelle: die notwendigen Benachrichtigungen im
Falle einer Verlangerung, Anderung oder Aufhebung der Einstufung einer Verschlusssache,

— als VS-Registratur der empfangenden Dienststelle: die Nachvollziehung entsprechend
eingehender Benachrichtigungen,

— die Prufung, ob die VS-Einstufung von Verschlusssachen, deren Befristung abgelaufen ist,
verlangert oder aufgehoben wurde,

— die Sicherstellung der vollstdndigen Riickgabe von Verschlusssachen im Fall des
Aufgabenwechsels von Mitarbeiterinnen und Mitarbeitern innerhalb der Dienststelle,

— die Aussonderung von Verschlusssachen (Abgabe an das zustandige Archiv
beziehungsweise Vernichtung) und

— die unverzugliche Mitteilung von Geheimschutzvorkommnissen an die
Geheimschutzbeauftragte oder den Geheimschutzbeauftragten.

Die Muster fir die vorgenannten Tatigkeiten befinden sich in Anlage 6.

4, Kryptoverwaltung (Nr. 54 BayVSA)
Die Aufgaben der Kryptoverwaltung umfassen insbesondere:

— den Empfang von Kryptomittelsendungen einschlieRlich ihrer Uberpriifung auf
vorschriftsmaRige Verpackung, Beschadigungen und Vollstandigkeit,
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— die Registrierung von Kryptomitteln sowie die Fihrung aller weiteren erforderlichen
Nachweise,

— die Ausgabe von Kryptomitteln nur an Kryptopersonal,

— die Uberpriifung der Notwendigkeit von Kryptomitteln beim Kryptopersonal und
gegebenenfalls deren Abmeldung bei der zustéandigen Kryptoverteilerstelle,

— die Sicherstellung der Riickgabe von Kryptomitteln im Fall des Aufgabenwechsels des
zustandigen Kryptopersonals innerhalb der Dienststelle sowie dessen Ausscheiden aus der
Dienststelle,

— die Einarbeitung von Anderungen in Vorschriften von hausinternen Dienstanweisungen,
— die Vernichtung von Kryptomitteln und

— die unverzugliche Mitteilung von BloRstellungen oder vermutlichen BlofR3stellungen von
Kryptomitteln sowie von Verstdlien gegen Bestimmungen zum Umgang mit Kryptomitteln an
die Geheimschutzbeauftragte oder den Geheimschutzbeauftragten.
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Anlage 2
(zu Nr. 11 BayVSA)

Hinweise zur Geheimschutzdokumentation

1. Zustandigkeit

Die Geheimschutzdokumentationen werden von den Geheimschutzbeauftragten oder besonders
beauftragten Mitarbeiterinnen und Mitarbeitern erstellt und fortgeschrieben. Bei der Erstellung der
VS-IT-Dokumentationen, die Teil der Geheimschutzdokumentationen sind, werden sie von den
Informationssicherheitsbeauftragten unterstiitzt.

Inhalt der Geheimschutzdokumentation (Nr. 11.1 BayVSA)

Die Geheimschutzdokumentation umfasst:

alle Vorschriften, die in der jeweiligen Dienststelle bei der Handhabung von
Verschlusssachen zu beachten sind; dazu z&hlen insbesondere Dienstanweisungen, Erlasse
und Rundschreiben, die den Umgang mit Verschlusssachen regein,

eine Auflistung der nach Nr. 4.1 BayVSA ermachtigten und nach Nr. 4.2 BayVSA
zugelassenen Personen der jeweiligen Dienststelle; die Auflistung soll erkennen lassen,
wann und bis zu welchem Geheimhaltungsgrad die jeweiligen Personen ermachtigt
beziehungsweise zugelassen sowie belehrt wurden,

die VS-Sicherungsdokumentation (siehe Nr. 2.1),
die VS-IT-Dokumentation (siehe Nr. 2.2),

alle Prufprotokolle tber Abnahmen und Wiederholungsuberprifungen nach Nr. 41 BayVSA;
werden bei den Abnahmen und Wiederholungsuberpriufungen Mangel

e an der ordnungsgemalen Funktion und Ausfiihrung von technischen Mitteln zur
Sicherung von Verschlusssachen,

e an abhoérgeschitzten und abhdérsicheren Raumen oder

e Dbei der Einhaltung der Anforderungen der jeweiligen Technischen Leitlinien des
Bundesamtes fur Sicherheit in der Informationstechnik

festgestellt, sind diese und die diesbezuglich ergriffenen Maflnahmen in der
Geheimschutzdokumentation darzulegen,

alle Nachweise Uber durchgefuhrte Lauschabwehrprifungen nach Nr. 42 BayVSA, die
Ergebnisse der durchgefiihrten Lauschabwehrprifungen sind festzuhalten und zur
Geheimschutzdokumentation zu nehmen; werden bei den Lauschabwehrprufungen
Manipulationen festgestellt, sind auch diese und die diesbezlglich ergriffenen Malnahmen in
der Geheimschutzdokumentation darzulegen,

alle Nachweise Uber durchgeflihrte Kontrollen nach Nr. 56 BayVSA,; die Ergebnisse der
durchgefiihrten Kontrollen sind festzuhalten und zur Geheimschutzdokumentation zu
nehmen; werden bei den Kontrollen Versté3e gegen die Bayerische
Verschlusssachenanweisung festgestellt, sind auch diese und die diesbezlglich ergriffenen
MalRnahmen in der Geheimschutzdokumentation darzulegen,

alle Berichte Uber Geheimschutzvorkommnisse nach Nr. 57 BayVSA,; auch die Berichte Uber
die diesbezuglich ergriffenen Mallnahmen und Uber gegebenenfalls erfolgte Unterrichtungen
und Beteiligungen nach Nr. 57.2 bis 57.4 BayVSA sind zur Geheimschutzdokumentation zu
nehmen,

Handlungsanweisungen (Notfallplane) fur die Vernichtung von Verschlusssachen in
aulRergewohnlichen Gefahrenlagen nach Nr. 58 BayVSA.
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Inhalt der VS-Sicherungsdokumentation

Die VS-Sicherungsdokumentation umfasst:

eine Auflistung der Anzahl und Standorte

e der VS-Aktensicherungsraume,

e der VS-Arbeitsbereiche,

e der Sicherheitsbereiche sowie der hierzu Zutrittsberechtigten,

e der abhdrgeschitzten und abhérsicheren Raume,

e der VS-Registratur sowie der VS-Registratorinnen und VS-Registratoren,

e der VS-Verwahrgelasse sowie deren Nutzerinnen und Nutzer,

e der VS-IT-Rdume und -Bereiche,

e der VS-Schlisselbehalter sowie deren Nutzerinnen und Nutzer sowie

e der Reservezutritts- und -zugangsmittel sowie deren Verwalterinnen und Verwalter;

eine Beschreibung der GeheimschutzmalRnahmen fir die bei der Dienststelle vorhandenen
vorgenannten Bereiche, Raume, Behalter und Mittel, einschliellich der Regelungen zu deren
Nutzung, Bewachung und technischen Uberwachung unter Beriicksichtigung der
mehrschichtigen Sicherheit.

Inhalt der VS-IT-Dokumentation

Die VS-IT-Dokumentation umfasst:

Nachweise zur Einhaltung der Standards zur Informationssicherheit des Bundesamtes fur
Sicherheit in der Informationstechnik (Nr. 44.1 Satz 1 BayVSA) oder der Anforderungen von
Art. 43 Abs. 1 BayDiG (Informationssicherheitskonzept) bei VS-NUR FUR DEN
DIENSTGEBRAUCH (Nr. 44.1 Satz 2 BayVSA),

das Ergebnis der Uberpriifung der Geheimschutzanforderungen nach Nr. 44.4 BayVSA,

eine Dokumentation der Freigabe von VS-IT und bei VS-VERTRAULICH und hdéher das
Freigabevotum des LfV nach Nr. 44.5 BayVSA,

die Zulassungsnachweise fir die eingesetzte VS-IT nach Nr. 45.2 BayVSA.
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Anlage 3
(zu Nr. 12 BayVSA)

Hinweise zur Einstufung

Tragen Sie durch eine sachgerechte Einstufung dazu bei, dass tatsachlich geheimhaltungsbediirftige
Informationen effektiv geschiitzt werden und Aufwand fiir unnétige SicherheitsmaBnahmen
vermieden wird.

Beachten Sie deshalb Folgendes:

1.

Priifen Sie kritisch, ob eine Einstufung tatsdchlich notwendig ist (Nr. 12.1 BayVSA)

Eine Einstufung kommt nur im &ffentlichen Interesse, insbesondere zum Schutz des Wohles des
Bundes oder eines Landes in Betracht. Betriebs-, Geschafts-, Erfindungs-, Steuer- oder sonstige
private Geheimnisse oder Umstande des personlichen Lebensbereichs sind nur dann
einzustufen, wenn die Einstufung zumindest auch im &ffentlichen Interesse liegt.

Ein 6ffentliches Interesse an einer Einstufung kommt grundsatzlich nur in Betracht, wenn
— die innere Sicherheit,

— die duRere Sicherheit oder

— die auswartigen Beziehungen

des Bundes oder eines Landes betroffen sind.

Im Falle einer VS-Einstufung ist vom Herausgeber der Verschlusssache schliissig darzulegen,
welche Schaden, Gefahrdungen oder Nachteile fir den Bestand, die Sicherheit oder die
Interessen der Bundesrepublik Deutschland oder eines ihrer Lander bei Kenntnisnahme der
Verschlusssache durch Unbefugte entstehen kénnen.

Fur Informationen, die die oben beschriebenen Anforderungen nicht erfillen, kann eine
Einstufung nicht erfolgen. Fur diese Informationen bestehen in der Regel andere (Spezial-)
Regelungen, die zu beachten sind und den Schutz dieser Informationen sicherstellen (zum
Beispiel das Datenschutzrecht, Pflicht zur Wahrung von Dienst- oder Steuergeheimnissen, das
Bayerische Archivgesetz oder interne Geschéfts- und Dienstordnungen).

Innerhalb der Gesamteinstufung einer Verschlusssache kdnnen deutlich definierte Teile (zum
Beispiel Teilplane, Abschnitte, Kapitel, Verzeichnisse oder Nummern) niedriger oder nicht
eingestuft werden. Es ist zu prifen, inwiefern das Schutzbedirfnis einer Verschlusssache nur
zeitlich begrenzt besteht und daher die Einstufungsfrist kirzer zu bemessen ist.

Im Falle einer Einstufung miissen der gewéahlte Geheimhaltungsgrad und die damit
verbundenen SchutzmafBnahmen dem konkreten Schutzbediirfnis entsprechen (Nr. 2.2
BayVSA)

Eine Einstufung (zum Beispiel eines Dokumentes oder eines Einsatzmittels) als Verschlusssache
des Geheimhaltungsgrades VS-VERTRAULICH oder héher hat unweigerlich zur Folge, dass alle
Personen, die Zugang zu der Verschlusssache haben oder ihn sich verschaffen kénnen, einer
aufwendigen, in Persoénlichkeitsrechte eingreifenden Sicherheitstiberpriifung unterzogen werden
missen (personeller Geheimschutz). Des Weiteren ist es erforderlich, zum Schutz dieser
Verschlusssachen kostenintensive materielle Schutzmalinahmen zu treffen (materieller
Geheimschutz). Vor diesem Hintergrund ist eine Einstufung nur bei einem konkreten
Schutzbedirfnis vorzunehmen.
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3. Beispiele fiir VS-Einstufungen

3.1 STRENG GEHEIM (Nr. 2.2.1 BayVSA)

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades STRENG GEHEIM kommt zum
Beispiel in Betracht fir:

— den (Gesamt-)Alarmplan der Bundeswehr,

— das (Gesamt-)Informationsaufkommen des Landesamtes fiir Verfassungsschutz oder eines
anderen Nachrichtendienstes und

— Zusammenstellungen, deren einzelne Teile GEHEIM eingestuft sind, die jedoch in ihrer
Gesamtheit STRENG GEHEIM einzustufen sind.
3.2 GEHEIM (Nr. 2.2.2 BayVSA)

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades GEHEIM kommt zum Beispiel
in Betracht fur:

— MaRnahmen nach dem Gesetz zur Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses,

— Teile des Alarmplanes der Bundeswehr,
— besondere Einsatzmittel und -verfahren von Spezialeinheiten der Polizei,

— Kryptodaten, die fur die Verschlusselung von VS-VERTRAULICH und héher eingestuften
Verschlusssachen eingesetzt werden und

— Zusammenstellungen, deren einzelne Teile VS-VERTRAULICH eingestuft sind, die jedoch in
ihrer Gesamtheit GEHEIM einzustufen sind.
3.3 VS-VERTRAULICH (Nr. 2.2.3 BayVSA)

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-VERTRAULICH kommt
zum Beispiel in Betracht fur:

— Ermittlungsberichte in Spionageverdachtsfallen,

— Erkenntnisse Uber die Arbeitsweise extremistischer/terroristischer Organisationen, deren
Preisgabe die weitere Beobachtung/Aufklarung gefahrden wiirde,

— aulenpolitische Verhandlungspositionen, deren friihzeitige Bekanntgabe deutschen
Interessen schaden wirde und

— Zusammenstellungen, deren einzelne Teile VS-NUR FUR DEN DIENSTGEBRAUCH
eingestuft sind, die jedoch in ihrer Gesamtheit VS-VERTRAULICH einzustufen sind.
3.4 VS-NUR FUR DEN DIENSTGEBRAUCH (Nr. 2.2.4 BayVSA)

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH kommt zum Beispiel in Betracht fur:

— Fahndungsunterlagen aus den Bereichen Terrorismus/Extremismus,

— Abschlussberichte Uber Sicherheitstiberpriifungen von Personen,

— besondere Dienstanweisungen und Dienstplane,

— Zusammenstellungen tber GeheimschutzmafRnahmen (zum Beispiel Geheimschutzplan),
— Geheimschutzdokumentationen und

— Zusammenstellungen, deren einzelne Teile nicht eingestuft sind, die jedoch in ihrer
Gesamtheit VS-NUR FUR DEN DIENSTGEBRAUCH einzustufen sind.

Seite 31 von 76



BayMBI. 2025 Nr. 571 23. Dezember 2025

1.2

1.3

1.3.1

Anlage 4
(zu den Nrn. 17, 18 und 21 BayVSA)

Hinweise zur Handhabung von Verschlusssachen

Kennzeichnung von Verschlusssachen
Kennzeichnung von Schriftgut

Bei GEHEIM und STRENG GEHEIM eingestuften Verschlusssachen wird der
Geheimhaltungsgrad mit dem Zusatz ,amtlich geheim gehalten in roter Farbe durch Stempel
oder Druck am oberen und unteren Rand jeder beschriebenen Seite angebracht.

Bei VS-VERTRAULICH eingestuften Verschlusssachen wird der Geheimhaltungsgrad mit dem
Zusatz ,amtlich geheim gehalten® in schwarzer oder blauer Farbe durch Stempel oder Druck am
oberen Rand jeder beschriebenen Seite angebracht.

Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen wird der
Geheimhaltungsgrad in schwarzer oder blauer Farbe durch Stempel oder Druck am oberen Rand
jeder beschriebenen Seite angebracht.

Kennzeichnung von VS-Schriftgutbehaltern, Behiltern von VS-Datentragern und VS-
Bestandsverzeichnissen (Nr. 17.8 BayVSA)

Die aufieren Vorder- und Riickseiten sowie gegebenenfalls die Riicken von Schriftgutbehaltern
und Behaltern von VS-Datentragern (zum Beispiel Boxen, Ordner, Hefter, Hullen, Lauf-, Klebe-
oder Sammelmappen), in denen VS-VERTRAULICH oder hoher eingestufte Verschlusssachen
beférdert oder verwahrt werden, sind wie folgt zu kennzeichnen:

a) bei STRENG GEHEIM eingestuften Verschlusssachen mit einem gelben und einem roten
Diagonalstreifen (liberkreuzt),

b) bei GEHEIM eingestuften Verschlusssachen mit einem roten Diagonalstreifen,

c) bei VS-VERTRAULICH eingestuften Verschlusssachen mit einem blauen Diagonalstreifen.
VS-Bestandsverzeichnisse sind in derselben Weise zu kennzeichnen.

Warn- und Sperrvermerke (Nr. 17.3 BayVSA)

Warn- und Sperrvermerke begrenzen den zugangsberechtigten Empfangerkreis einer
Verschlusssache. Eine Weitergabe einer mit Warn- oder Sperrvermerk gekennzeichneten
Verschlusssache an andere als die entsprechend berechtigten Personen ist nur mit Zustimmung
des Herausgebers zulassig. Zudem kénnen Warn- und Sperrvermerke weitere Auflagen zur
Handhabung der Verschlusssache regeln. Warn- und Sperrvermerke sollen gut sichtbar in der
Nahe des Verschlusssachengrades angebracht werden.

Fir die Handhabung von Verschlusssachen, die mit einem Warnvermerk versehen sind, gibt es
zusatzliche Handhabungsanweisungen, die den entsprechend berechtigten und erméachtigten
Personen bekannt sind.

Warnvermerke

Es kdnnen insbesondere die nachfolgend aufgefuhrten Warnvermerke verwendet werden:
— L,KRYPTOSICHERHEIT" oder ,KRYPTO" oder ,CRYPTOSECURITY" oder ,CRYPTO",
— ,Controlled COMSEC ltem* oder ,CCI",

— LAtomal“,

— ,Auswertesache (Schutzwort)“ oder ,ANRECHT" oder ,Schutzwort-VS* oder ,SW-VS*.

Warnvermerke flr nichtdeutsche Verschlusssachen regeln die jeweiligen tUber- oder
zwischenstaatlichen Bestimmungen.
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Sperrvermerke

Es kénnen insbesondere die nachfolgend aufgeflihrten Sperrvermerke verwendet werden:
- ,<jeweilige Behdrde> intern,

— ,Fir Geheimschutzbeauftragte®,

— ,Nur Deutschen zur Kenntnis“ oder ,GE eyes only“,

— ,Weitergabe an <jeweiliger Name>*,

— ,FUR KRYPTOVERWALTER® oder ,for crypto custodian®,

— ,Nur zu ihrer Information®,

— ,Die Fertigung von Kopien dieser VS ist untersagt®.

Nachweis von VS-VERTRAULICH oder hoher eingestufter Verschlusssachen (Nrn. 18.2
bis 18.7 BayVSA)

Die papiergestitzte Nachweisflihrung von Verschlusssachen erfolgt anhand von VS-
Bestandsverzeichnissen, VS-Quittungsbichern, VS-Begleitzetteln, VS-Empfangsscheinen, VS-
Ubergabeprotokollen und VS-Vernichtungsprotokollen.

Jede Eintragung, Anderung, nachtragliche Ergéanzung und Streichung in papiergestiitzten VS-
Nachweisen muss mit Datum versehen und der jeweils handelnden Person zuzuordnen sein. Bei
Anderungen und Streichungen muss der urspriingliche Text lesbar bleiben. Es ist unzuléssig,
Eintragungen zu Iéschen oder unkenntlich zu machen sowie Teile zu entfernen oder einzufiigen.

Die elektronische Nachweisfiihrung von Verschlusssachen erfolgt anhand von VS-
Registratursystemen.

Jede Erstellung, Anderung, nachtrégliche Ergéanzung und Léschung eines Datensatzes in
elektronischen VS-Nachweisen ist mit Datum, Uhrzeit und Namen des Nutzers zu protokollieren.
Anderungen und Léschungen von bestehenden Datensétzen miissen so vorgenommen werden,
dass der urspriingliche Inhalt nachvollziehbar bleibt. Die Protokolldaten sind mindestens flinf
Jahre nach Vernichtung, Abgabe oder Herabstufung der betroffenen Verschlusssache verfligbar
zu halten.

VS-Bestandsverzeichnisse und VS-Registratursysteme

Die Registrierung von Verschlusssachen in VS-Bestandsverzeichnissen und VS-
Registratursystemen erfolgt auf der Grundlage der aktuellen Grundsatze ordnungsgemaler
Aktenfiihrung und der hierzu jeweils in den Dienststellen getroffenen Festlegungen. VS-
Registratur und offene Registratur in der jeweiligen Dienststelle stimmen sich hierbei ab.

Papiergestiitzte VS-Bestandsverzeichnisse

Papiergestiitzte VS-Bestandsverzeichnisse werden von den Geheimschutzbeauftragten oder von
besonders beauftragten Mitarbeitern an die VS-Registratoren herausgegeben. Diese bestatigen
den Empfang. Die Empfangsbestatigungen sind zur Geheimschutzdokumentation zu nehmen.

VS-Bestandsverzeichnisse sind in gebundener Form zu flihren. Die Doppelseiten sind fortlaufend
zu nummerieren. Das Titelblatt wird nicht nummeriert. Auf dem Titelblatt eines VS-
Bestandsverzeichnisses sind zu vermerken:

— die Behorde,

— welche Geheimhaltungsgrade nachgewiesen werden,
— von wem das VS-Bestandsverzeichnis geflihrt wird,

— die Nummer/der Band des VS-Bestandsverzeichnisses,
— die Anzahl der enthaltenen Doppelseiten,

— das Datum des ersten und letzten Eintrags sowie

— die Unterschrift des Geheimschutzbeauftragten und das Dienstsiegel.

Seite 33 von 76



BayMBI. 2025 Nr. 571 23. Dezember 2025

2.2

Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen, fortlaufenden Nummer
(Tagebuchnummer) zu registrieren. Jede Anlage und jede Vervielfaltigung einer Verschlusssache
ist einzeln ebenfalls unter dieser Tagebuchnummer zu registrieren.

VS-Registratursysteme

VS-Registratursysteme sind gegen unbefugten Zugriff zu schiitzen. Sie sollen auf nicht
vernetzten Einzelplatzrechnern oder in einem isolierten, ausschlief3lich fur den Zweck der VS-
Nachweisfuhrung genutzten Netz betrieben werden.

In VS-Registratursystemen ist bei der Registrierung fir jede Verschlusssache unter einer
eigenen fortlaufenden Tagebuchnummer ein eigener Datensatz anzulegen. Fir jede Anlage und
jede Vervielfaltigung einer Verschlusssache sind jeweils eigene Datensatze unter derselben
Tagebuchnummer anzulegen.

VS-Registratursysteme stellen Funktionen bereit, die die Ausgabe aller fiir die VS-
Nachweisfuhrung relevanten Daten nach bestimmten Auswahl- und Sortierungskriterien
ermoglichen.

Nachweisfiihrung bei elektronischer VS-Bearbeitung

Werden Verschlusssachen innerhalb von VS-IT hergestellt, bearbeitet, vervielfaltigt, gespeichert,
Ubertragen oder geldscht, kann die Nachweisfliihrung durch Prozesse innerhalb der VS-IT
automatisiert vorgenommen werden.

Die Nachweisfuhrung bei elektronischer VS-Bearbeitung hat nach den Nrn. 2.1.1 und 2.1.2 zu
erfolgen. Das Anlegen von Ordnungsstrukturen (zum Beispiel Akten und Vorgénge), das Andern
und Léschen von Datensatzen sowie die Aussonderung von Verschlusssachen sind
ausschlieBlich auf Weisung eines zeichnungsbefugten VS-Bearbeiters durch VS-Registratoren
vorzunehmen.

Weitergabe von Verschlusssachen (Nrn. 21, 23 und 31 BayVSA)
Beforderung durch Boten

Innerhalb einer geschlossenen Gebaudegruppe kénnen Verschlusssachen durch Boten befordert
werden.

VS-VERTRAULICH oder héher eingestufte Verschlusssachen sind dabei in Klebemappen oder
Umschlagen zu verschlieRen. Bei STRENG GEHEIM eingestuften Verschlusssachen sollen die
Klebemappen oder Umschlage in verschlossenen VS-Transportbehaltern mit Zahlwerk oder in
anderen Transportmitteln mit vergleichbarem Schutzniveau beférdert werden.

Der Klebestreifen oder Umschlag muss neben der Unterschrift des Absenders die Aufschrift
tragen:

S TRENG GEHEIM/GEHEIM/VS-VERTRAULICH - diese Mappe/dieser Umschlag darf nur von
[Name des Adressaten] oder dem STRENG GEHEIM/GEHEIM/VS-VERTRAULICH erméachtigten
Vertreter gedffnet werden!”.

Der Absender hat die erforderlichen Eintragungen im VS-Quittungsbuch vorzunehmen. Das VS-
Quittungsbuch ist dem Boten mitzugeben.

Der Bote hat die Verschlusssache unverziglich zu beférdern und bis zu ihrer Ablieferung im
personlichen Gewahrsam zu halten. Kann eine STRENG GEHEIM eingestufte Verschlusssache
nicht sofort zugestellt werden, so ist sie dem Absender oder der zustandigen VS-Registratur zur
einstweiligen Aufbewahrung unmittelbar zuriickzugeben.

Der Empfanger hat die Unversehrtheit des Verschlusses der Klebemappe oder des Umschlages
zu prifen und ihn persoénlich zu 6ffnen. Er hat anhand der Eintragungen im VS-Quittungsbuch die
fur die Beforderung bendétigte Zeit sowie bei VS-Transportbehaltern den Zahlwerkstand zu
prufen, das Datum, die Uhrzeit und bei VS-Transportbehaltern den Zahlwerkstand in das VS-
Quittungsbuch einzutragen und den Erhalt der Verschlusssache durch Unterschrift zu quittieren.

Der Absender hat auf baldige Riickgabe des Quittungsbuches zu achten.
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3.21

3.2.2

3.23

Verschlusssachen, die den Vermerk ,Personlich® oder ,Nicht durch die Registratur zu 6ffnen®
tragen, sind dem Empfanger ungedffnet mit einem VS-Begleitzettel zuzuleiten. Der Empfanger
kann eine solche Verschlusssache von der Weitergabe in den Geschéaftsgang ausschlielen,
wenn es der Grundsatz ,,Kenntnis nur, wenn nétig“ erfordert. In diesem Falle wird der VS-
Registratur nur der ausgeflillte VS-Begleitzettel zugeleitet.

Vorzimmerberechtigte sollen VS-VERTRAULICH oder hoéher eingestufte Verschlusssachen
grundsatzlich persénlich entgegennehmen. Die Geheimschutzbeauftragten kénnen mit
Zustimmung der zustandigen obersten Staatsbehérde Ausnahmen zulassen, zum Beispiel bei
hohem Aufkommen an Verschlusssachen die Annahme durch Vorzimmerkrafte erlauben. Die
Ausnahmeregelung ist in der Geheimschutzdokumentation nachzuweisen.

Versand durch Kurier oder privaten Zustelldienst

Zwischen zwei getrennt liegenden Gebauden, die nicht zu einer geschlossenen Gebaudegruppe
gehdren, kdnnen Verschlusssachen bis zum Geheimhaltungsgrad GEHEIM durch Kurier oder
privaten Zustelldienst versandt werden.

STRENG GEHEIM eingestufte Verschlusssachen sind durch Kurier zu versenden.
Versand durch Kurier

VS-VERTRAULICH oder héher eingestufte Verschlusssachen, die durch Kurier versandt werden,
sind in verschlossenen Umschlagen zu verpacken, die mit dem Geheimhaltungsgrad der
enthaltenen Verschlusssache zu kennzeichnen sind. Die Empfangnahme der Verschlusssache
ist von dem Kurier im Quittungsbuch des Absenders zu quittieren. Der Verschlusssache ist ein
ausgeflllter VS-Empfangsschein beizufligen.

Kuriere haben fiir den Transport einen aufierlich neutralen, verschlossenen VS-
Transportbehalter mit Zahlwerkschloss zu nutzen. An verdeckter Stelle ist die Anschrift der
Dienststelle anzubringen.

Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte Verschlusssachen beférdern, sollen
einen Dienstwagen nutzen. Ist dies nicht méglich, sind STRENG GEHEIM eingestufte
Verschlusssachen mit mindestens zwei Kurieren zu befordern.

Kuriere haben die Verschlusssache standig in persdnlichem Gewahrsam zu halten. Ist dies nicht
moglich, hat die Aufbewahrung nach den Nrn. 25.3 bis 25.5 BayVSA zu erfolgen.

Als Kurier kann jede ausreichend ermachtigte oder zugelassene Person eingesetzt werden.

Der Empfanger hat die Unversehrtheit des Verschlusses des Umschlages zu prifen und ihn
personlich zu 6ffnen. Er hat den Zahlwerkstand des VS-Transportbehalters zu prifen, in den VS-
Empfangsschein einzutragen und diesen an den Absender unterschrieben zuriickzusenden.
Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Regel eine Woche)
nicht beim Absender ein, hat sich dieser beim Empfanger nach dem Verbleib zu erkundigen.

Versand an Auslandsvertretungen der Bundesrepublik Deutschland

An Auslandsvertretungen der Bundesrepublik Deutschland sind VS-VERTRAULICH oder hoher
eingestufte Verschlusssachen durch den Kurierdienst des Auswartigen Amtes oder mittels
technischer Kommunikationsverbindungen nach Nr. 49 BayVSA zu versenden.

Versand durch privaten Zustelldienst

Sollen VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen durch einen privaten
Zustelldienst versandt werden, muss dieser gewahrleisten, dass

a) die Zustellung der Sendung bis zum Mittag des folgenden Arbeitstages erfolgt,
b) die Annahme und Zustellung der Sendung nachgewiesen werden und
c) die Sendung lickenlos von der Annahme bis zur Zustellung nachverfolgt werden kann.

VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, die durch privaten
Zustelldienst versandt werden, sind in doppelten Umschlagen zu verschlieRen. Der innere
Umschlag enthalt die Verschlusssache und darf nicht mehr als einen Vorgang enthalten.
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Die inneren Umschlage sind mit folgenden Angaben zu versehen:
a) dem Empfanger und Absender,

b) der Bezeichnung des Empfangsberechtigten mit dem Zusatz ,oder Vertreter im Amt
(0. V.i. A.)" oder ,Personlich” sowie

c) der Aufschrift:
,GEHEIM/VS-VERTRAULICH — dieser Umschlag darf nur von [Name des Adressaten] oder
dem GEHEIM/VS-VERTRAULICH erméachtigten Vertreter getffnet werden!*

Dem inneren Umschlag ist ein ausgefillter VS-Empfangsschein beizufligen.

Der auftere Umschlag darf nur die fiir die Zustellung erforderlichen Angaben sowie den Absender
enthalten. Er darf insbesondere keine Zusatze aufweisen, die Riickschluss auf den Inhalt
zulassen oder in anderer Weise auf eine Sonderbehandlung der Sendung hindeuten.

Der Empfanger hat die Unversehrtheit der Verschlisse der Umschlage zu prifen, diese
personlich zu 6ffnen, den Empfangsschein auszufiillen und an den Absender zurlickzusenden.
Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Regel eine Woche)
nicht beim Absender ein, hat sich dieser beim Empfanger nach dem Verbleib zu erkundigen.

Fir den Versand von Paketen gelten die vorstehenden Bestimmungen entsprechend.
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1.2

1.3

14

Anlage 5
(zu den Nrn. 22 und 25.2 BayVSA)

Merkblatt zur Behandlung von Verschlusssachen des Geheimhaltungsgrades

VS-NUR FUR DEN DIENSTGEBRAUCH
(VS-NfD-Merkblatt)

Allgemeines
Kenntnis nur, wenn nétig

Von einer Verschlusssache dirfen nur Personen Kenntnis erhalten, die aufgrund ihrer
Aufgabenerfullung von ihr Kenntnis haben missen. Keine Person darf Uber eine
Verschlusssache umfassender oder eher unterrichtet werden, als dies aus Griinden der
Aufgabenerfiillung notwendig ist. Es gilt der Grundsatz ,Kenntnis nur, wenn nétig®.

VerstoRe gegen die Geheimhaltungspflicht

Personen, die gegen die Vorschriften dieses VS-NfD-Merkblatts versto3en, drohen disziplinar-
oder arbeitsrechtliche Malnahmen und eine strafrechtliche Ahndung des Verstof3es nach den

§§ 93 bis 99, 203 Abs. 2 und § 353b StGB. Personen, die sich im Umgang mit Verschlusssachen
als ungeeignet erwiesen haben, werden von der Bearbeitung von Verschlusssachen
ausgeschlossen.

Mitteilungen an die Geheimschutzbeauftragten

Der Verlust und das Auffinden von Verschlusssachen sowie vermutete und festgestellte VerstoRe
gegen die Vorschriften dieses VS-NfD-Merkblatts sind unverziglich der zustédndigen
Geheimschutzbeauftragten oder dem zustandigen Geheimschutzbeauftragten mitzuteilen, um
einen eventuell entstandenen Schaden zu begrenzen und den Vorfall aufzuklaren.

VS-IT

Die Verarbeitung von Verschlusssachen ab dem Geheimhaltungsgrad VS-NUR FUR DEN
DIENSTGEBRAUCH ist nur mit VS-IT zulassig, die hierflur freigegeben ist. Dies betrifft unter
anderem stationare und mobile Endgerate sowie Datentrager. Private Hard- und Software darf
nicht fur die Verarbeitung von Verschlusssachen eingesetzt werden.

Einstufung

Die Dienststelle, die eine Verschlusssache erstellt oder deren Erstellung veranlasst, oder der
Rechtsnachfolger dieser Dienststelle ist der Herausgeber der Verschlusssache.

Der Herausgeber stuft eine Verschlusssache in den Geheimhaltungsgrad VS-NUR FUR DEN
DIENSTGEBRAUCH ein, wenn deren Kenntnisnahme durch Unbefugte flr die Interessen der
Bundesrepublik Deutschland oder eines ihrer Lander nachteilig sein kann (Art. 7 Abs. 2 Nr. 4 des
Bayerischen Sicherheitsiberpriifungsgesetzes).

Von einer Einstufung als Verschlusssache ist nur Gebrauch zu machen, soweit dies notwendig
ist.

Befristung und Aufhebung der Einstufung

Die Einstufung einer Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH ist auf 30 Jahre befristet. Der Herausgeber kann unter Beriicksichtigung
der Begriindung fir die Einstufung eine kiirzere Frist bestimmen. Die Einstufung endet mit Ablauf
des Jahres, in welches das Fristende fallt. Die Frist kann nur in Ausnahmefallen mit Zustimmung
der zustandigen obersten Staatsbehorde verlangert werden.

Fallt die Geheimhaltungsbedirftigkeit einer Verschlusssache weg, hat der Herausgeber die
Einstufung aufzuheben. Die Aufhebung der Einstufung ist so zu vermerken, dass diese und die
verfigende Stelle jederzeit erkennbar sind.
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6.2

Kennzeichnung

Bei der Herstellung ist eine Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH so zu kennzeichnen, dass bei ihrer Handhabung wahrend der gesamten
Dauer ihre Einstufung jederzeit erkennbar ist:

a) der Geheimhaltungsgrad,
b) der Herausgeber,
c) das Datum der Verschlusssache.

Die verbindliche Gestaltung der Kennzeichnung von Verschlusssachen ist der Anlage 4 sowie
den Mustern der Anlage 6 zur BayVSA zu entnehmen. Dies gilt auch fiir elektronische
Verschlusssachen. Lasst die Beschaffenheit einer Verschlusssache eine solche Kennzeichnung
nicht zu, ist sinngemaf zu verfahren. Geheimhaltungsgrade sind grundsatzlich auszuschreiben,
soweit die Beschaffenheit einer Verschlusssache dies zulasst. Ist dies nicht mdglich, wird der
Geheimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH mit VS-NfD abgekiirzt.

Der Betreff einer Verschlusssache soll so formuliert werden, dass er fiir sich genommen nicht
geheimhaltungsbediirftig ist.

Aufbewahrung und Verwaltung

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH sind bei
Nichtgebrauch in verschlossenen Behaltern oder Raumen aufzubewahren. Sie kénnen, soweit
sie nicht Bestandteil hdher eingestufter Verschlusssachen sind, unter Beachtung des
Grundsatzes ,Kenntnis nur, wenn nétig“ in einer offenen Registratur dauerhaft aufbewahrt und in
dieser verwaltet werden. Satz 1 gilt entsprechend fir Datentrager und mobile IT, auf denen
elektronische Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH unkryptiert gespeichert sind.

Weitergabe und Versand
Weitergabe innerhalb einer Dienststelle

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kénnen
innerhalb einer Dienststelle wie offenes Schriftgut weitergegeben werden. Eine Quittierung der
Weitergabe ist nicht vorgesehen. Bei der Weitergabe mittels VS-IT sind nachfolgende
Regelungen unter Nr. 6.2 zu beachten.

Weitergabe liber technische Kommunikationsverbindungen

Bei der Weitergabe von Verschlusssachen (ber technische Kommunikationsverbindungen
(elektronische Ubertragung) sind die Vorgaben der Nrn. 43 ff. BayVSA (insbesondere Nr. 49
BayVSA) zu beachten. Innerhalb einer Liegenschaft kann eine Verschliisselung unterbleiben,
wenn die Ubertragung der Verschlusssachen ausschlieRlich leitungsgebunden erfolgt und die
Ubertragungseinrichtungen einschlieBlich Kabel und Verteiler gegen unbefugten Zugriff
geschiitzt sind. Eine unverschliisselte, nicht leitungsgebunden elektronische Ubertragung von
Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH ist
zulassig, solange die Informationssicherheit im Rahmen der VerhaltnismaRigkeit sichergestellt
wird. Dafiir sind angemessene technische, operative und organisatorische MaRnahmen zu
treffen und entsprechende Informationssicherheitskonzepte zu erstellen (Art. 43 Abs. 1 des
Bayerischen Digitalgesetzes).

Abweichend hiervon diirfen Verschlusssachen ausnahmsweise Uber andere technische
Kommunikationsverbindungen (ibermittelt werden, wenn die Ubermittlung Giber eine
Kommunikationsverbindung im obigen Sinne nicht moéglich ist oder einen unvertretbaren
Zeitverlust bedeuten wiirde oder eine Verzogerung zu einem Schaden fiihren wiirde, der den mit
einer Preisgabe der Verschlusssache verbundenen Schaden deutlich Gberwiegen wiirde. In
letztem Fall soll die Einwilligung der Geheimschutzbeauftragten oder des
Geheimschutzbeauftragten eingeholt werden. In vorgenannten Ausnahmefallen sind folgende
VorsichtsmaRnahmen zu beachten:
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6.3

6.4

6.5

6.6

a) die Identitat des Kommunikationspartners soll vor Beginn der Kommunikation festgestellt
werden,

b) die Kommunikation ist so zu flihren, dass der Sachverhalt Dritten nicht verstandlich wird und
ein unmittelbarer Riickschluss auf den VS-Charakter nicht méglich ist,

c) die Ubermittelten Verschlusssachen durfen keine Kennzeichnungen oder Hinweise
aufweisen, die sie von einer nicht eingestuften Information unterscheiden; die
Kennzeichnungspflicht ist in diesem Fall aufgehoben und

d) die Kommunikationspartner sind auf anderem Wege (zum Beispiel tUiber andere technische
Kommunikationsverbindungen, durch Post oder Kurier) unverziglich iber die Einstufung der
Verschlusssachen zu unterrichten, aufer, dies ist im Einzelfall nicht moglich oder nicht
zweckmalig.

Weitergabe durch private Zustelldienste

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kénnen
durch private Zustelldienste als gewohnliche Brief- beziehungsweise Paketsendungen versandt
werden. Der Umschlag oder das Paket erhalt keine VS-Kennzeichnung.

Grenziiberschreitende Weitergabe

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kénnen
auch ins Ausland durch private Zustelldienste als gewohnliche Brief- beziehungsweise
Paketsendungen versandt werden, es sei denn, der Herausgeber der Verschlusssache hat einer
solchen Weitergabe widersprochen oder andere Modalitaten flir den Auslandsversand festgelegt.
Der Umschlag beziehungsweise das Paket erhalt keine VS-Kennzeichnung.

Weitergabe an nichtoffentliche Stellen

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH an nichtéffentliche Stellen ist nur zulassig, wenn die Weitergabe im
staatlichen Interesse erforderlich ist (z. B. zur Durchfiihrung eines staatlichen Auftrages).

Bei der Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH an nichtéffentliche Stellen ist diese Anlage ggf. zum Vertragsbestandteil zu
machen.

Weitergabe an nichtdeutsche Stellen oder nichtoffentliche Stellen mit Sitz im Ausland

Fir die Weitergabe von deutschen Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR
DEN DIENSTGEBRAUCH an Dienststellen auslandischer Staaten sowie Giber- oder
zwischenstaatliche Organisationen (nichtdeutsche Stellen) gilt § 34 VSA entsprechend.

Mitnahme

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kénnen
aullerhalb des Dienstgebaudes oder einer Liegenschaft nur auf Dienstreisen und zu
Dienstbesprechungen mitgenommen werden, soweit dies dienstlich notwendig ist und sie
angemessen gegen unbefugte Kenntnisnahme und unbefugten Zugriff gesichert werden. Sie
kénnen in diesem Fall in einem verschlossenen Umschlag unversiegelt und ohne Kurierausweis
mitgefihrt werden.

Ihre Mitnahme aus anderem Anlass (zum Beispiel zur Bearbeitung in der Privatwohnung) ist
grundsatzlich unzulassig. Die Geheimschutzbeauftragte oder der Geheimschutzbeauftragte
kdnnen Ausnahmeregelungen treffen.

Die ausschlief3lich elektronische Bearbeitung von Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH ist unter Einhaltung der Voraussetzungen der Nr. 1.4
auch in der Privatwohnung zulassig.
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8. Vernichtung

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH sind von
den Bearbeitern nur an den dafiir vorgesehenen Orten so zu vernichten, dass der Inhalt weder
erkennbar ist noch erkennbar gemacht werden kann.

Fur die Vernichtung dirfen nur Produkte oder Verfahren eingesetzt oder Dienstleister beauftragt
werden, die die Anforderungen des Bundesamtes flr Sicherheit in der Informationstechnik
erfillen.
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Anlage 6
(zu den Nrn. 4, 17.8, 18.3, 21.6, 26.3, 33.4 und 55 BayVSA)

Muster

Fir die Umsetzung der Bayerischen Verschlusssachenanweisung werden die nachfolgenden Muster
verbindlich festgelegt:

Muster 1 Nachweis Uber die Ermachtigung, Nachweis Uber die Zulassung, Nachweis lber die
Verpflichtung (zu den Nrn. 4.2 und 4.3 BayVSA)

Muster 2 Nachweis Uber die Wiederholung der Belehrung und Unterrichtung (zu Nr. 4.2 BayVSA)
Muster 3 Konferenzbescheinigung (zu Nr. 4.4 BayVSA)

Muster 4 Nachweis Uber die Aufhebung / die Einschrankung / das Erldschen der Ermachtigung / der
Zulassung, Unterrichtung und Ablieferung der Verschlusssachen und des Quittungsbuchs
(zu den Nrn. 4.6 und 4.7 BayVSA)

Muster 5 Ausfertigung einer Verschlusssache STRENG GEHEIM (zu Nr. 17 BayVSA)
Muster 6 Ausfertigung einer Verschlusssache GEHEIM (zu Nr. 17 BayVSA)

Muster 7 Anlage zu einer Verschlusssache am Beispiel einer Verschlusssache des
Geheimhaltungsgrades GEHEIM (zu Nr. 17 BayVSA)

Muster 8 Ausfertigung einer Verschlusssache VS-VERTRAULICH (zu Nr. 17 BayVSA)

Muster 9 Ausfertigung einer Verschlusssache VS-NUR FUR DEN DIENSTGEBRAUCH (zu Nr. 17
BayVSA)

Muster 10  Entwurf einer E-Mail bei Ubermittlung einer Verschlusssache VS-NUR FUR DEN
DIENSTGEBRAUCH (zu Nr. 17 BayVSA)

Muster 11 Verschlusssache mit unterschiedlich eingestuften Teilen (zu Nr. 17 BayVSA)

Muster 12 Kennzeichnung fir VS-Datentrager (hier: CD-ROM) (zu Nr. 17 BayVSA)

Muster 13  Kennzeichnung der Hulle fur VS-Datentrager (hier: CD-ROM) (zu Nr. 17 BayVSA)

Muster 14  Kennzeichnung fir VS-Datentrager (hier: USB-Stick) (zu Nr. 17 BayVSA)

Muster 15  VS-Empfangsschein (zu Nr. 18.3 BayVSA)

Muster 16  VS-Bestandsverzeichnis (zu Nr. 18.3 BayVSA)

Muster 17 VS-Quittungsbuch (zu Nr. 18.3 BayVSA)

Muster 18  VS-Begleitzettel (zu Nr. 18.3 BayVSA)

Muster 19  VS-Ubergabeprotokoll (zu Nr. 18.3 BayVSA)

Muster 20  VS-Vernichtungsprotokoll (zu den Nrn. 18.3 und 29.4 BayVSA)

Muster 21 Umschlage fir VS-Sendungen (zu Nr. 21 BayVSA)

Muster 22  Nachweis Uber die Belehrung tber die Behandlung von Kryptomaterial (zu Nr. 55 BayVSA)

Muster 23  Nachweis Uber die Kryptoberechtigung, ihre Einschrankung, Aufthebung oder ihr Erléschen
(zu Nr. 55 BayVSA)

Hinweis zu den Mustern 5 bis 13:

Von Verschlusssachen dirfen nur Personen Kenntnis erhalten, die auf Grund ihrer Aufgabenerfillung von
ihnen Kenntnis haben missen. Fir Verschlusssachen aller Geheimhaltungsgrade gilt der Grundsatz
.Kenntnis nur, wenn nétig“ (vgl. Nr. 3.1 BayVSA). Soweit in den Mustern 5 bis 13 daher als Adressaten
neutral ,Empfanger” bezeichnet sind, verstehen sich diese in allen Fallen als personliche Adressierung zu
Handen einer bestimmten Person (,z. Hd. Herrn/Frau XY*) bzw. einer Person in einer bestimmten Funktion
(,z. Hd. des/der Geheimschutzbeauftragten®) sowie ggf. eines Vertreters im Amt (,0. V. i. A.*). Hierbei ist
insbesondere Nr. 21 BayVSA zu beachten.
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Muster 1
(zu den Nrn. 4.2 und 4.3 BayVSA)

Nachweis Uber die Ermachtigung

‘ Zutreffendes ist angekreuzt ‘ X ‘

Herr/Frau
Name, Vorname Geburtsdatum

wurde heute zum Zugang zu Verschlusssachen bis zum Geheimhaltungsgrad
[ ]vs-VERTRAULICH [ ]GEHEIM [ | STRENG GEHEIM

ermachtigt. Die Erméchtigung gilt

|:| allgemein |:| beschrankt auf

|:| unbefristet |:| befristet bis

I:l auch fur NATO- und EU-Verschlusssachen

I:I Ihm/lhr wurde ein VS-Quittungsbuch ausgehandigt

Ort, Datum

Unterschrift des/der Bediensteten Unterschrift des/der Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Erméchtigung ist die VS-Registratur zu informieren.
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Nachweis uber die Zulassung

‘ Zutreffendes ist angekreuzt ‘ X ’

Herr/Frau
Name, Vorname Geburtsdatum

wurde heute flr eine Tatigkeit zugelassen, bei der er/sie sich Zugang zu Verschlusssachen bis zum
Geheimhaltungsgrad

[ ]vs-VERTRAULICH [ ]GEHEIM [ |STRENG GEHEIM

verschaffen kann. Die Zulassung gilt

D allgemein |:| beschrankt auf
|:| unbefristet |:| befristet bis

|:| auch fur NATO- und EU-Verschlusssachen

|:| Ihm/lhr wurde ein VS-Quittungsbuch ausgehandigt

Ort, Datum

Unterschrift des/der Bediensteten Unterschrift des/der Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Zulassung ist die VS-Registratur zu informieren.
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Nachweis uiber die Verpflichtung

‘ Zutreffendes ist angekreuzt ‘ X ‘

Herr/Frau
Name, Vorname Geburtsdatum

wurde heute Uber die Bestimmungen der §§ 93 bis 99, 203 Abs. 2 und § 353b StGB unterrichtet, tber die
besonderen Bestimmungen des Geheimschutzes belehrt und auf deren gewissenhafte Erflllung
verpflichtet.

Diese Verpflichtung gilt auch fiir die Zeit nach dem Ausscheiden aus dem Dienst-/Beschaftigungsverhaltnis.
Ihm/lhr ist bekannt, dass ihm/ihr bei Versté3en gegen die oben genannten Bestimmungen disziplinar- oder
arbeitsrechtliche MaRnahmen und eine strafrechtliche Ahndung des Verstof3es nach den §§ 93 bis 99, 203
Abs. 2 und § 353b StGB drohen.

Er/Sie wurde Uber Anbahnungs- und Anwerbemethoden auslandischer Nachrichtendienste unterrichtet.
Er/Sie hat eine Abschrift dieser Verpflichtung erhalten.

Ihm/lhr wurden die §§ 93 bis 99, 203 Abs. 2 und § 353b StGB, die Vorschriften der Bayerischen

Verschlusssachenanweisung und folgende weitere Vorschriften zum Schutz von Verschlusssachen
zuganglich gemacht:

Ort, Datum

Unterschrift des/der Verpflichteten Unterschrift des/der Verpflichtenden
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Muster 2
(zu Nr. 4.2 BayVSA)

Nachweis uber die Wiederholung der Belehrung und Unterrichtung

Herr/Frau
Name, Vorname Geburtsdatum

wurde heute erneut Uiber die besonderen Bestimmungen des Geheimschutzes belehrt und Gber
Anbahnungs- und Anwerbemethoden auslandischer Nachrichtendienste sowie die Mdglichkeit straf- und
disziplinarrechtlicher Ahndung oder arbeitsrechtlicher Malnahmen bei Verstolien gegen die
Geheimhaltungsvorschriften unterrichtet.

Ort, Datum Unterschrift des/der Bediensteten

Hinweis: Der Nachweis Uber die Wiederholung der Unterrichtung kann auch in Listen erfolgen. Die Listen
sind 5 Jahre (ab der letzten Eintragung) aufzubewahren.
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Muster 3
(zu Nr. 4.4 BayVSA)

Dienststelle
Ort Datum
Konferenzbescheinigung gultig bis zum

Hiermit wird bescheinigt, dass

Name, Vorname, Amts-/Dienstbezeichnung

Geburtsdatum Geburtsort Staatsangehorigkeit
Dienst-/Personalausweis-Nr. ausgestellt von am
aufgrund einer durchgefiihrten Sicherheitstiberpriifung nach Art. des Bayerischen

Sicherheitstberpriifungsgesetzes ermachtigt worden ist zum Zugang zu Verschlusssachen bis einschlielich

des Geheimhaltungsgrades

Die Bescheinigung ist nach Ablauf der Glltigkeit der ausstellenden Behdrde zurlickzugeben.

Unterschrift des/der Geheimschutzbeauftragten Dienstsiegel
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Muster 4
(zu den Nrn. 4.6 und 4.7 BayVSA)

Nachweis uber die Aufhebung / die Einschrankung / das Erloschen

Zutreffendes ist angekreuzt | X

Die |:| Ermachtigung |:| Zulassung

des Herrn/der Frau
Name, Vorname Geburtsdatum

ist mit Wirkung zum

|:| aufgehoben worden. |:| erloschen.

auf folgenden | |GEHEIM [ ]vs-VERTRAULICH
Geheimhaltungsgrad
eingeschrankt worden:

Er/Sie wurde auf das Fortbestehen seiner/ihrer Geheimschutzpflichten hingewiesen.

Er/Sie erklart, alle Verschlusssachen der Geheimhaltungsgrade
| |vs-VERTRAULICH | |GEHEIM | |STRENG GEHEIM

abgegeben zu haben.

|:| Er/Sie hat das VS-Quittungsbuch zurtickgegeben.

Ort, Datum

Unterschrift des/der Bediensteten Unterschrift des/der Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Aufhebung, Einschrankung und das Erldschen ist die VS-Registratur zu
informieren.
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Muster 5
(zu Nr. 17 BayVSA)

Ausfertigung
einer Verschlusssache STRENG GEHEIM

Geheimhaltungsgrad
mit Zusatz ,amtlich
geheim gehalten® in
roter Farbe durch
Stempel oder Druck
am oberen und
unteren Rand jeder
beschriebenen Seite

Ende der
Einstufungsfrist

STRENG GEHEIM
amtlich geheim gehalten
Die VS-Einstufung endet mit
Ablauf des Jahres XXXX.

$ Bundesministerizm
wIr I des Innem

Bundesministerium des Innern 11014 Berlin

- Empfanger1 — 1. Ausf.
- Empfanger2 - 2. Ausf.

Geschaftszeichen und
Betreff: - Aktenplanmikiger Betreff - WML Tagebuchnummer mit

Abklrzung des
Geheimhaltungsgrades

Bezug: - Bezug -

Aktenzeichen: - Geschiftszeichen/Tagebuch-Nr. - Str. Geh. -
Beriin, Tag.Manat.Jahr 1 pmerguns
Seite 1von 1

Anlage: - Anzshl (Ausferigung) -

Sehrgeshre Damen und Hamen, Ausfertigungsnummer

Gesamtseitenzahl

STRENG GEHEIM
amtlich geheim gehalten

Seitenzahl

Datum
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Muster 6
(zu Nr. 17 BayVSA)

Ausfertigung

einer Verschlusssache GEHEIM

Geheimhaltungsgrad
mit Zusatz ,amtlich
geheim gehalten® in
roter Farbe durch
Stempel oder Druck
am oberen und
unteren Rand jeder
beschriebenen Seite

GEHEIM
amtlich geheim gehalten
Die VS-Einstufung endet mit
Ablauf des Jahres XXXX.

$ Bundesministerism
“IF I des Innem

Bundesministerium des Innern 11014 Berlin

- Empfanger1 — FAISNEIRFT
- Anschrift - A caki WO

1057 Berin

Ende der

Einstufungsfrist
Empfanger2 - T;:;-:::_r
Anschrift - -
= 450 % - . )
s ~AE0 B G- Geschaftszeichen und

Tagebuchnummer mit
Betreff: - AktenplanmiRiger Betreff - weew b bundde Abklrzung des

Berug: - Bezug - Geheimhaltungsgrades
Aktenzeichen: - Geschiftszeichen/Tagebuch-Nr. - Geh. ) .

Beriin, Tag.Monst.Jahr ? fagtneg

Seite 1von 2 17 Seden

Anlage: -1 -[2. Ausfertigung)

Sehrgeehre Damen und Hamen,

Vermerk, dass das
Schriftstlick ohne
Anlage(n) nicht als VS
eingestuft ist

Ausfertigungsnummer

Gesamtseitenzahl

GEHEIM
amtlich geheim gehalten

Ausfertigungsnummer der Anlage

Seitenzahl

Datum
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GEHEIM
amtlich geheim gehalten

Berin, Tag.Monat.Jahr
Seite 2von 2

Geheimhaltungsgrad
mit Zusatz ,amtlich
geheim gehalten® in
roter Farbe durch
Stempel oder Druck
am oberen und
unteren Rand jeder
beschriebenen Seite

Seitenzahl

GEHEIM
amtlich geheim gehalten
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Muster 7
(zu Nr. 17 BayVSA)

Anlage
zu einer Verschlusssache am Beispiel

einer Verschlusssache des Geheimhaltungsgrades GEHEIM

GEHEIM
amtlich geheim gehalten Angabe’ zu welcher VS

Die VS-Einstufung endet mit (Herausgeber, Geschaftszeichen,
Ablauf des Jahres XXXX. Tagebuchnummer, Abkiirzung des
2. Ausfertigung Geheimhaltungsgrades, Datum,

Anlage X zu — BehdrdenkiirzslGeschifiszeichen Tagebuch-Nr. Geh. AUSfe rtlg u ngsn um mer) dle Anlage
wvom Tag.Monst.shr, X, Ausfertigung ) gehort

Hinweis:

Bei erneuter Weiterleitung kénnen
die Angaben beibehalten werden,

wenn dies im (neuen) Anschreiben
vermerkt wird.

GEHEIM
amtlich geheim gehalten

Seite 1 von 15

Hinweis:

Zur eindeutigen ldentifizierbarkeit des Ursprungs von Inhalten von VS, wie sie z. B. im Rahmen der
Umsetzung der BayVSA haufiger erforderlich wird, empfiehlt es sich, soweit dies unter Berlicksichtigung des
Grundsatzes ,Kenntnis nur, wenn nétig“ moéglich und praktikabel ist, auf die Aufnahme von Ausziigen aus
eigenen und Fremd-VS zugunsten der Beifligung der VS als Anlage(n) zu verzichten, da diese Anlagen Uber
eigene eindeutige Identifizierungsmerkmale verfligen. Kann dies nicht erfolgen, miissen verwendete
Auszige aus anderen VS anhand der o. a. Angaben (ggf. nur im Entwurf) eindeutig identifizierbar und damit
zuzuordnen (z. B. ,Auszug aus ...“) sein.
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Ausfertigung
einer Verschlusssache VS-VERTRAULICH

VS-VERTRAULICH

$ Bundesministerism
“I* | des Innem

Bundesministerium des Innern 11014 Berlin

tEmpf'E}ngEH - 1. Ausf.
Anschrift -
- Empfanger?2 - 2. Ausf.
- Anschrift -

Betreff: - Aktenplanmaialiger Betreff -
Bezug: -Bezug-

Beriin, Tag.Monat.Jahr

Seite 1von &

Anlage:

Sehrgeehrte Damen und Hemen,

Aktenzeichen: - Geschiftszeichen/ Tegebuchnummer - WVS-\ertr.

amtlich geheim gehalten

Die VS-Einstufung endet mit
Ablauf des Jahres XXXX.

FALSANEDRET
A oabd WO

1057 Berin

FIETANEIARFT
11014 Berin

WWW BmLund e

1. fusferigung

2 HEmE
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Muster 8
(zu Nr. 17 BayVSA)

Geheimhaltungsgrad
mit Zusatz ,amtlich
geheim gehalten® in
schwarzer oder blauer
Farbe durch Stempel
oder Druck am
oberen Rand jeder
beschriebenen Seite

Ende der
Einstufungsfrist

Geschaftszeichen und
Tagebuchnummer mit
Abkulrzung des
Geheimhaltungsgrades

Ausfertigungsnummer
Gesamtseitenzahl
Datum

Seitenzahl



BayMBI. 2025 Nr. 571 23. Dezember 2025

Muster 9
(zu Nr. 17 BayVSA)

Ausfertigung
einer Verschlusssache VS-NUR FUR DEN DIENSTGEBRAUCH

Geheimhaltungsgrad in
schwarzer oder blauer
---------- Farbe durch Stempel
oder Druck am

oberen Rand jeder
beschriebenen Seite

N A T e L i e Cneat 1G4

+Empfanger-o FASNEAFT]

Pl : Geschéaftszeichen mit
Abklrzung des
Geheimhaltungsgrades

4930155 1=
ram =42 E0A3EE1 S

Betreff-+ --Aktenplanmakiger-Betreff-o s bmi g ges

Hezug: o --Bezug--o

Aktenzeichen: - Geschaftszeichen -V E-NfCo
Berlin, Tag.Monat. Jahm -
Seite-1von-1o x-Seitena
Anlage:s --Anzsehl-o

T

Hehrgeehrie-Damenund-Hemen |

il

Gesamtseitenzahl

O b\y o 64 d

Datum

Seitenzahl
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Muster 10
(zu Nr. 17 BayVSA)

Entwurf
einer E-Mail bei Ubermittlung einer Verschlusssache
VS-NUR FUR DEN DIENSTGEBRAUCH

Vonw Geheimschutz@stmi.bayern.de

T —
Betreff VS-NfD - AktenplanméaBiger Betreff -

Abkulrzung des

VS-NUR FUR DEN DIENSTGEBRAUCH Geheimha”ungsgrades
dem Betreff
Bayer. Staatsministerium des Innern, fir Sport und Integration Vorangeste”t

- Geschéftszeichen - VS-NfD

Ggf. Anrede Geheimhaltungsgrad
am oberen Rand in
schwarzer oder blauer
Farbe

Ggf. Text

Herausgeber (bei
externem Empfanger)

Geschaftszeichen
(Org.-Einheit ist bei
interner E-Mail
gleichzeitig
Herausgeber)
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Muster 11
(zu Nr. 17 BayVSA)

Verschlusssache mit unterschiedlich eingestuften Teilen

GEHEIM
amtlich geheim gehalten

Die VS-Einstufung endet mit
Ablauf des Jahres XXXX.

% Bundesministerium
di o des Innern

b
-GeschéftszeichenTagebuchnummerGeh. + - — Berlin, den-»2 3002000

-+ =+ = = -+ - - Einstufungdereinzelneny
-+ —+ —+ —+ -+ —+ —+ TOP-sicheuntenf

Miederschrift-Giber-die-Sitzunagf]

e N e R e R N e -

GEHEIMY

-T-ext
—+ &+ &+ —+ W+ —* F W+ —*

offent]

-T-ext
e s B e B B . . B

VS-VERTRAULICHY

-T-ext
—* —+ &+ & —* W —* —F W —* —*

VS-NUR-FUR-DEN-DIENSTGEBRAUCHT

-T-ext

e e e R N R - e N -

GEHEIM
amtlich geheim gehalten

Hinweis:

Hinweis auf die
unterschiedliche Einstufung
einzelner Teile der VS

Anfang und Ende der
unterschiedlich eingestuften
Teile miussen klar erkennbar
sein (z. B. Striche oder
Nummerierung)

Sollen einzelne Teile getrennt weitergegeben oder aufbewahrt werden (z. B. Teilplane), so sollten die
einzelnen Teile als Anlagen gekennzeichnet und auf den Anschreiben vermerkt werden. Ist ein Anschreiben
nicht vorhanden, so ist an dessen Stelle ein Deckblatt mit der Gesamteinstufung zu fertigen, worauf die

Anlagen einzeln zu vermerken sind.
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Muster 12
(zu Nr. 17 BayVSA)

Kennzeichnung von CD-ROM

VS-VERTRAULICH
amtlich geheim gehalten

VS-Datentrager / Nr.: V001

* Bundesamt
& fir Sicherheit in der

Informationstechnik

GEHEIM
amtlich geheim gehalten

VS-Datentrager / Nr.: G001

* Bundesamt
e far Sicherheit in der

Informationstechnik

GEHEIM
amtlich geheim gehalten
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Muster 13
(zu Nr. 17 BayVSA)

VS-CD-ROM-Hiille

% Bundesamt
fir Sicherheit in der

Informationstechnik

VS-VERTRAULICH

amtlich geheim gehalten

VS-Datentrager \*
Nr.: VOO1

Bundesamt fir Sicherheit in der Informationstechnik
Godesberger Allee 185-189, 53175 Bonn ¢ Postfach 20 03 63, 63133 Bonn
Tel.: +49 (0) 1888 9582-0 ¢ Fax: +49 (0) 1888 9582-400 ¢ Internet: www.bsi.bund.de
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w®

Bundesamt
fur Sicherheit in der
Informationstechnik

GEHEIM

amtlich geheim gehalten

VS-Datentrager
Nr.: G001

Bundesamt fiur Sicherheit in der Informationstechnik
Godesberger Allee 185-189, 53175 Bonn ¢ Postfach 20 03 63, 63133 Bonn
Tel.: +49 (0) 1888 9582-0 ¢ Fax: +49 (0) 1888 9582-400 ¢ Internet: www.bsi.bund.de

Bundesamt
far Sicherheit in der
Informationstechnik

w®

STRENG GEHEIM
amtlich geheim gehalten

VS-Datentrager
Nr.: SG001

Bundesamt fiir Sicherheit in der Informationstechnik
Godesberger Allee 185-189, 53175 Bonn ¢ Postfach 20 03 63, 63133 Bonn
Tel.: +49 (0) 1888 9582-0 ¢ Fax: +49 (0) 1888 9582-400 ¢ Internet: www.bsi.bund.de
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Muster 14
(zu Nr. 17 BayVSA)

Kennzeichnung VS-USB-Sticks

VS-VERTRAULICH
amtlich geheim gehalten

Vorderseite

fur Sicherheit in der
Informationstechnik

Riickseite

Bundesamt = . : - a
. %I Tgb.-Nr VS-Datentrager
Nr.: V353

GEHEIM
amtlich geheim gehalten

Vorderseite

STRENG GEHEIM
amtlich geheim gehalten

fur Sicherheit in der
Informationstechnik

Riickseite
(STRENG GEHEIM)

Bundesamt = oc = a
‘ ﬂ’%l Tgb.-Nr VS-Datentrager

Nr.: SG374
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Muster 15
(zu Nr. 18.3 BayVSA)
Empfanger
VS-Empfangsschein
Nummer Jahr
abgesandt am
Anschreiben Anlage(n)
Geschaftszeichen
(Aktenzeichen und VS-Bestands- bzw. Datum Ausf.-Nr. Anzahl Ausf.-Nr.
Tagebuchnummer)
SOFORT
offen zuriick an
Dienststelle Empfangen am
Dienststempel und Unterschrift
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Muster 16
(zu Nr. 18.3 BayVSA)
Behorde
VS-Bestandsverzeichnis
Nummer
far
Geheimhaltungsgrad'
Anzahl
Dieses VS-Bestandsverzeichnis umfasst Doppelseiten.

Bei der Fiihrung des VS-Bestandsverzeichnisses sind die Vorschriften der
Bayerischen Verschlusssachenanweisung zu beachten.

Angefangen
am

Geflhrt

von — bis von (Name) Unterschrift

Abgeschlossen
am

Dienstsiegel |

Unterschrift des/der Geheimschutzbeauftragten

T Zutreffenden Geheimhaltungsgrad (STRENG GEHEIM, GEHEIM, VS-VERTRAULICH) durch Stempelabdruck eintragen
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Hinweise zum Fiihren des VS-Bestandsverzeichnisses

1.

Auf dem Titelblatt eines VS-Bestandsverzeichnisses sind zu vermerken:
— die Behorde,

— welche Geheimhaltungsgrade nachgewiesen werden,

— von wem das VS-Bestandsverzeichnis geflihrt wird,

— die Nummer/der Band des VS-Bestandsverzeichnisses,

— die Anzahl der enthaltenen Doppelseiten,

— das Datum des ersten und letzten Eintrags sowie

— die Unterschrift des Geheimschutzbeauftragten und das Dienstsiegel.

VS-Bestandsverzeichnisse sind in gebundener Form zu flihren. Die Doppelseiten sind fortlaufend zu
nummerieren. Das Titelblatt wird nicht nummeriert.

VS-Bestandsverzeichnisse sind gemal dem héchsten Geheimhaltungsgrad der in ihnen
nachgewiesenen Verschlusssachen einzustufen.

In den VS-Bestandverzeichnissen sind Eingang, Ausgang, Verbleib, Vervielfaltigung, Herabstufung und
Vernichtung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften Verschlusssachen
nachzuweisen und besondere Fristen fir die Aufhebung der VS-Einstufung zu vermerken.

Aus dem VS-Bestandsverzeichnis muss jedes einzelne Schriftstlick (Schreiben, Anlagen,
Vervielfaltigungen, Abschriften usw.) ersichtlich sein. Die auf der Verschlusssache aufgefuhrten
Informationen haben sich im VS-Bestandsverzeichnis widerzuspiegeln.

VVS-Datentrager, ihr Verbleib und ihre Vernichtung sind in einem gesonderten VS-Bestandsverzeichnis
nachzuweisen. Fir die eindeutige Identifizierbarkeit gentigt die Angabe eines Ordnungskriteriums
(z. B. laufende Nummer).

Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen, fortlaufenden Nummer
(Tagebuchnummer) zu registrieren. Jede Anlage und jede Vervielfaltigung einer Verschlusssache ist
einzeln ebenfalls unter dieser Tagebuchnummer zu registrieren.

Eingange in der VS-Registratur (= Verschlusssache, die von externen Einsendern ins Haus, von einer
Organisationseinheit des Hauses an eine andere Organisationseinheit des Hauses bzw. an externe
Empfanger gegeben werden) sind auf der linken Seite des VS-Bestandsverzeichnisses einzutragen,
sodass die rechte Seite fir die Beschreibung der Geschaftsgange zur Verfigung steht. Im Einzelnen
sind die Spalten fir folgende Eintragungen vorgesehen:

Spalte 1: Lfd. Nr. (Diese Spalte wird fur eine Verschlusssache nebst Anlagen nur einmal ausgefillt.)
Spalte 2: Datum der Verschlusssache (Es ist das Datum der Verschlusssache anzugeben.)
Spalte 3: Datum des Eingangs (Es ist das Datum des Eingangs in der VS-Registratur anzugeben.)

Spalte 4: Einsender/Herausgeber (Es ist der externe oder der interne Herausgeber der VS
anzugeben.)

Spalte 5: Anzahl der Anlagen (Hier wie auch in den nachfolgenden Spalten sind alle Anlagen zu der
Verschlusssache — auch solche die nicht eingestuft sind — zu erfassen.)

Spalte 6: Nr. der Anlage (Diese Spalte wird im Falle von Anlagen erstmals in der Zeile unter dem
eigentlichen Eingang ausgefillt und kann bei mehreren Anlagen ggf. mehrere Zeilen
umfassen. Es ist die Nummer der jeweiligen Anlage anzugeben.)
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10.

Spalte 7: Herausgeber der Anlage (Diese Spalte wird im Falle von Anlagen erstmals in der Zeile unter
dem eigentlichen Eingang ausgefiillt und kann bei mehreren Anlagen ggf. mehrere Zeilen
umfassen. Es ist der jeweilige Herausgeber der Anlage anzugeben.)

Spalte 8: Datum der Anlage (Diese Spalte wird im Falle von Anlagen erstmals in der Zeile unter dem
eigentlichen Eingang ausgefillt und kann bei mehreren Anlagen ggf. mehrere Zeilen
umfassen. Es ist das Datum der jeweiligen Anlage anzugeben.)

Spalte 9: Seitenzahl (Es ist die Seitenzahl des Dokuments bzw. der jeweiligen Anlage anzugeben.)

Spalte 10: Geschéftszeichen = Organisationseinheit + Aktenzeichen + Tagebuchnummer (Es ist das
Geschaftszeichen der Verschlusssache bzw. der jeweiligen Anlage zu dieser anzugeben.)

Spalte 11: Nr. der Ausfertigung der Verschlusssache bzw. der jeweiligen Anlage und/oder Nr. der
Vervielfaltigung (vgl. Nrn. 19, 21 BayVSA. Es sind die Angaben zu erfassen, die sich auf
dem Dokument sowie ggf. auf den Anlagen befinden. Sind keine Angaben auf dem
Dokument oder den Anlagen enthalten, bleibt die Spalte frei.)

Spalte 12: Geheimhaltungsgrad (Es ist der Geheimhaltungsgrad des Eingangs sowie ggf. der
jeweiligen Anlage anzugeben.)

Spalte 13: Ende der Frist fur die Einstufung (Es ist das auf der Verschlusssache bzw. auf den Anlagen
angegebene Ende der Einstufung anzugeben.)

Spalte 14: Inhalt der Verschlusssache (Es ist der Betreff bzw. wenn ein Betreff nicht vorhanden ist, der
Inhalt des Eingangs und ggf. der einzelnen Anlagen anzugeben.)

Spalte 15: Geschaftsgang (Hier sind alle Bearbeitungsschritte im Zusammenhang mit dem Eingang in
der VS-Registratur wie z. B. ihr Verbleib, die Kenntnisnahmen, ihre Vervielfaltigung und
deren Verbleib sowie ihre Vernichtung etc. zu dokumentieren. Der Weg der
Verschlusssache sowie ggf. von ihr gefertigter Vervielfaltigungen muss hierbei vom
Eingang/von der Erstellung bis zum endgiiltigen Verbleib nachvollziehbar sein.
Stempelabdrucke und andere Vermerke missen eindeutig zuzuordnen sein. Zu einem
spateren Zeitpunkt vorgenommene weitere Bearbeitungsschritte, die unter der urspriinglich
vergebenen Ifd. Nr. nicht mehr dokumentiert werden kénnen, ohne die Lesbarkeit und
Nachvollziehbarkeit zu beeintrachtigen, sind ggf. an anderer Stelle im Bestandsverzeichnis
unter gegenseitigem Verweis auf die Eintragungen zu dokumentieren.)

Spalte 16: Erledigt am (Datum) (Das hier eingetragene Datum ergibt die Schnittstelle z. B. zu
Quittungsbuichern. D. h. es ist z. B. das Datum einzutragen, welches dem Eintrag im
Quittungsbuch entspricht.)

Spalte 17: Verbleib (Es ist der endgultige Verbleib des Dokuments unter Angabe des Datums
einzutragen.)

Die GroRRe des fir den Eintrag einer Verschlusssache bendtigten Eintragungsabschnitts (= Anzahl der
bendtigten Zeilen) orientiert sich am Umfang des zu erfassenden Eingangs nebst Anlagen. Ein neuer
Eingang ist jeweils durch eine neue Eintragung in Spalte 1 gekennzeichnet.

Jede Eintragung, Anderung, nachtragliche Ergdnzung und Streichung muss mit Datum versehen und
der jeweils handelnden Person zuzuordnen sein. Bei Anderungen und Streichungen muss der
urspriingliche Text lesbar bleiben. Es ist unzulassig, Eintragungen zu lIéschen oder unkenntlich zu
machen sowie Teile zu entfernen oder einzufligen.

Papiergestiitzte VS-Bestandsverzeichnisse werden von den Geheimschutzbeauftragten oder von

besonders beauftragten Mitarbeitern an die VS-Registratoren herausgegeben. Diese bestatigen den
Empfang. Die Empfangsbestatigungen sind zur Geheimschutzdokumentation zu nehmen.
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1] 2 | 3 | 4 5 |6 | 7 8 | 9 | 10 11 12
Geschaftsnummer: Fortsetzung von:
. . Ausf./ Geheim-
Lfd. Datum | Eingang Einsender/ Anlagen Seiten- Geschiftszeichen | Vervielf. | haltungs-
Nr. Herausgeber zahl N
r. grad
der VS Anzahl | Nr. | Herausgeber | Datum
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13 14 15 | 16 | 17
Inhalt und Aktenzeichen:
Ende d. Erledigt
Einst. Inhalt der VS Geschiftsgang am Verbleib
31.12. (Datum)
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Muster 17
(zu Nr. 18.3 BayVSA)

(Vorderseite des Umschlags)

VS-Quittungsbuch

Dienststelle
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(Vorblatt)
Dienststelle
. Nummer
VS-Quittungsbuch
Gefihrt von
Name, Amts-/Dienstbezeichnung
von bis
Gefihrt von
Name, Amts-/Dienstbezeichnung
von bis
Gefuhrt von
Name, Amts-/Dienstbezeichnung
von bis

Dieses Buch hat 25 Doppelseiten.

Anmerkung

VS-Quittungsblicher sind Registraturhilfsmittel im Sinne der Bayerischen Verschlusssachenanweisung. Eintragungen sind mit Tinte
oder dokumentenechtem Kugelschreiber vorzunehmen. Anderungen miissen erkennbar sein. Sie sind mit Datum und Unterschrift
zu beglaubigen. Bei Streichungen muss der urspriingliche Text lesbar bleiben. Es ist unzuldssig, in VS-Quittungsbiichern zu
radieren, Eintragungen unkenntlich zu machen und Blatter zu entfernen oder einzufiigen. Die VS-Quittungsbiicher sind sorgfaltig
aufzubewahren.
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(linke Doppelseite)

* Wird eine gesamte Akte weitergegeben, dann genugt es, das Aktenzeichen und die Band-Nummer anzugeben
(z. B. E5-1673-2-10 Bd. 1).
Bei Einzel-VS kann die Nummer aus dem VS-Bestandsverzeichnis (z. B. E5-1673-10) genulgen.

Lfd. Nr. Datum Geschéftszeichen® Ausfert.-Nr. | Anlage(n) Empfanger
1 2 3 4 5 6
-1-
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(rechte Doppelseite)

Uberbringer

Nr. des VS-
Transport-
behaltnisses

a) Uhrzeit

b) Zahlerstand

beim
Absender

beim
Empfanger

Empfangsbestatigung

(Name in Druckbuchstaben,

Datum, Namenskurzel)

Rucklauf-
kontrolle

8

9

10

11

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)
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Muster 18
(zu Nr. 18.3 BayVSA)

VS-Begleitzettel |Nmmer Jahr

Absender

Empféanger (Anschrift der VS-Registratur)

Geheimhaltungsgrad
] VS-VERTRAULICH [ | GEHEIM [ | STRENG GEHEIM

Geschéftszeichen

Die Sendung enthalt das Schreiben vom mit

Anlagen

Die Sendung verbleibt bei

Ort, Datum Unterschrift des/der Bediensteten

An die VS-Registratur
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Muster 19
(zu Nr. 18.3 BayVSA)

Dienststelle

Ort Datum

VS-Ubergabeprotokoll

Heute wurde das Arbeitsgebiet des/der
Name, Amts-/Dienstbezeichnung

dem/der
Name, Amts-/Dienstbezeichnung

Ubergeben.

Die VS-Bestandsverzeichnisse und VS-Quittungsbicher sowie die Schlissel zu den VS-Verwahr-
gelassen, Alarm- und VS-Schlisselbehaltern waren vollstandig vorhanden.

Der Verbleib der Verschlusssachen und ihrer Anlagen wurde stichprobenartig, und zwar nach folgenden
Eintragungen im VS-Bestandsverzeichnis, verfolgt und festgestellt:

Beanstandungen

Unterschrift des Ubergebenden oder Zeugen (Name, Amts-/Dienstbezeichnung)

Unterschrift des Ubernehmenden (Name, Amts-/Dienstbezeichnung)

Gesehen (Unterschrift der/des Geheimschutzbeauftragten oder berechtigte Personen)
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Muster 21
(zu Nr. 21 BayVSA)

Umschlage fur VS-Sendungen (hier: GEHEIM)

— aulere Umschlage —

E5-1671-1-10 Geh.

Bayerisches Staatsministerium des
Innern, far Sport und Integration

z. Hd. Herrn/Frau Mustermann
-o0.V.i.A -

Odeonsplatz 3

80524 Minchen

dienstliche
Kurierversendung

Bei Versendung durch
Kurier ist das
Geschaftszeichen mit

&
<«

/

Bayerisches Staatsministerium des
Innern, fur Sport und Integration

z. Hd. Herrn/Frau Mustermann
-o0.V.i.A. -

Odeonsplatz 3

80524 Miinchen

Geheimhaltungsgrad
anzubringen.

Versendung mit

privaten
Zustelldiensten

L Anschrift der
Dienststelle mit
Bezeichnung des
Empfangsberechtigten
(Funktion oder Name)
und dem Zusatz
—0.V.i.A. -,

Der auflere Umschlag
darf keinen Hinweis
auf den
Geheimhaltungsgrad
enthalten.
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Muster 22
(zu Nr. 55 BayVSA)

— Dienststelle —

Betr.: Behandlung von Kryptomaterial
hier: Nachweis Uber die Belehrung

Herr/Frau:

Geburtsdatum:

Angehorige/r der
Dienststelle/Firma:

wurde Uber die Behandlung von Kryptomaterial nach Maligabe der einschlagigen
(wenn no6tig auch internationalen) Bestimmungen belehrt.

Die Belehrung wurde durchgefihrt von

(Name, Dienststelle)

Ich bestatige, Uber die Behandlung von Kryptomaterial belehrt worden zu sein.

, den
(Ort) (Datum) (Unterschrift)

Diese Belehrung verliert am ihre Gultigkeit.
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Nachweis liber

Nachweis liber

Muster 23
(zu Nr. 55 BayVSA)
Kryptoberechtigung

I Einschrankung
[0 Aufhebung [0 Erléschen

I Zutreffendes ist angekreuzt

Vor- und Zuname, Dienststelle

Geburtsdatum

Kryptopersonal

[ a

wurde zugelassen zum Umgang mit Kryptomaterial/Kryptounterlagen am

I:l nein

Die Zulassung ist erteilt

D allgemein

D nur far

I:l befristet bis

Ort, Datum

Unterschrift

Die

am

ist mit Wirkung vom

erteilte Zulassung

I:] aufgehoben worden. D erloschen.

Ort, Datum

Unterschrift
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