Bayerisches Ministerialblatt

BayMBI. 2026 Nr. 16 14. Januar 2026

1301-I

Druckfehlerberichtigung

Die Anlagen 1 bis 4 der Bayerischen Verschlusssachenanweisung (BayVSA) vom 9. Dezember 2025
(BayMBI. Nr. 571) werden durch die anliegenden Fassungen ersetzt.
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1.2

1.3

Anlage 1
(zu den Nrn. 10 und 54.3 BayVSA)

Hinweise zur Geheimschutzorganisation

Geheimschutzbeauftragte (Nr. 7 BayVSA)

Geheimschutzbeauftragte oder besonders beauftragte Mitarbeiterinnen oder Mitarbeiter nehmen
insbesondere die nachfolgend beschriebenen Aufgaben wahr:

Geheimschutzorganisation

a)
b)

c)

d)

e)

Beratung bei der Einrichtung und dem Betrieb einer VS-Registratur,
Beratung bei der Einrichtung und dem Betrieb einer Kryptoverwaltung,

Veranlassung der Bestellung von besonders beauftragten Mitarbeiterinnen und Mitarbeitern,
VS-Registratoren und Kryptoverwaltern,

Gewabhrleistung der erforderlichen Fachkunde aller Mitarbeiterinnen und Mitarbeiter in der
Geheimschutzorganisation und

Erstellung und Fortschreibung der Geheimschutzdokumentation.

Personeller Geheimschutz

a)

b)

c)

d)

e)

Veranlassung von Sicherheitsiiberprifungen nach dem Bayerischen
Sicherheitstiberpriifungsgesetz,

Durchfiihrung des Bayerischen Sicherheitsiiberpriifungsgesetzes als zustandige Stelle,

Ermachtigung und Zulassung von Personen zu sicherheitsempfindlichen Tatigkeiten sowie
Erweiterung, Einschrankung oder Aufthebung der Erméchtigung und Zulassung,

Unterrichtung der VS-Registratur Gber Ermachtigungen und Zulassungen sowie deren
Erweiterung, Einschrankung, Aufhebung oder Erléschen und

Sicherstellung der Begleitung von Fremdpersonal in Sicherheitsbereichen.

Materieller Geheimschutz

a)

b)

c)

Beratung bei der Festlegung und Einrichtung von Sicherheitsbereichen innerhalb der
Dienststelle,

Beratung bei der Festlegung und Einrichtung von abhdérsicheren, abhdrgeschutzten und
abstrahlsicheren Raumen,

Beratung bei der Festlegung und Einrichtung von Raumen fiir die Handhabung von VS-
VERTRAULICH und héher eingestuften Verschlusssachen, insbesondere

aa) unter Abstrahlgesichtspunkten vermessene Raume (entsprechend dem BSI-
Zonenmodell),

bb) Raume zur Aufbewahrung von Verschlusssachen und

cc) VS-IT-Raume und -Bereiche,

Beratung bei der Errichtung von Einbruch- und Uberfallmeldeanlagen,
Beratung bei der Errichtung von Zutrittskontrollen,

Beratung bei den technischen Uberpriifungen zur Abnahme und Revision von
abhorgeschutzten, abhdrsicheren und abstrahlsicheren Raumen,

Beratung bei den technischen Uberpriifungen zur Abnahme von technischen
Sicherungseinrichtungen,
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Festlegung und Bereitstellung von Arbeitsmitteln fiir die Handhabung von Verschlusssachen,
Festlegung von Verfahren zur Vernichtung von Verschlusssachen,

Unterstitzung bei Lauschabwehr- und sonstigen Manipulationsprifungen,

Durchfthrung von Kontrollen und

Behandlung von Geheimschutzvorkommnissen.

Informationssicherheitsbeauftragte (Nr. 8 BayVSA)

Die Informationssicherheitsbeauftragte oder der Informationssicherheitsbeauftragte nehmen
insbesondere die nachfolgend beschriebenen Aufgaben wahr:

a)
b)

c)

d)

Zustandigkeit fur die Erstellung und Umsetzung des Informationssicherheitskonzeptes,

Unterstitzung der Geheimschutzbeauftragten oder des Geheimschutzbeauftragten bei
Kontrollen und der Behandlung von Geheimschutzvorkommnissen, soweit die Verarbeitung
von Verschlusssachen mit IT betroffen ist,

Unterstitzung der Geheimschutzbeauftragten oder des Geheimschutzbeauftragten bei der
Uberpriifung der Umsetzung der GeheimschutzmaRnahmen, soweit die Verarbeitung von
Verschlusssachen mit IT betroffen ist und

Planung neuer und Anderung bestehender VS-IT-Verfahren.

VS-Registratoren (Nr. 9 BayVSA)

Die Aufgaben der VS-Registratoren umfassen insbesondere:

a)

b)

c)

den Empfang und Versand von Verschlusssachen einschlieBlich inrer Uberpriifung auf
vorschriftsmaRige Verpackung, Beschadigungen und Vollstandigkeit,

die Registrierung von Verschlusssachen im VS-Bestandsverzeichnis sowie die Fiihrung aller
weiteren erforderlichen Nachweise,

die Ausgabe von Verschlusssachen nur an entsprechend erméchtigtes oder zu deren
Beférderung zugelassenes Personal,

die Nachfrage, ob Verschlusssachen weiterhin beim Nutzer verbleiben missen,

als VS-Registratur der herausgebenden Dienststelle: die notwendigen Benachrichtigungen im
Falle einer Verlangerung, Anderung oder Aufhebung der Einstufung einer Verschlusssache,

als VS-Registratur der empfangenden Dienststelle: die Nachvollziehung entsprechend
eingehender Benachrichtigungen,

die Prifung, ob die VS-Einstufung von Verschlusssachen, deren Befristung abgelaufen ist,
verlangert oder aufgehoben wurde,

die Sicherstellung der vollstdndigen Rickgabe von Verschlusssachen im Fall des
Aufgabenwechsels von Mitarbeiterinnen und Mitarbeitern innerhalb der Dienststelle,

die Aussonderung von Verschlusssachen (Abgabe an das zusténdige Archiv
beziehungsweise Vernichtung) und

die unverzlgliche Mitteilung von Geheimschutzvorkommnissen an die
Geheimschutzbeauftragte oder den Geheimschutzbeauftragten.

Die Muster fur die vorgenannten Tatigkeiten befinden sich in Anlage 6.

Kryptoverwaltung (Nr. 54 BayVSA)

Die Aufgaben der Kryptoverwaltung umfassen insbesondere:

a)

den Empfang von Kryptomittelsendungen einschlieRlich inrer Uberpriifung auf
vorschriftsmaRige Verpackung, Beschadigungen und Vollstandigkeit,

Seite 3 von 14



BayMBI. 2026 Nr. 16 14. Januar 2026

b)

c)
d)

e)

)]
h)

die Registrierung von Kryptomitteln sowie die Fihrung aller weiteren erforderlichen
Nachweise,

die Ausgabe von Kryptomitteln nur an Kryptopersonal,

die Uberpriifung der Notwendigkeit von Kryptomitteln beim Kryptopersonal und
gegebenenfalls deren Abmeldung bei der zustandigen Kryptoverteilerstelle,

die Sicherstellung der Riickgabe von Kryptomitteln im Fall des Aufgabenwechsels des
zustandigen Kryptopersonals innerhalb der Dienststelle sowie dessen Ausscheiden aus der
Dienststelle,

die Einarbeitung von Anderungen in Vorschriften von hausinternen Dienstanweisungen,
die Vernichtung von Kryptomitteln und

die unverzlgliche Mitteilung von Blof3stellungen oder vermutlichen BloRstellungen von
Kryptomitteln sowie von Verstolen gegen Bestimmungen zum Umgang mit Kryptomitteln an
die Geheimschutzbeauftragte oder den Geheimschutzbeauftragten.
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Anlage 2
(zu Nr. 11 BayVSA)

Hinweise zur Geheimschutzdokumentation

1. Zustandigkeit

Die Geheimschutzdokumentationen werden von den Geheimschutzbeauftragten oder besonders
beauftragten Mitarbeiterinnen und Mitarbeitern erstellt und fortgeschrieben. Bei der Erstellung der
VS-IT-Dokumentationen, die Teil der Geheimschutzdokumentationen sind, werden sie von den
Informationssicherheitsbeauftragten unterstitzt.

Inhalt der Geheimschutzdokumentation (Nr. 11.1 BayVSA)

Die Geheimschutzdokumentation umfasst:

a)

b)

9)

h)

alle Vorschriften, die in der jeweiligen Dienststelle bei der Handhabung von
Verschlusssachen zu beachten sind; dazu zahlen insbesondere Dienstanweisungen, Erlasse
und Rundschreiben, die den Umgang mit Verschlusssachen regeln,

eine Auflistung der nach Nr. 4.1 BayVSA ermachtigten und nach Nr. 4.2 BayVSA
zugelassenen Personen der jeweiligen Dienststelle; die Auflistung soll erkennen lassen,
wann und bis zu welchem Geheimhaltungsgrad die jeweiligen Personen ermachtigt
beziehungsweise zugelassen sowie belehrt wurden,

die VS-Sicherungsdokumentation (siehe Nr. 2.1),
die VS-IT-Dokumentation (siehe Nr. 2.2),

alle Prifprotokolle iber Abnahmen und Wiederholungstiberpriifungen nach Nr. 41 BayVSA,;
werden bei den Abnahmen und Wiederholungsiiberprifungen Mangel

aa) an der ordnungsgemalen Funktion und Ausflihrung von technischen Mitteln zur
Sicherung von Verschlusssachen,

bb) an abhoérgeschiitzten und abhdrsicheren Raumen oder

cc) bei der Einhaltung der Anforderungen der jeweiligen Technischen Leitlinien des
Bundesamtes fir Sicherheit in der Informationstechnik

festgestellt, sind diese und die diesbezliglich ergriffenen MalRnahmen in der
Geheimschutzdokumentation darzulegen,

alle Nachweise Uber durchgefiihrte Lauschabwehrpriifungen nach Nr. 42 BayVSA,; die
Ergebnisse der durchgefiihrten Lauschabwehrpriifungen sind festzuhalten und zur
Geheimschutzdokumentation zu nehmen; werden bei den Lauschabwehrpriifungen
Manipulationen festgestellt, sind auch diese und die diesbeziglich ergriffenen MalRnahmen in
der Geheimschutzdokumentation darzulegen,

alle Nachweise Uber durchgefiihrte Kontrollen nach Nr. 56 BayVSA; die Ergebnisse der
durchgefiihrten Kontrollen sind festzuhalten und zur Geheimschutzdokumentation zu
nehmen; werden bei den Kontrollen VerstdRe gegen die Bayerische
Verschlusssachenanweisung festgestellt, sind auch diese und die diesbeziiglich ergriffenen
MafRnahmen in der Geheimschutzdokumentation darzulegen,

alle Berichte liber Geheimschutzvorkommnisse nach Nr. 57 BayVSA,; auch die Berichte iber
die diesbezlglich ergriffenen Malnahmen und Gber gegebenenfalls erfolgte Unterrichtungen
und Beteiligungen nach Nr. 57.2 bis 57.4 BayVSA sind zur Geheimschutzdokumentation zu
nehmen,

Handlungsanweisungen (Notfallplane) fir die Vernichtung von Verschlusssachen in
aufdergewohnlichen Gefahrenlagen nach Nr. 58 BayVSA.
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2.2

Inhalt der VS-Sicherungsdokumentation

Die VS-Sicherungsdokumentation umfasst:

a)

b)

eine Auflistung der Anzahl und Standorte

aa) der VS-Aktensicherungsraume,

bb) der VS-Arbeitsbereiche,

cc) der Sicherheitsbereiche sowie der hierzu Zutrittsberechtigten,

dd) der abhérgeschitzten und abhérsicheren Raume,

ee) der VS-Registratur sowie der VS-Registratorinnen und VS-Registratoren,

ff) der VS-Verwahrgelasse sowie deren Nutzerinnen und Nutzer,

gg) der VS-IT-Rdume und -Bereiche,

hh) der VS-Schlisselbehélter sowie deren Nutzerinnen und Nutzer sowie

i) der Reservezutritts- und -zugangsmittel sowie deren Verwalterinnen und Verwalter;

eine Beschreibung der GeheimschutzmalRhahmen fir die bei der Dienststelle vorhandenen
vorgenannten Bereiche, Rdume, Behalter und Mittel, einschliellich der Regelungen zu deren
Nutzung, Bewachung und technischen Uberwachung unter Beriicksichtigung der
mehrschichtigen Sicherheit.

Inhalt der VS-IT-Dokumentation

Die VS-IT-Dokumentation umfasst:

a)

b)

d)

Nachweise zur Einhaltung der Standards zur Informationssicherheit des Bundesamtes fir
Sicherheit in der Informationstechnik (Nr. 44.1 Satz 1 BayVSA) oder der Anforderungen von
Art. 43 Abs. 1 BayDiG (Informationssicherheitskonzept) bei VS-NUR FUR DEN
DIENSTGEBRAUCH (Nr. 44.1 Satz 2 BayVSA),

das Ergebnis der Uberpriifung der Geheimschutzanforderungen nach Nr. 44.4 BayVSA,

eine Dokumentation der Freigabe von VS-IT und bei VS-VERTRAULICH und héher das
Freigabevotum des LfV nach Nr. 44.5 BayVSA,

die Zulassungsnachweise flr die eingesetzte VS-IT nach Nr. 45.2 BayVSA.
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Anlage 3
(zu Nr. 12 BayVSA)

Hinweise zur Einstufung

Tragen Sie durch eine sachgerechte Einstufung dazu bei, dass tatsachlich geheimhaltungsbediirftige
Informationen effektiv geschiitzt werden und Aufwand fiir unnétige SicherheitsmaBRnahmen
vermieden wird.

Beachten Sie deshalb Folgendes:

1.

Priifen Sie kritisch, ob eine Einstufung tatsachlich notwendig ist (Nr. 12.1 BayVSA)

Eine Einstufung kommt nur im &ffentlichen Interesse, insbesondere zum Schutz des Wohles des
Bundes oder eines Landes in Betracht. Betriebs-, Geschéfts-, Erfindungs-, Steuer- oder sonstige
private Geheimnisse oder Umstande des personlichen Lebensbereichs sind nur dann
einzustufen, wenn die Einstufung zumindest auch im 6ffentlichen Interesse liegt.

Ein offentliches Interesse an einer Einstufung kommt grundséatzlich nur in Betracht, wenn
a) die innere Sicherheit,

b) die auliere Sicherheit oder

c) die auswartigen Beziehungen

des Bundes oder eines Landes betroffen sind.

Im Falle einer VS-Einstufung ist vom Herausgeber der Verschlusssache schliissig darzulegen,
welche Schaden, Gefahrdungen oder Nachteile fir den Bestand, die Sicherheit oder die
Interessen der Bundesrepublik Deutschland oder eines ihrer Lander bei Kenntnisnahme der
Verschlusssache durch Unbefugte entstehen kénnen.

Fir Informationen, die die oben beschriebenen Anforderungen nicht erfiillen, kann eine
Einstufung nicht erfolgen. Fir diese Informationen bestehen in der Regel andere (Spezial-)
Regelungen, die zu beachten sind und den Schutz dieser Informationen sicherstellen (zum
Beispiel das Datenschutzrecht, Pflicht zur Wahrung von Dienst- oder Steuergeheimnissen, das
Bayerische Archivgesetz oder interne Geschafts- und Dienstordnungen).

Innerhalb der Gesamteinstufung einer Verschlusssache kdnnen deutlich definierte Teile (zum
Beispiel Teilplane, Abschnitte, Kapitel, Verzeichnisse oder Nummern) niedriger oder nicht
eingestuft werden. Es ist zu prifen, inwiefern das Schutzbedirfnis einer Verschlusssache nur
zeitlich begrenzt besteht und daher die Einstufungsfrist kiirzer zu bemessen ist.

Im Falle einer Einstufung miissen der gewahlte Geheimhaltungsgrad und die damit
verbundenen SchutzmaBnahmen dem konkreten Schutzbediirfnis entsprechen (Nr. 2.2
BayVSA)

Eine Einstufung (zum Beispiel eines Dokumentes oder eines Einsatzmittels) als Verschlusssache
des Geheimhaltungsgrades VS-VERTRAULICH oder héher hat unweigerlich zur Folge, dass alle
Personen, die Zugang zu der Verschlusssache haben oder ihn sich verschaffen kénnen, einer
aufwendigen, in Personlichkeitsrechte eingreifenden Sicherheitsiiberpriifung unterzogen werden
missen (personeller Geheimschutz). Des Weiteren ist es erforderlich, zum Schutz dieser
Verschlusssachen kostenintensive materielle SchutzmalRnahmen zu treffen (materieller
Geheimschutz). Vor diesem Hintergrund ist eine Einstufung nur bei einem konkreten
Schutzbedirfnis vorzunehmen.
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3. Beispiele fiir VS-Einstufungen

31 STRENG GEHEIM (Nr. 2.2.1 BayVSA)

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades STRENG GEHEIM kommt zum
Beispiel in Betracht fir:

a) den (Gesamt-)Alarmplan der Bundeswehr,

b) das (Gesamt-)Informationsaufkommen des Landesamtes fir Verfassungsschutz oder eines
anderen Nachrichtendienstes und

¢) Zusammenstellungen, deren einzelne Teile GEHEIM eingestuft sind, die jedoch in ihrer
Gesamtheit STRENG GEHEIM einzustufen sind.
3.2 GEHEIM (Nr. 2.2.2 BayVSA)

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades GEHEIM kommt zum Beispiel
in Betracht fur:

a) MalBnahmen nach dem Gesetz zur Beschréankung des Brief-, Post- und
Fernmeldegeheimnisses,

b) Teile des Alarmplanes der Bundeswehr,
c) besondere Einsatzmittel und -verfahren von Spezialeinheiten der Polizei,

d) Kryptodaten, die fir die Verschlisselung von VS-VERTRAULICH und héher eingestuften
Verschlusssachen eingesetzt werden und

e) Zusammenstellungen, deren einzelne Teile VS-VERTRAULICH eingestuft sind, die jedoch in
ihrer Gesamtheit GEHEIM einzustufen sind.
3.3 VS-VERTRAULICH (Nr. 2.2.3 BayVSA)

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-VERTRAULICH kommt
zum Beispiel in Betracht fur:

a) Ermittlungsberichte in Spionageverdachtsfallen,

b) Erkenntnisse Uber die Arbeitsweise extremistischer/terroristischer Organisationen, deren
Preisgabe die weitere Beobachtung/Aufklarung gefahrden wirde,

c) auBenpolitische Verhandlungspositionen, deren frihzeitige Bekanntgabe deutschen
Interessen schaden wirde und

d) Zusammenstellungen, deren einzelne Teile VS-NUR FUR DEN DIENSTGEBRAUCH
eingestuft sind, die jedoch in ihrer Gesamtheit VS-VERTRAULICH einzustufen sind.
34 VS-NUR FUR DEN DIENSTGEBRAUCH (Nr. 2.2.4 BayVSA)

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH kommt zum Beispiel in Betracht fir:

a) Fahndungsunterlagen aus den Bereichen Terrorismus/Extremismus,

b) Abschlussberichte Uber Sicherheitsiberprifungen von Personen,

c) besondere Dienstanweisungen und Dienstplane,

d) Zusammenstellungen Uber Geheimschutzmalinahmen (zum Beispiel Geheimschutzplan),
e) Geheimschutzdokumentationen und

f) Zusammenstellungen, deren einzelne Teile nicht eingestuft sind, die jedoch in ihrer
Gesamtheit VS-NUR FUR DEN DIENSTGEBRAUCH einzustufen sind.
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1.2

1.3

1.3.1

Anlage 4
(zu den Nrn. 17, 18 und 21 BayVSA)

Hinweise zur Handhabung von Verschlusssachen

Kennzeichnung von Verschlusssachen
Kennzeichnung von Schriftgut

Bei GEHEIM und STRENG GEHEIM eingestuften Verschlusssachen wird der
Geheimhaltungsgrad mit dem Zusatz ,amtlich geheim gehalten® in roter Farbe durch Stempel
oder Druck am oberen und unteren Rand jeder beschriebenen Seite angebracht.

Bei VS-VERTRAULICH eingestuften Verschlusssachen wird der Geheimhaltungsgrad mit dem
Zusatz ,amtlich geheim gehalten® in schwarzer oder blauer Farbe durch Stempel oder Druck am
oberen Rand jeder beschriebenen Seite angebracht.

Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen wird der
Geheimhaltungsgrad in schwarzer oder blauer Farbe durch Stempel oder Druck am oberen Rand
jeder beschriebenen Seite angebracht.

Kennzeichnung von VS-Schriftgutbehiltern, Behiltern von VS-Datentragern und VS-
Bestandsverzeichnissen (Nr. 17.8 BayVSA)

Die auReren Vorder- und Rickseiten sowie gegebenenfalls die Ricken von Schriftgutbehaltern
und Behaltern von VS-Datentragern (zum Beispiel Boxen, Ordner, Hefter, Hillen, Lauf-, Klebe-
oder Sammelmappen), in denen VS-VERTRAULICH oder héher eingestufte Verschlusssachen
beférdert oder verwahrt werden, sind wie folgt zu kennzeichnen:

a) bei STRENG GEHEIM eingestuften Verschlusssachen mit einem gelben und einem roten
Diagonalstreifen (Uberkreuzt),

b) bei GEHEIM eingestuften Verschlusssachen mit einem roten Diagonalstreifen,

c) bei VS-VERTRAULICH eingestuften Verschlusssachen mit einem blauen Diagonalstreifen.
VS-Bestandsverzeichnisse sind in derselben Weise zu kennzeichnen.

Warn- und Sperrvermerke (Nr. 17.3 BayVSA)

Warn- und Sperrvermerke begrenzen den zugangsberechtigten Empfangerkreis einer
Verschlusssache. Eine Weitergabe einer mit Warn- oder Sperrvermerk gekennzeichneten
Verschlusssache an andere als die entsprechend berechtigten Personen ist nur mit Zustimmung
des Herausgebers zulassig. Zudem kénnen Warn- und Sperrvermerke weitere Auflagen zur
Handhabung der Verschlusssache regeln. Warn- und Sperrvermerke sollen gut sichtbar in der
Nahe des Verschlusssachengrades angebracht werden.

FUr die Handhabung von Verschlusssachen, die mit einem Warnvermerk versehen sind, gibt es
zusatzliche Handhabungsanweisungen, die den entsprechend berechtigten und erméachtigten
Personen bekannt sind.

Warnvermerke

Es koénnen insbesondere die nachfolgend aufgeflihrten Warnvermerke verwendet werden:
a) ,KRYPTOSICHERHEIT" oder ,KRYPTO" oder ,CRYPTOSECURITY* oder ,CRYPTO",
b) ,Controlled COMSEC Item* oder ,CCI*,

c) ,Atomal,

d) ,Auswertesache (Schutzwort)“ oder ,ANRECHT" oder ,Schutzwort-VS* oder ,SW-VS*.

Warnvermerke flr nichtdeutsche Verschlusssachen regeln die jeweiligen tber- oder
zwischenstaatlichen Bestimmungen.
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1.3.2
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Sperrvermerke

Es kbénnen insbesondere die nachfolgend aufgeflhrten Sperrvermerke verwendet werden:
a) ,<jeweilige Behdrde> intern®,

b) ,Fir Geheimschutzbeauftragte®,

¢) .Nur Deutschen zur Kenntnis“ oder ,GE eyes only*,

d) ,Weitergabe an <jeweiliger Name>*,

e) ,FUR KRYPTOVERWALTER® oder ,for crypto custodian®,

f)  ,Nur zu ihrer Information®,

g) ,Die Fertigung von Kopien dieser VS ist untersagt”.

Nachweis von VS-VERTRAULICH oder héher eingestufter Verschlusssachen (Nrn. 18.2
bis 18.7 BayVSA)

Die papiergestitzte Nachweisfihrung von Verschlusssachen erfolgt anhand von VS-
Bestandsverzeichnissen, VS-Quittungsbiichern, VS-Begleitzetteln, VS-Empfangsscheinen, VS-
Ubergabeprotokollen und VS-Vernichtungsprotokollen.

Jede Eintragung, Anderung, nachtragliche Ergéanzung und Streichung in papiergestiitzten VS-
Nachweisen muss mit Datum versehen und der jeweils handelnden Person zuzuordnen sein. Bei
Anderungen und Streichungen muss der urspriingliche Text lesbar bleiben. Es ist unzuléssig,
Eintragungen zu l6schen oder unkenntlich zu machen sowie Teile zu entfernen oder einzufugen.

Die elektronische Nachweisfiihrung von Verschlusssachen erfolgt anhand von VS-
Registratursystemen.

Jede Erstellung, Anderung, nachtragliche Erganzung und Léschung eines Datensatzes in
elektronischen VS-Nachweisen ist mit Datum, Uhrzeit und Namen des Nutzers zu protokollieren.
Anderungen und Léschungen von bestehenden Datenséatzen miissen so vorgenommen werden,
dass der urspringliche Inhalt nachvollziehbar bleibt. Die Protokolldaten sind mindestens flinf
Jahre nach Vernichtung, Abgabe oder Herabstufung der betroffenen Verschlusssache verfligbar
zu halten.

VS-Bestandsverzeichnisse und VS-Registratursysteme

Die Registrierung von Verschlusssachen in VS-Bestandsverzeichnissen und VS-
Registratursystemen erfolgt auf der Grundlage der aktuellen Grundsatze ordnungsgemafier
Aktenfuihrung und der hierzu jeweils in den Dienststellen getroffenen Festlegungen. VS-
Registratur und offene Registratur in der jeweiligen Dienststelle stimmen sich hierbei ab.

Papiergestiitzte VS-Bestandsverzeichnisse

Papiergestiutzte VS-Bestandsverzeichnisse werden von den Geheimschutzbeauftragten oder von
besonders beauftragten Mitarbeitern an die VS-Registratoren herausgegeben. Diese bestatigen
den Empfang. Die Empfangsbestatigungen sind zur Geheimschutzdokumentation zu nehmen.

VS-Bestandsverzeichnisse sind in gebundener Form zu flhren. Die Doppelseiten sind fortlaufend
zu nummerieren. Das Titelblatt wird nicht nummeriert. Auf dem Titelblatt eines VS-
Bestandsverzeichnisses sind zu vermerken:

a) die Behorde,

b) welche Geheimhaltungsgrade nachgewiesen werden,
c) von wem das VS-Bestandsverzeichnis gefuhrt wird,

d) die Nummer/der Band des VS-Bestandsverzeichnisses,
e) die Anzahl der enthaltenen Doppelseiten,

f) das Datum des ersten und letzten Eintrags sowie

g) die Unterschrift des Geheimschutzbeauftragten und das Dienstsiegel.
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2.2

Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen, fortlaufenden Nummer
(Tagebuchnummer) zu registrieren. Jede Anlage und jede Vervielfaltigung einer Verschlusssache
ist einzeln ebenfalls unter dieser Tagebuchnummer zu registrieren.

VS-Registratursysteme

VS-Registratursysteme sind gegen unbefugten Zugriff zu schitzen. Sie sollen auf nicht
vernetzten Einzelplatzrechnern oder in einem isolierten, ausschlielich fur den Zweck der VS-
Nachweisfiuihrung genutzten Netz betrieben werden.

In VS-Registratursystemen ist bei der Registrierung fiur jede Verschlusssache unter einer
eigenen fortlaufenden Tagebuchnummer ein eigener Datensatz anzulegen. Fir jede Anlage und
jede Vervielfaltigung einer Verschlusssache sind jeweils eigene Datenséatze unter derselben
Tagebuchnummer anzulegen.

VS-Registratursysteme stellen Funktionen bereit, die die Ausgabe aller fir die VS-
Nachweisfiihrung relevanten Daten nach bestimmten Auswahl- und Sortierungskriterien
ermdglichen.

Nachweisfiihrung bei elektronischer VS-Bearbeitung

Werden Verschlusssachen innerhalb von VS-IT hergestellt, bearbeitet, vervielfaltigt, gespeichert,
Ubertragen oder geldscht, kann die Nachweisflihrung durch Prozesse innerhalb der VS-IT
automatisiert vorgenommen werden.

Die Nachweisflhrung bei elektronischer VS-Bearbeitung hat nach den Nrn. 2.1.1 und 2.1.2 zu
erfolgen. Das Anlegen von Ordnungsstrukturen (zum Beispiel Akten und Vorgénge), das Andern
und Léschen von Datensatzen sowie die Aussonderung von Verschlusssachen sind
ausschlieBlich auf Weisung eines zeichnungsbefugten VS-Bearbeiters durch VS-Registratoren
vorzunehmen.

Weitergabe von Verschlusssachen (Nrn. 21, 23 und 31 BayVSA)
Beforderung durch Boten

Innerhalb einer geschlossenen Gebaudegruppe kénnen Verschlusssachen durch Boten beférdert
werden.

VS-VERTRAULICH oder héher eingestufte Verschlusssachen sind dabei in Klebemappen oder
Umschladgen zu verschlieBen. Bei STRENG GEHEIM eingestuften Verschlusssachen sollen die
Klebemappen oder Umschlage in verschlossenen VS-Transportbehaltern mit Zahlwerk oder in
anderen Transportmitteln mit vergleichbarem Schutzniveau beférdert werden.

Der Klebestreifen oder Umschlag muss neben der Unterschrift des Absenders die Aufschrift
tragen:

+STRENG GEHEIM/GEHEIM/VS-VERTRAULICH — diese Mappe/dieser Umschlag darf nur von
[Name des Adressaten] oder dem STRENG GEHEIM/GEHEIM/VS-VERTRAULICH erméachtigten
Vertreter ge6ffnet werden!*.

Der Absender hat die erforderlichen Eintragungen im VS-Quittungsbuch vorzunehmen. Das VS-
Quittungsbuch ist dem Boten mitzugeben.

Der Bote hat die Verschlusssache unverziglich zu beférdern und bis zu ihrer Ablieferung im
personlichen Gewahrsam zu halten. Kann eine STRENG GEHEIM eingestufte Verschlusssache
nicht sofort zugestellt werden, so ist sie dem Absender oder der zustandigen VS-Registratur zur
einstweiligen Aufbewahrung unmittelbar zurtickzugeben.

Der Empfanger hat die Unversehrtheit des Verschlusses der Klebemappe oder des Umschlages
zu prifen und ihn persénlich zu 6ffnen. Er hat anhand der Eintragungen im VS-Quittungsbuch die
fur die Beférderung bendtigte Zeit sowie bei VS-Transportbehaltern den Zahlwerkstand zu
prufen, das Datum, die Uhrzeit und bei VS-Transportbehaltern den Zahlwerkstand in das VS-
Quittungsbuch einzutragen und den Erhalt der Verschlusssache durch Unterschrift zu quittieren.

Der Absender hat auf baldige Riickgabe des Quittungsbuches zu achten.
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3.2

3.21

3.2.2

3.23

Verschlusssachen, die den Vermerk ,Persdnlich® oder ,Nicht durch die Registratur zu 6ffnen®
tragen, sind dem Empfanger ungedffnet mit einem VS-Begleitzettel zuzuleiten. Der Empfanger
kann eine solche Verschlusssache von der Weitergabe in den Geschéaftsgang ausschlielen,
wenn es der Grundsatz ,Kenntnis nur, wenn nétig“ erfordert. In diesem Falle wird der VS-
Registratur nur der ausgefillite VS-Begleitzettel zugeleitet.

Vorzimmerberechtigte sollen VS-VERTRAULICH oder héher eingestufte Verschlusssachen
grundsatzlich personlich entgegennehmen. Die Geheimschutzbeauftragten kénnen mit
Zustimmung der zusténdigen obersten Staatsbehdrde Ausnahmen zulassen, zum Beispiel bei
hohem Aufkommen an Verschlusssachen die Annahme durch Vorzimmerkrafte erlauben. Die
Ausnahmeregelung ist in der Geheimschutzdokumentation nachzuweisen.

Versand durch Kurier oder privaten Zustelldienst

Zwischen zwei getrennt liegenden Gebauden, die nicht zu einer geschlossenen Gebaudegruppe
gehdren, kénnen Verschlusssachen bis zum Geheimhaltungsgrad GEHEIM durch Kurier oder
privaten Zustelldienst versandt werden.

STRENG GEHEIM eingestufte Verschlusssachen sind durch Kurier zu versenden.
Versand durch Kurier

VS-VERTRAULICH oder héher eingestufte Verschlusssachen, die durch Kurier versandt werden,
sind in verschlossenen Umschldgen zu verpacken, die mit dem Geheimhaltungsgrad der
enthaltenen Verschlusssache zu kennzeichnen sind. Die Empfangnahme der Verschlusssache
ist von dem Kurier im Quittungsbuch des Absenders zu quittieren. Der Verschlusssache ist ein
ausgefullter VS-Empfangsschein beizuflgen.

Kuriere haben fir den Transport einen auflerlich neutralen, verschlossenen VS-
Transportbehalter mit Zahlwerkschloss zu nutzen. An verdeckter Stelle ist die Anschrift der
Dienststelle anzubringen.

Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte Verschlusssachen beférdern, sollen
einen Dienstwagen nutzen. Ist dies nicht mdglich, sind STRENG GEHEIM eingestufte
Verschlusssachen mit mindestens zwei Kurieren zu beférdern.

Kuriere haben die Verschlusssache sténdig in persdnlichem Gewahrsam zu halten. Ist dies nicht
moglich, hat die Aufbewahrung nach den Nrn. 25.3 bis 25.5 BayVSA zu erfolgen.

Als Kurier kann jede ausreichend ermachtigte oder zugelassene Person eingesetzt werden.

Der Empfanger hat die Unversehrtheit des Verschlusses des Umschlages zu prifen und ihn
personlich zu 6ffnen. Er hat den Zahlwerkstand des VS-Transportbehalters zu prifen, in den VS-
Empfangsschein einzutragen und diesen an den Absender unterschrieben zuriickzusenden.
Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Regel eine Woche)
nicht beim Absender ein, hat sich dieser beim Empfanger nach dem Verbleib zu erkundigen.

Versand an Auslandsvertretungen der Bundesrepublik Deutschland

An Auslandsvertretungen der Bundesrepublik Deutschland sind VS-VERTRAULICH oder héher
eingestufte Verschlusssachen durch den Kurierdienst des Auswartigen Amtes oder mittels
technischer Kommunikationsverbindungen nach Nr. 49 BayVSA zu versenden.

Versand durch privaten Zustelldienst

Sollen VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen durch einen privaten
Zustelldienst versandt werden, muss dieser gewahrleisten, dass

a) die Zustellung der Sendung bis zum Mittag des folgenden Arbeitstages erfolgt,
b) die Annahme und Zustellung der Sendung nachgewiesen werden und
c) die Sendung luckenlos von der Annahme bis zur Zustellung nachverfolgt werden kann.

VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, die durch privaten
Zustelldienst versandt werden, sind in doppelten Umschldgen zu verschliel3en. Der innere
Umschlag enthalt die Verschlusssache und darf nicht mehr als einen Vorgang enthalten.
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Die inneren Umschlage sind mit folgenden Angaben zu versehen:
a) dem Empfanger und Absender,

b) der Bezeichnung des Empfangsberechtigten mit dem Zusatz ,oder Vertreter im Amt
(0. V.i. A)* oder ,Persdnlich” sowie

c) der Aufschrift:
~,GEHEIM/VS-VERTRAULICH — dieser Umschlag darf nur von [Name des Adressaten] oder
dem GEHEIM/VS-VERTRAULICH erméachtigten Vertreter gedffnet werden!*

Dem inneren Umschlag ist ein ausgefullter VS-Empfangsschein beizufligen.

Der duere Umschlag darf nur die fir die Zustellung erforderlichen Angaben sowie den Absender
enthalten. Er darf insbesondere keine Zusatze aufweisen, die Rickschluss auf den Inhalt
zulassen oder in anderer Weise auf eine Sonderbehandlung der Sendung hindeuten.

Der Empfanger hat die Unversehrtheit der Verschliisse der Umschlage zu prifen, diese
personlich zu 6ffnen, den Empfangsschein auszufiillen und an den Absender zuriickzusenden.
Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Regel eine Woche)
nicht beim Absender ein, hat sich dieser beim Empfanger nach dem Verbleib zu erkundigen.

Fir den Versand von Paketen gelten die vorstehenden Bestimmungen entsprechend.
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