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Anhang
(zu § 1 Nr. 7 Buchst. e)

Abschnitt 8: Zentrale vom Freistaat Bayern liber das Staatsministerium bereitgestellte Nutzerver-
waltung und Anmeldeinfrastruktur

1. Zwecke der Verarbeitung

— Bereitstellung einer digitalen Authentifizierungsinfrastruktur

— Bereitstellung einer digitalen Autorisierungsinfrastruktur

— Bereitstellung einer gemeinsamen Datenbasis fur angebundene Anwendungen
— Eindeutige Zuordnung einzelner Nutzer zu einem bestimmten Nutzerkonto

2. Kategorien der betroffenen Personen

—  Lehrkrafte

— nichtunterrichtendes Personal (Verwaltungspersonal, Hauspersonal und externes Betreuungspersonal)
— Schulerinnen und Schuler

—  Erziehungsberechtigte

— Sonstiges padagogisches Personal

— Nutzer des erweiterten Nutzerkreises

3. Kategorien der verarbeiteten Daten
31 Daten aller im IDM angelegten Personen
3.1.1  Stammdaten

— Benutzername

— Passwort

— Vorname(n)

— Name(n)

— Anrede

— akademische Grade

— E-Mail-Adresse

— Alternative E-Mail-Adresse (freiwillig)
— Geschlecht

— Benutzerrolle

— Berechtigungen

— Lokale User-ID

—  Profilbild

— Ablaufdatum des Benutzeraccounts
—  Gruppenmitgliedschaften

3.1.2 Nutzungsbezogene Daten

—  Zeitpunkt der Kontoerstellung

—  Zeitpunkt der ersten Anmeldung / Login

—  Zeitpunkt der letzten Anmeldung / Login

—  Zeitpunkt der letzten Kennwortédnderung

— Anzahl der Logins

— Authentifizierungstoken

—  ID zur eindeutigen Gerateidentifikation

— Individuelle Einstellungen und Konfigurationen
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3.2

3.21

3.2.2

3.23

3.24

3.2.5

3.2.6

3.2.7

3.2.8

3.29

3.3

— IP-Adresse

— Fehlversuche beim Login

— Informationen Uber Anderungen (Historie, andernder Benutzer und gednderte Werte)
Daten der Lehrkrafte und des nicht unterrichtenden Personals

Erweiterte Stammdaten

— Namenskurzel
— Ordnungsmerkmal (nicht einsehbar, rein technische Verarbeitung)

Angaben zum Dienstverhiltnis

— Amts-/Dienstbezeichnung
— Stammschule

Lehrbefdhigung

—  Lehramt
— Facher der Lehrbefahigung

Lehrerlaubnis

— Lehramt
— Facher der Lehrerlaubnis

unterrichtete Facher
— Unterrichtete Facher
Einsatz an anderer Schule

—  Schulnummer
— Zuweisungsart

Beschiftigungsverhaltnis

— Schule

—  Schuljahr

— Zugang

— Abgang

— Abordnung an nichtschulische Dienststelle

Klassenleitung/Gruppenleitung

Klassen/Gruppen, in denen die Lehrkraft (stellvertretende) Klassen- oder Gruppenleitung ist.
Lehrerbezogene Stundenplandaten

— Welche Klassen in welchen Fachern wie viele Stunden unterrichtet werden sollen
— Raum und Zeit des Unterrichts

— Kennung, welche Zeit-, Klasse-, Fach-Koppeln welche Lehrkréafte betreffen

Daten der Schiilerinnen und Schiiler
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3.3.1

3.3.2

3.3.3

3.34

3.3.5

3.4

3.5

41

4.2

Erweiterte Stammdaten

— Tag der Geburt
— Ordnungsmerkmal (nicht einsehbar, rein technische Verarbeitung)

Aktuelle Unterrichtsdaten

— Schule

— Klasse / Gruppe

— Jahrgangsstufe

— Artder Klasse / Gruppe

— Unterrichtsart

— besuchter Religionsunterricht

— Stunden an anderer Schule

— Lehrkraft, Zeit, Raum des besuchten Unterrichts

Eintritt

—  Eintrittsdatum
— von Schule

Funktion im Schulleben

z. B. Schulersprecherin oder Schulersprecher, Klassensprecherin oder Klassensprecher
Geschwister

Geschwister an derselben Schule

Daten der Erziehungsberechtigten

— Art des Erziehungsberechtigten
— Zugeordnetes Kind / Zugeordnete Kinder

Nutzer des erweiterten Nutzerkreises

— Guiltigkeitsdauer
—  Ersteller

Kategorien der Empfanger, denen die personenbezogenen Daten offengelegt werden

Externe Empfianger: Auftragsverarbeiter

Die Daten werden ausschliellich von der Schule beauftragten Auftragsverarbeitern und deren weiteren Auf-
tragsverarbeitern im Rahmen des jeweiligen Auftragsverhaltnisses nach Art. 28 DSGVO offengelegt, soweit

dies zur Erflllung des jeweiligen Auftragsverhaltnisses technisch erforderlich ist.

Sonstige externe Empfanger:

— Weitere nutzungsberechtigte Einrichtungen der BayernCloud Schule, denen der Betroffene im Rahmen
der ByCS-Angebote zugeordnet ist (z.B. zweite Beschaftigungsstelle, Einsatzschule i.R. der mobilen

Reserve) oder im Rahmen schullibergreifender Angebote.

— Verantwortliche der zentralen Angebote der BayernCloud Schule (z.B. teachSHARE, Fortbildungsdaten-

bank FIBS, Foren).
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4.3 Interne Empféanger/Zugriffsberechtigte

Empfanger Zugriffsberechtigung auf Datenkategorien
31 | 32 | 33 | 34 | 35
Von der Schulleitung beauftragter Administrator L/S
Alle Nutzer bzgl. eigener Daten L/S L L L L
(1) (3) (3)
Alle Lehrkréfte L L L L -
(1) (3) (3)
Alle Verwaltungskrifte L L L L L
(1) (3) (3)
Alle Eltern L - L - -
(1) (2) (2) (3)
Alle sonstigen Nutzer L - - - -
(1)
L = Lesend, S = Schreibend, — = kein Zugriff
(1) Ausgenommen die lokale User-ID und fremde Passworter
(2) Beztiglicher eigener Kinder
(3) Ausgenommen das Ordnungsmerkmal
5. Vorgesehene Fristen fiir die Loschung der verschiedenen Datenkategorien

Soweit die Verarbeitung auf einer Einwilligung beruht (z.B. Alternative E-Mail-Adresse), werden die gespeicher-
ten Daten des padagogischen Personals, des Verwaltungspersonals von Schilerinnen und Schiler und Gast-
nutzern unverzuglich geléscht, wenn die Betroffenen, bei Minderjahrigen bis zur Vollendung des 14. Lebens-
jahres die Erziehungsberechtigten sowie bei Minderjahrigen ab Vollendung des 14. Lebensjahres diese selbst

oder die Erziehungsberechtigten die erteilte Einwilligung widerrufen.

Fur die Daten gelten die nachfolgenden Fristen zur Léschung:

Datenkategorie

Loschfrist

Alle

spatestens drei Monate

— ab dem Zeitpunkt, zu dem die Schiilerin bzw. der Schuler oder das padagogische

Personal die Schule verlassen.

— Nach Ende der Tatigkeit an der Schule (bei Verwaltungskraften und sonstigen

Nutzern).

— Nach Beendigung der Zusammenarbeit (bei Gastnutzern).

— Die Moglichkeit der Wiederherstellung der Daten kann zur Sicherstellung des
Rechts auf Datenlbertragbarkeit fur weitere sechs Monate vorgesehen werden,
sofern die Verarbeitung eingeschrankt ist und die Betroffenen keine Léschung

verlangen.

Gesetzliche Aufbewahrungspflichten bleiben unberihrt.
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